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Объект исследования – процесс обучения теме «Настройка межсетево-

го экрана» в рамках дисциплин «Защита сетевых информационных систем» и 

«Информационная безопасность и защита информации». 

Предмет исследования – обеспечение возможности изучения, состав-

ления и проверки правил в межсетевом экране консольной ОС. 

Цель работы – разработать электронный тренажер консольного межсе-

тевого экрана для изучения технологии составления правил фильтрации в ОС 

консольного типа. 

В работе решены следующие задачи: 

1. Проанализированы источники и учебно-методическая документа-

ция по теме исследования. 

2. Разработан алгоритм составления и проверки правил для межсете-

вого экрана. 

3. Разработан интерфейс тренажера в выбранной среде программиро-

вания. 

4. Подготовлено несколько режимов работы эмулятора и сопроводи-

тельная документация.  

5. Проведена апробация отдельных компонентов тренажера в учебном 

процессе. 
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ВВЕДЕНИЕ 

Проблемы, связанные с защитой информации, уже давно беспокоят как 

специалистов по компьютерной безопасности, так и рядовых пользователей 

персональных компьютеров. Возникает потребность защитить информацию 

от несанкционированного доступа, кражи, уничтожения и других преступных 

действий. Однако большая часть пользователей не осознает, что постоянно 

рискует безопасностью личных данных. 

Статистика показывает, что количество сетевых атак с каждым годом 

увеличивается в разы. На сегодняшний день Россия находится на первом ме-

сте по числу компьютеров, подверженных риску заражения через интернет 

(48,9%). Среднее количество сетевых атак различного рода на небольшое 

предприятие, в день достигает 80-100 [23]. 

Наиболее часто в качестве серверных операционных систем (далее ОС) 

используются консольные ОС такие, как Ubuntu Server, Debian и FreeBSD, 

потому что они отличаются повышенной безопасностью и надежность. Изза 

отсутствия графического интерфейса для работы с данными ОС требуются 

особые знания и умения по их настройке. 

Основным инструментом защиты компьютеров и подсетей от внешних 

угроз в сети в настоящее время служит использование межсетевого экрана. 

Межсетевой экран или сетевой экран – комплекс аппаратных и/или 

программных средств, осуществляющих контроль и фильтрацию проходя-

щих через него сетевых пакетов на различных уровнях модели OSI в соответ-

ствии с заданными правилами. 

При грамотной его настройке сетевым администратором даже пользо-

ватели, не разбирающиеся в работе сетевых технологий, защищены филь-

тром, блокирующим потоки данных от непроверенных источников. 
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У направления подготовки 44.03.04 Профессиональное обучение в дис-

циплине «Защита сетевых информационных систем» и у направления подго-

товки 09.03.03 Прикладная информатика в экономике в дисциплине «Инфор-

мационная безопасность и защита информации» одной из тем изучения явля-

ется тема «Настройка межсетевого экрана», направленная на получение зна-

ний и умений по защите от сетевых атак. 

При изучении темы «Настройка межсетевого экрана» в серверной ОС 

консольного типа возникают следующие проблемы: 

• отсутствие возможности работы на одном компьютере; 

• отсутствие возможности изменения конфигурации сети; 

• неудобство объяснения происходящих при работе межсетевого 

экрана процессов обучающимся; 

• необходимость долгой предварительной настройки программного 

обеспечения; 

• необходимость составления множества вариантов заданий; 

• необходимость постоянной проверки выполнения заданий вручную 

преподавателем. 

Для формирования у студентов вышеуказанных специальностей необ-

ходимых навыков по настройке межсетевого экрана было принято решение 

создать электронный тренажер консольного межсетевого экрана. 

Объектом исследования является процесс обучения теме «Настройка 

межсетевого экрана» в рамках дисциплин «Защита сетевых информационных 

систем» и «Информационная безопасность и защита информации». 

Предметом исследования является обеспечение возможности изуче-

ния, составления и проверки правил в межсетевом экране консольной ОС. 

Цель работы: разработать электронный тренажер консольного межсе-

тевого экрана для изучения технологии составления правил фильтрации в ОС 

консольного типа. 
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В соответствии с поставленной целью в работе определены следующие 

задачи: 

• проанализировать источники и учебно-методическую документа-

цию по теме исследования; 

• разработать алгоритм составления и проверки правил для межсете-

вого экрана; 

• разработать интерфейс тренажера в выбранной среде программиро-

вания; 

• подготовить несколько режимов работы эмулятора и сопроводи-

тельную документацию; 

• провести апробацию тренажера в учебном процессе. 
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1 МЕЖСЕТЕВОЙ ЭКРАН КАК СРЕДСТВО 

УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ СЕТИ ПРЕДПРИЯТИЯ 

1.1 Определение межсетевого экрана 

Межсетевой экран или сетевой экран – комплекс аппаратных и/или 

программных средств, осуществляющих контроль и фильтрацию проходя-

щих через него сетевых пакетов на различных уровнях модели OSI в соответ-

ствии с заданными правилами [7]. 

Основной задачей сетевого экрана является защита компьютерных се-

тей или отдельных узлов от несанкционированного доступа. Также сетевые 

экраны часто называют фильтрами, так как их основная задача – не пропус-

кать (фильтровать) пакеты, не подходящие под критерии, определенные в 

конфигурации. 

Межсетевые экраны, как правило, обладают большим набором настро-

ек. Прохождение трафика на межсетевом экране можно настраивать по 

службам, IP-адресам отправителя и получателя, по идентификаторам пользо-

вателей, запрашивающих службу. Межсетевые экраны позволяют осуществ-

лять централизованное управление безопасностью. В одной конфигурации 

администратор может настроить разрешенный входящий трафик для всех 

внутренних систем организации. Это не устраняет потребность в обновлении 

и настройке систем, но позволяет снизить вероятность неправильного конфи-

гурирования одной или нескольких систем, в результате которого эти систе-

мы могут подвергнуться атакам на некорректно настроенную службу [7]. 

Далее представлена общая схема работы межсетевого экрана (рису-

нок 1). 
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Рисунок 1 – Схема работы межсетевого экрана 

Согласно статистике, компьютер, на котором не установлен межсете-

вой экран и который находится в сети, остается не зараженным максимум 

2 минуты. По истечении этого времени вы обязательно получите свою пор-

цию вредоносных программ [4]. 

Существуют два основных типа межсетевых экранов: межсетевые 

экраны прикладного уровня и межсетевые экраны с пакетной фильтрацией. В 

их основе лежат различные принципы работы, но при правильной настройке 

оба типа устройств обеспечивают правильное выполнение функций безопас-

ности, заключающихся в блокировке запрещенного трафика. Степень обес-

печиваемой этими устройствами защиты зависит от того, каким образом они 

применены и настроены. [18]. 

1.2 Типы межсетевых экранов 

1.2.1 Межсетевые экраны прикладного уровня 

Межсетевые экраны прикладного уровня, или прокси-экраны, 

представляют собой программные пакеты, базирующиеся на операционных 
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системах общего назначения (таких как Windows NT и Unix) или на аппарат-

ной платформе межсетевых экранов. Межсетевой экран обладает нескольки-

ми интерфейсами, по одному на каждую из сетей, к которым он подключен. 

Набор правил политики определяет, каким образом трафик передается из од-

ной сети в другую. Если в правиле отсутствует явное разрешение на пропуск 

трафика, межсетевой экран отклоняет или аннулирует пакеты. 

Правила политики безопасности усиливаются посредством использо-

вания модулей доступа. В межсетевом экране прикладного уровня каждому 

разрешаемому протоколу должен соответствовать свой собственный модуль 

доступа. Лучшими модулями доступа считаются те, которые построены спе-

циально для разрешаемого протокола. Например, модуль доступа FTP пред-

назначен для протокола FTP и может определять, соответствует ли проходя-

щий трафик этому протоколу и разрешен ли этот трафик правилами полити-

ки безопасности. 

При использовании межсетевого экрана прикладного уровня все со-

единения проходят через него. Соединение начинается на системе-клиенте и 

поступает на внутренний интерфейс межсетевого экрана (рисунок 2). Межсе-

тевой экран принимает соединение, анализирует содержимое пакета и ис-

пользуемый протокол и определяет, соответствует ли данный трафик прави-

лам политики безопасности. Если это так, то межсетевой экран инициирует 

новое соединение между своим внешним интерфейсом и системой-сервером. 

Межсетевые экраны прикладного уровня используют модули доступа 

для входящих подключений. Модуль доступа в межсетевом экране принима-

ет входящее подключение и обрабатывает команды перед отправкой трафика 

получателю. Таким образом, межсетевой экран защищает системы от атак, 

выполняемых посредством приложений. 
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Рисунок 2 – Соединения модуля межсетевого экрана прикладного уровня 

Здесь подразумевается, что модуль доступа на межсетевом экране сам 

по себе неуязвим для атаки. Если же программное обеспечение разработано 

недостаточно тщательно, это может быть и ложным утверждением. 

Дополнительным преимуществом архитектуры данного типа является 

то, что при ее использовании очень сложно, если не невозможно, «скрыть» 

трафик внутри других служб. Например, некоторые программы контроля над 

системой, такие как NetBus и Back Orifice, могут быть настроены на исполь-

зование любого предпочитаемого пользователем порта. Следовательно, их 

можно настроить на использование порта 80 (HTTP). При использовании 

правильно настроенного межсетевого экрана прикладного уровня модуль до-

ступа не сможет распознавать команды, поступающие через соединение, и 

соединение, скорее всего, не будет установлено. 

Межсетевые экраны прикладного уровня содержат модули доступа для 

наиболее часто используемых протоколов, таких как HTTP, SMTP, FTP и 

telnet. Некоторые модули доступа могут отсутствовать. Если модуль доступа 

отсутствует, то конкретный протокол не может использоваться для соедине-

ния через межсетевой экран. 

Межсетевой экран также скрывает адреса систем, расположенных по 

другую сторону от него. Так как все соединения инициируются и завершают-
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ся на интерфейсах межсетевого экрана, внутренние системы сети не видны 

напрямую извне, что позволяет скрыть схему внутренней адресации сети. 

Большая часть протоколов прикладного уровня обеспечивает механиз-

мы маршрутизации к конкретным системам для трафика, направленного че-

рез определенные порты. Например, если весь трафик, поступающий через 

порт 80, должен направляться на web-сервер, это достигается соответствую-

щей настройкой межсетевого экрана. 

1.2.2 Межсетевые экраны с пакетной фильтрацией 

Межсетевые экраны с пакетной фильтрацией могут также быть про-

граммными пакетами, базирующимися на операционных системах общего 

назначения (таких как Windows NT и Unix) либо на аппаратных платформах 

межсетевых экранов. Межсетевой экран имеет несколько интерфейсов, по 

одному на каждую из сетей, к которым подключен экран. Аналогично межсе-

тевым экранам прикладного уровня, доставка трафика из одной сети в дру-

гую определяется набором правил политики. Если правило не разрешает яв-

ным образом определенный трафик, то соответствующие пакеты будут от-

клонены или аннулированы межсетевым экраном [18]. 

Правила политики усиливаются посредством использования фильтров 

пакетов. Фильтры изучают пакеты и определяют, является ли трафик разре-

шенным, согласно правилам политики и состоянию протокола (проверка с 

учетом состояния). Если протокол приложения функционирует через TCP, 

определить состояние относительно просто, так как TCP сам по себе поддер-

живает состояния. Это означает, что, когда протокол находится в определен-

ном состоянии, разрешена передача только определенных пакетов. 

Рассмотрим в качестве примера последовательность установки соеди-

нения. Первый ожидаемый пакет – пакет SYN. Межсетевой экран обнаружи-

вает этот пакет и переводит соединение в состояние SYN. В данном состоя-

нии ожидается один из двух пакетов – либо SYN ACK (опознавание пакета и 
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разрешение соединения) или пакет RST (сброс соединения по причине отказа 

в соединении получателем). Если в данном соединении появятся другие па-

кеты, межсетевой экран аннулирует или отклонит их, так как они не подхо-

дят для данного состояния соединения, даже если соединение разрешено 

набором правил. 

Далее приведен пример правила, разрешающего прохождение TCP па-

кетов с ip адреса 192.168.37.83 через 127 порт на ip адрес 192.168.0.10 через 

порты с 20 по 50 (рисунок 3). 

 
Рисунок 3 – Пример правила для протокола TCP в FreeBSD 

Если протоколом соединения является UDP, межсетевой экран с пакет-

ной фильтрацией не может использовать присущее протоколу состояние, 

вместо чего отслеживает состояние трафика UDP. Как правило, межсетевой 

экран принимает внешний пакет UDP и ожидает входящий пакет от получа-

теля, соответствующий исходному пакету по адресу и порту, в течение опре-

деленного времени. Если пакет принимается в течение этого отрезка време-

ни, его передача разрешается. В противном случае межсетевой экран опреде-

ляет, что трафик UDP не является ответом на запрос, и аннулирует его. 

Далее приведен еще один пример: для правила, запрещающего про-

хождение UDP пакетов с ip адреса 192.168.35.99 через порты с 10 по 30 на ip 

адрес 192.168.12.22 (рисунок 4). 

 
Рисунок 4 – Пример правила для протокола UDP в FreeBSD 

При использовании межсетевого экрана с пакетной фильтрацией со-

единения не прерываются на межсетевом экране (рисунок 5), а направляются 

непосредственно к конечной системе. При поступлении пакетов межсетевой 

экран выясняет, разрешен ли данный пакет и состояние соединения правила-

ми политики. Если это так, пакет передается по своему маршруту. В против-

ном случае пакет отклоняется или аннулируется. 
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Рисунок 5 – Передача трафика через межсетевой экран с фильтрацией пакетов 

Межсетевые экраны с фильтрацией пакетов не используют модули до-

ступа для каждого протокола и поэтому могут использоваться с любым про-

токолом, работающим через IP. Некоторые протоколы требуют распознава-

ния межсетевым экраном выполняемых ими действий. Например, FTP будет 

использовать одно соединение для начального входа и команд, а другое – для 

передачи файлов. Соединения, используемые для передачи файлов, устанав-

ливаются как часть соединения FTP, и поэтому межсетевой экран должен 

уметь считывать трафик и определять порты, которые будут использоваться 

новым соединением. Если межсетевой экран не поддерживает эту функцию, 

передача файлов невозможна. 

Как правило, межсетевые экраны с фильтрацией пакетов имеют воз-

можность поддержки большего объема трафика, так как в них отсутствует 

нагрузка, создаваемая дополнительными процедурами настройки и вычисле-

ния, имеющими место в программных модулях доступа. 

Различные производители межсетевых экранов сопоставляют их про-

изводительность различными способами. Исторически сложилось так, что 

межсетевые экраны с пакетной фильтрацией имеют возможность обработки 

большего объема трафика, нежели межсетевые экраны прикладного уровня, 
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на платформе одного и того же типа. Это сравнение показывает различные 

результаты в зависимости от типа трафика и числа соединений, имеющих 

место в процессе тестирования. 

Межсетевые экраны, работающие только посредством фильтрации па-

кетов, не используют модули доступа, и поэтому трафик передается от кли-

ента непосредственно на сервер. Если сервер будет атакован через открытую 

службу, разрешенную правилами политики межсетевого экрана, межсетевой 

экран никак не отреагирует на атаку. Межсетевые экраны с пакетной филь-

трацией также позволяют видеть извне внутреннюю структуру адресации. 

Внутренние адреса скрывать не требуется, так как соединения не прерывают-

ся на межсетевом экране. 

1.3 Анализ литературы и интернет-источников 

1.3.1 Анализ литературы 

Для разработки электронного тренажера для эмуляции консольного 

межсетевого экрана, необходимо проанализировать литературу, чтобы по-

нять теоретическую сторону работы, и систематизировать материал. 

Учебное пособие В.С. Заборовского «Методы и средства защиты ком-

пьютерной информации. Межсетевое экранирование» включает изложение 

основных принципов организации межсетевого экранирования компьютер-

ных сетей для защиты их информационных ресурсов от несанкционирован-

ного доступа. Приводится описание архитектуры и режимов работы межсе-

тевых экранов (МЭ). Рассматриваются особенности формирования правил 

фильтрации для МЭ. Пособие предназначено для студентов старших курсов 

специальностей Информатика и вычислительная техника, Сети ЭВМ и теле-

коммуникации, а также для специалистов, интересующихся современными 

методами и средствами защиты компьютерной информации [2]. 
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В учебном пособии В.И. Завгороднего «Комплексная защита информа-

ции в компьютерных системах» освещаются вопросы защиты информации в 

компьютерных системах. Анализируются и классифицируются возможные 

угрозы безопасности информации, рассматриваются методы и средства за-

щиты от незаконного проникновения в вычислительные сети, раскрываются 

подходы к построению и эксплуатации комплексных систем защиты [3]. 

Книга Оглтри Т. «Firewalls. Практическое применение межсетевых 

экранов» рассказывает об устройстве межсетевых экранов и практике их ис-

пользования. Она дает необходимый теоретический материал, непосред-

ственно описание протоколов TCP/IP и модели OSI, возможности шифрова-

ния и организации виртуальных частных сетей. Описываются все варианты 

создания и настройки межсетевого экрана [11]. 

В своей книге «Межсетевое экранирование. Теория и практика защиты 

внешнего периметра.» Сергей Лебедь ставит цель ознакомить читателей с 

технологией межсетевого экранирования – показать, какие задачи информа-

ционной безопасности можно решать с помощью межсетевых экранов, а 

также отразить все аспекты эксплуатации межсетевых экранов: обоснование 

выбора, установка, тестирование конфигурации, настройка политики без-

опасности, управление, анализ защищенности [5]. 

Самоучитель Мэйволда Э. «Безопасность сетей» содержит пошаговые 

инструкции по установке и использованию межсетевых экранов, сведения о 

безопасности беспроводных соединений и настольных компьютеров, о био-

метрических методах аутентификации и других современных способах защи-

ты. Рассказывается о видах компьютерных атак и о том, как они воздейству-

ют на организацию; приводятся сведения о базовых службах безопасности, 

используемых для защиты информации и систем [7]. 



  

17 
 

1.3.2 Анализ интернет-источников 

Несмотря на то, что принципы работы сетевых экранов со временем не 

изменяются, происходит обновление их возможностей и изменение интер-

фейса. Интернет-источники представляют обширное количество наглядных 

примеров их использования, а также научно-популярные статьи на данную 

тему. 

«OpenNet» – сайт, посвященный открытому программному обеспече-

нию. На нем есть раздел «Руководства по FreeBSD на русском», который со-

держит одно из самых полных руководств по установке, настройке и исполь-

зованию данной ОС на русском языке. В том числе большой раздел по 

настройке межсетевых экранов [12]. 

Сайт «Интуит» является образовательным порталом и предоставляет 

услуги дистанционного обучения. Курс «Межсетевые экраны» состоит из 23 

лекций, рассказывающих о всех нюансах работы с межсетевыми экранами 

начиная с принципов создания надежной инфраструктуры и заканчивая об-

наружением и предотвращением попыток сетевого вторжения [4]. 

Сайт «iT-сектор» занимается сбором передовой информации о всем, 

касающемся мира информационных технологий. Статья «Межсетевые экра-

ны» в доступной форме с элементами наглядности рассказывает о типах 

межсетевых экранов и приводит вариант разработки конфигурации межсете-

вого экрана, позволяя ознакомиться с функционированием пакетных филь-

тров на простых примерах [8]. 

Статья «Межсетевой экран (Firewall)» на сайте «Tadviser», посвящен-

ном IT бизнесу в России, посвящена разновидностям и истории развития 

межсетевых экранов. В ней автор отвечает на вопросы о необходимости и 

надежности использования сетевых экранов, рассказывает о перспективах их 

развития и обсуждает возможность исчезновения подобных технологий в 

следствии развития облачных технологий [9]. 
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Статья «Межсетевые экраны» на сайте журнала «Сетевой», рассчитан-

ного на ведущих специалистов в области компьютерных технологий, расска-

зывает о условиях эффективной работы межсетевых экранов и останавлива-

ется на применении их в инфраструктуре предприятий [7]. 

Таким образом, анализ печатной литературы и Интернет-источников 

показал, что на основе изложенных в них данных возможно формирование 

знаний для создания электронного тренажера. 

1.4 Анализ рабочей программы 

Учебная дисциплина «Защита сетевых информационных систем» 

включена в учебный план по подготовке бакалавров по направлению 44.03.04 

Профессиональное обучение (по отраслям) и входит в модуль М6. Модуль 

организации операционной среды и сетевой архитектуры. 

Целью освоения дисциплины является знакомство обучающихся с раз-

личными типами программных продуктов, используемых для анализа и 

предотвращения типовых атак, а также спецификой их использования для 

обеспечения информационной безопасности. 

Предлагаемый курс обучения предназначен для формирования у сту-

дентов: 

1. Представления о теории защиты против типовых атак на распреде-

ленные вычислительные системы и конфигурации защищенной среды сер-

верных ОС 

2. Умений использования стандартных средств серверных ОС для 

обеспечения безопасности сетевой среды. 

В дальнейшем полученные знания позволяют студентам определять 

подходящие средства для остановки вторжений и нейтрализации несанкцио-

нированного доступа к системе. 
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На практических занятиях работа студентов предусматривает форми-

рование умений использования стандартных программных средств ОС для 

анализа и развертывания комплексной защиты информации. 

В учебном плане подготовки бакалавров на изучение дисциплины «За-

щита сетевых информационных систем» отводится 180 часов, из них 70 

аудиторных часов. Дисциплина изучается на четвертом курсе, в седьмом се-

местре. Предусмотрены лекционные и лабораторные занятия в компьютер-

ном классе. По окончании изучения дисциплины предполагается зачет. Далее 

приведен план изучения дисциплины (таблица 1). 

Таблица 1 – План изучения дисциплины «Защита сетевых информационных систем» 

Виды учебной работы 
Объем учебной работы 

в часах. 

1. Общая трудоемкость дисциплины 180 

2. Аудиторные занятия 70 

2.1. Лекции 18 

2.2. Лабораторные занятия и другие виды 52 

3. Самостоятельная работа 110 

3.1. Изучение теоретического курса 50 

3.2. Домашние семестровые задания 60 

Далее представлен тематический план изучения дисциплины с указа-

нием количества часов, выделенных на каждый вид учебной деятельности 

(таблица 2). 
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Таблица 2 – Тематический план изучения дисциплины 

№ 

п/п 

Разделы дисциплины Виды учебной работы, включая самостоятельную 

работу студентов и трудоемкость (в часах) 

лекции практич. 

занятия 

лаборат. 

занятия 

самост. 

работа 

1 Основные цели и задачи 

курса 

2  ВК 0 

2 Классификация атак и угроз 2  8 16 

3 Программные средства 

защиты информации 

6  20 32 

4 Криптографические 

средства защиты 

4  10 22 

5 Организационно-правовые 

методы защиты информации 

2  8 22 

6 Методология построения 

комплексной системы 

защиты 

2  6 18 

Всего 18  52 110 

В преподавании дисциплины «Защита сетевых информационных си-

стем» используются следующие формы: 

• лекции; лабораторные работы, в рамках которых решаются задачи, 

обсуждаются вопросы лекций и домашних заданий; проводятся контрольные 

работы; 

• экспресс-диагностика и тестирование по отдельным темам дисци-

плины; 

• самостоятельная работа студентов, включающая усвоение теорети-

ческого материала, выполнение домашних заданий, выполнение и подготовка 

к защите домашних заданий; подготовка к текущему контролю знаний; 

• рейтинговая технология контроля учебной деятельности студентов 

для обеспечения их ритмичной работы в течение семестра; 
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• консультирование студентов по вопросам учебного материала, вы-

полнения лабораторных и контрольных работ. 

Задачи изучения дисциплины: 

• способствовать формированию у студентов профессиональных зна-

ний и умений, связанных с использованием методов защиты информации и 

способов организации информационной безопасности на предприятии; 

• способствовать приобретению студентами актуальных знаний и 

умений, позволяющих проявить себя в будущей профессиональной деятель-

ности, реализовать свой творческий потенциал путем использования суще-

ствующего программного обеспечения, а также поиска новых, более эффек-

тивных и функциональных средств защиты информации. 

Дисциплина «Защита сетевых информационных систем» является ос-

новой для будущей профессиональной деятельности студентов. 

По окончании изучения курса студент должен знать: 

• основные модели и средства реализации типовых атак; 

• основные типы программных средств, используемых для нейтрали-

зации вторжения; 

• основы конфигурации серверных ОС для обеспечения максималь-

ной степени защиты стандартными средствами. 

По окончании изучения курса студент должен уметь: 

• определять источник, тип атаки и средство для ее нейтрализации; 

• использовать стандартные средства серверных ОС для обеспечения 

безопасности сетевой среды; 

• производить конфигурацию серверной ОС и основных интернет-

сервисов с учетом требований безопасности. 

Также данный электронный тренажер будет задействован при изучении 

дисциплины «Информационная безопасность и защита информации» у сту-

дентов направления подготовки 09.03.03 Прикладная информатика. 
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Дисциплина «Информационная безопасность и защита информации» 

входит в общепрофессиональный модуль. 

Далее приведен тематический план изучения дисциплины «Информа-

ционная безопасность и защита информации» по очной форме обучения 

(таблица 3). 

Таблица 3 – Тематический план изучения дисциплины 

№ 

п/п 

Разделы дисциплины Виды учебной работы, включая самостоятельную 

работу студентов и трудоемкость (в часах) 

лекции практич. 

занятия 

лаборат. 

занятия 

самост. 

работа 

1 Основные цели и задачи 

курса 

2  2 0 

2 Организационно-правовые 

методы защиты информации 

4  4 10 

3 Программные средства 

защиты информации 

8  18 20 

4 Криптографические 

средства защиты 

2  4 10 

5 Технические средства 

защиты информации 

2  6 16 

Всего 18  34 56 

Тема «Настройка межсетевого экрана» входит в раздел «Программные 

средства защиты информации». 
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2 ОПИСАНИЕ ЭЛЕКТРОННОГО ТРЕНАЖЕРА 

КОНСОЛЬНОГО МЕЖСЕТЕВОГО ЭКРАНА 

2.1 Педагогический адрес 

Электронный тренажер консольного межсетевого экрана предназначен 

для студентов четвертого курса направлений подготовки: 

• 44.03.04 Профессиональное обучение (по отраслям) профиля «Ин-

форматика и вычислительная техника» по дисциплине «Защита сетевых ин-

формационных систем»; 

• 09.03.03 Прикладная информатика профиля «Прикладная информа-

тика в экономике» по дисциплине «Информационная безопасность и защита 

информации». 

Дополнительно может применяться при обучении студентов направле-

ния подготовки 09.03.02 Информационные системы и технологии профиля 

«Информационные технологии в медиаиндустрии» по дисциплине «Методы 

и средства защиты компьютерной информации». 

Для работы с тренажером обучающийся должен: 

• знать: 

o основы работы с операционной системой; 

o предназначение основных сетевых утилит (ping, route и т.д.); 

o основные понятия, применяемые к сетевым технологиям; 

o принципы работы модели OSI; 

o возможные сетевые угрозы; 

• уметь: 

o работать с компьютером на пользовательском уровне; 

o работать с консольным интерфейсом; 

o отличать сетевые протоколы. 
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Разработанный электронный тренажер может быть использован для 

всех категорий обучающихся, которым по роду деятельности необходимо 

изучать работу межсетевых экранов. 

2.2 Требования к электронным тренажерам 

Электронный (технологический) тренажер – это аппаратно-

программный комплекс, позволяющий имитировать реальные процессы, 

происходящие в технологическом объекте, в том числе процесс управления 

этим объектом, а также позволяющий контролировать процесс обучения. 

Электронные тренажеры предназначены для применения в первую оче-

редь в учебных программах подготовки технических специалистов. Их целью 

является отработка базовых навыков работы с тем или иным оборудованием. 

Таким образом, тренажеры должны разрабатываться с учетом методики под-

готовки специалистов той или иной отрасли. 

При разработке единого подхода к компьютерным тренажерам следует 

рассматривать возможность совмещения различных технологий в процессе 

создания тренажера, каждая из которых позволит наиболее эффективно реа-

лизовать ту или иную функцию тренажера. 

Следует выделить две основные области применения электронных тре-

нажеров: 

• освоение и закрепление учебного материала при подготовке специ-

алистов в учебных заведениях различного профиля и уровня. В этом случае 

обучение на тренажере является составной частью учебной программы под-

готовки по данной специальности и функции тренажера определяются мето-

дикой подготовки специалиста. 

• отработка навыков работы с конкретным оборудованием при по-

вышении квалификации и переподготовке технического персонала на том 

или ином предприятии и в отраслевом учебном центре. В этом случае трена-
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жер должен имитировать процесс управления оборудованием в соответствии 

с требованиями нормативно-технической документации того или иного 

предприятия и отрасли. 

Тем не менее, с точки зрения процесса создания тренажера второй ва-

риант можно рассматривать как частный случай первого, т.е. должна быть 

осуществлена привязка тренажера к конкретному технологическому объекту 

и задачам, решаемым обучающимися в процессе дальнейшей работы. При 

таком подходе оптимальным является применение при разработке тренаже-

ров свободно распространяемого открытого программного кода (СРОПК). 

Библиотеки СРОПК должны сопровождаться необходимой программной до-

кументацией и быть обеспечены технической поддержкой со стороны разра-

ботчиков. 

2.3 Требования к тренажеру по формированию правил 

межсетевого экрана 

Руководителем были выставлены следующие требования к тренажеру: 

• эмулирование возможностей межсетевого экрана консольной ОС 

необходимых для его настройки; 

• обеспечение работоспособности тренажера на компьютерах с акту-

альными ОС; 

• наличие нескольких режимов работы, для обеспечения возможно-

сти постепенного формирования навыков; 

• возможность составлять задания, а также дополнять и изменять их 

со временем; 

• возможность составлять и использовать различные конфигурации 

сети; 

• автоматическая генерация заданий на основе созданной конфигура-

ции сети; 
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• возможность изменять сложность и объем генерируемых заданий; 

• сохранение настроек программы для переноса на разные компьюте-

ры; 

• возможность просмотра результатов работы обучающихся с про-

граммой; 

• вывод подсказок для формирования лучшего понимания принципов 

работы межсетевого экрана; 

• выделение различных данных выводимых консолью для упрощения 

понимания происходящих процессов; 

• наличие сопроводительной документации. 

Электронный тренажер должен формировать у обучающихся следую-

щие умения: 

• составлять правила для фильтрации трафика по определенным про-

токолам; 

• разрешать/запрещать доступ к ресурсам сети с определенных ip ад-

ресов; 

• составлять правила контроля трафика, следующего в определенном 

направлении; 

• осуществлять фильтрацию доступа к заведомо незащищенным 

службам; 

• препятствовать получению закрытой информации из защищенной 

подсети; 

• препятствовать внедрению в защищенную подсеть ложных данных; 

• составлять правила для блокирования/пропускания сетевых паке-

тов, соответствующих определенным характеристикам; 

• регламентировать порядок доступа к сети; 

• предотвращать сетевые атаки на хосты подсети; 

• осуществлять контроль за доступом к узлам сети. 
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2.4 Обоснование среды реализации 

В качестве платформы разработки электронного тренажера была вы-

брана платформа Microsoft .NET Framework 4.5.2. Это обусловлено следую-

щими факторами: 

1. Простой интеграцией в используемые в процессе обучения систе-

мы. 

2. Поддержкой данной версии платформы на ОС Microsoft Windows 

XP и выше. 

В качестве языка программирования для разработки электронного тре-

нажера был выбран объектно-ориентированный язык C# 4.0. [16]. Это обу-

словлено следующими факторами: 

1. Объектной ориентированностью данного языка программирования. 

2. Простотой разработки приложений. 

В качестве среды разработки электронного тренажера была выбрана 

среда Microsoft Visual Studio 2015. Это обусловлено следующими факторами: 

1. Официальной поддержкой выбранной платформы разработки в 

данной среде разработки. 

2. Удобством интерфейса среды разработки. 

3. Широким функционалом для разработки приложений. 

4. Доступностью данной среды разработки для свободного использо-

вания. 

В ходе разработки тренажера используются следующие технологии 

разработки: [16] 

1. Коллекции типа List. Используется для удобства хранения одно-

типных данных. 

2. Обработчики событий. Используются для обеспечения работы гра-

фического интерфейса. 

3. LINQ-запросы. Используются для оптимизации процессов выборки 

данных из коллекции. 
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4. Считывание и запись данных текстовых файлов. Используется для 

хранения настроек, заданий и конфигураций сети. 

5. Импорт dll файлов. Используется для доступа к функциям контроля 

окон Windows. 

6. Алгоритм шифрования TripleDES. Используется для шифрования 

содержимого файла с настройками. 

В качестве среды для создания файла со справочным материалом была 

выбрана программа Dr.Explain 4.9. Это обусловлено следующими факторами: 

[20] 

1. Простотой наполнения материалом. 

2. Возможностью экспорта созданной справки в стандартном для 

Windows формате справки. [21] 

2.5 Особенности составления правил для межсетевого экрана 

Качественно созданный набор правил не менее важен, чем аппаратная 

платформа. Большая часть межсетевых экранов работает по принципу «пер-

вого соответствия» при принятии решения о передаче или отклонении паке-

та. При построении набора правил согласно алгоритму «первого соответ-

ствия» наиболее специфичные правила располагаются в верхней части набо-

ра правил, а наименее специфичные (то есть, более общие) – в нижней части 

набора. Такое размещение правил гарантирует, что общие правила не пере-

крывают собой более специфичные. 

Для описания правил прохождения пакетов составляются таблицы ти-

па: 
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Таблица 4 – Таблица правил фильтрации 

Действие 
Протоко

л 

Адрес 

источника 

Порт 

источника 

Адрес 

получателя 

Порт 

получате

ля 

Флаги 

Разрешить 

Запретить 

ICMP 

TCP 

UDP 

Any 

192.168.0.1 

!192.168.0.1 

192.168.0.1/24 

21 

21, 23 

21-25 

Any 

192.168.0.1 

!192.168.0.1 

192.168.0.1/24 

21 

21, 23 

21-25 

ACK 

RST, 

SYN 

0, 5, 8 

Поле «Действие» может принимать значения разрешить или запретить. 

По умолчанию все межсетевые экраны имеют правило запрещающее 

или разрешающее любые соединения с номером 65535. Мы рассматриваем 

первый вариант, как наиболее распространенный. 

Поле «Протокол» может принимать значения различных протоколов. 

Рассмотрим следующие из них: 

• ICMP – в основном используется для передачи сообщений об 

ошибках и исключениях, применяется в функции ping; 

• TCP – используется, когда необходима надежность передачи дан-

ных, применяется в браузерах, программах обмена файлами, и т.д.; 

• UDP – используется, когда необходима быстрая передача данных, 

применяется при работе роутеров, передаче медиа контента и т.д. 

Поля «Адрес источника» и «Адрес получателя» могут принимать 

значения: 

• Any – действует для любых адресов; 

• 192.168.0.1 – действует на конкретный указанный адрес; 

• ! 192.168.0.1 – действует на все адреса, кроме указанного; 

• 192.168.0.1/24 – действует на все адреса указанной подсети. 

Поля «Порт источника» и «Порт получателя» имеют смысл только 

для TCP и UDP пакетов и могут принимать значения: 

• 21 – действует на конкретный порт; 
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• 21, 23 – действует на все перечисленные порты; 

• 21-15 – действует на все порты в указанном диапазоне; 

• 21- – действует на все порты с указанного по 65535. 

Поле «Флаги» (управляющие биты) может принимать значения в зави-

симости от протокола. Для протокола ICMP мы рассмотрим следующие: 

• Эхо-ответ (Echo-reply (0)) - приходит в ответ на запрос ping; 

• Эхо-запрос (Echo-request (8)) - передается при использовании ко-

манды ping; 

• Перенаправление (Redirect (5)) - используются маршрутизаторами 

для обновления записей в таблице маршрутизации. 

Для протокола TCP основными являются: 

• SYN – устанавливает соединение; 

• RST – обрывает соединение и очищает буфер; 

• ACK – указывает на необходимость подтверждения запросов. 

Также в некоторых ситуациях может присутствовать поле «Интер-

фейс», указывающее направление следования пакета и интерфейс: 

• in – действует на входящие пакеты, вне зависимости от интерфейса; 

• out – действует на исходящие пакеты, вне зависимости от интер-

фейса; 

• in via inter – действует на пакеты, входящие через указанный ин-

терфейс; 

• out via inter – действует на пакеты, исходящие через указанный ин-

терфейс; 

• via inter – действует на все пакеты проходящие через указанный ин-

терфейс. 

Рассмотрим несколько примеров составления правил фильтрации 

(таблица 5). 



  

31 
 

Таблица 5 – Примеры составления правил фильтрации 

Действие 
Проток

ол 

Адрес 

источника 

Порт 

источни

ка 

Адрес 

получателя 

Порт 

получат

еля 

Флаги 

Разрешить отправку udp пакетов с адреса 192.168.35.99 с портов с 10 по 30 на адрес 

192.168.12.22 на порты 80 и 8080. 

Разрешить UDP 192.168.35.99 10-30 192.168.12.22 80, 8080  

Разрешить отправку tcp пакетов с флагом rst с адреса 192.168.37.83 с порта 127 на любой 

адрес, кроме 192.168.0.10 на порты с 20 по 50. 

Разрешить TCP 192.168.37.83 127 !192.168.0.10 20-50 RST 

Запретить отправку ping’а с адреса 192.168.10.122 на адрес 192.168.210.44. 

Запретить ICMP 192.168.10.122  192.168.210.44  0, 8 

Разрешить прохождение пакетов по tcp протоколу для хоста 192.168.0.34. 

Разрешить TCP any  192.168.0.34   

Началась атака Ping of Death на хост 192.168.0.2 с компьютеров подсети 192.168.0.97/27, 

запретите прохождение атакующих пакетов. 

Запретить ICMP 192.168.0.97/27  192.168.0.2   

Так данные правила выглядят в межсетевом экране ОС FreeBSD 10.1 

(рисунок 6). 

 
Рисунок 6 – Правила в FreeBSD 

Срабатывание правил отличается в зависимости от протокола: 

• для ICMP проверяютcя адреса источника и получателя, а также 

управляющие биты, если они указаны; 

• для TCP проверяются те же параметры, что и для ICMP, а также 

порты источника и получателя, если они указаны; 
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• для UDP проверяются те же параметры, что и для TCP, за исключе-

нием управляющих битов, т.к. их нет у этого протокола. 

Также для всех протоколов проверяется направление следования паке-

та и интерфейсы, через которые эти пакеты проходят, при условии, что эти 

параметры указаны. 

На реальной ОС FreeBSD узнать о срабатывании правил можно только 

просмотрев журнал безопасности. Далее представлены записи в этом журна-

ле, созданные при запрете правилом номер 200 прохождения пакетов по 

протоколу ICMP, с указанием адресов источника и получателя (рисунок 7) и 

по протоколу UDP, с указанием адресов и портов источника и получателя 

(рисунок 8). 

 
Рисунок 7 – Запись в журнале о запрете icmp пакета 

 

 
Рисунок 8 – Запись в журнале о запрете udp пакета 

Для обеспечения возможности проверки работоспособности правил в 

тренажере добавлена возможность посылать пакеты различных протоколов с 

заданными характеристиками с одного хоста в сети на другой (команды ping 

и send). А для упрощения понимания процессов, происходящих с обрабаты-

ваемыми пакетами в режимах обучения и тренировки, производится вывод 

срабатывающих правил фильтрации. 

2.6 Описание подготавливаемых классов программы 

Вследствие использования при разработке объектно-ориентированного 

языка программирования, код программы распределен по классам, в зависи-
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мости от выполняемых функций и обрабатываемых объектов. Разрабатывае-

мый тренажер содержит следующие классы: 

• MainForm – класс основной формы программы. Содержит методы 

для обработки событий основной формы, загрузки настроек и проверки 

наличия файлов программы; 

• SettingsForm – класс формы настроек программы. Содержит методы 

для обработки событий формы настроек и шифровки/расшифровки файла 

настроек; 

• Program – главный класс программы. Содержит все основные мето-

ды; 

• Host – класс объекта хост. Содержит такие параметры, как адрес, 

доступные порты и статус работы, а также методы их обработки. Объекты 

данного класса используются для хранения информации о существующих 

хостах; 

• Interface – класс объекта интерфейс. Содержит такие параметры, 

как название, адрес, маску подсети, статус работы и соответствующие дан-

ному интерфейсу хосты, а также методы их обработки. Объекты данного 

класса используются для хранения информации о существующих интерфей-

сах; 

• Rule – класс объекта правило. Содержит множество параметров 

данного объекта и методы их обработки. Объекты данного класса использу-

ются для хранения информации о существующих правилах фильтрации; 

• NetAddress – класс объекта сетевой адрес. Содержит такие парамет-

ры, как адрес, маску подсети, список портов и признак инверсии, а также ме-

тод преобразования списка портов. Объекты данного класса используются 

для хранения информации о сетевых адресах в правилах и заданиях; 

• Statistics – класс объекта элемент статистики. Содержит такие пара-

метры, как число верных правил и допущенную ошибку. Объекты данного 
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класса используются для хранения информации о совершенных попытках 

сдачи задания в режимах тренировки и контроля; 

• Learn – класс режима обучения. Содержит методы, используемые в 

ходе работы режима обучения; 

• LearnLesson – класс объекта вариант обучения. Содержит такие па-

раметры, как название команды, описание и набор заданий. Объекты данного 

класса используются для хранения информации о существующих наборах за-

даний в режиме обучения; 

• LearnTask – класс объекта обучающее задание. Содержит такие па-

раметры, как текст вопроса и варианты ответа. Используется для хранения 

информации о существующих заданиях в режиме обучения; 

• Generate – класс генерации. Содержит методы, используемые в ходе 

работы режимов тренировки и контроля; 

• GenerLesson – класс объекта сгенерированный вариант. Содержит 

набор заданий и метод форматированного вывода заданий. Используется для 

хранения информации о существующем наборе заданий в режимах трени-

ровки и контроля; 

• GenerTask – класс объекта сгенерированное задание. Содержит 

множество параметров этого объекта. Используется для хранения информа-

ции и существующих заданиях в режимах тренировки и контроля. 

2.7 Интерфейс и навигация 

Графический интерфейс тренажера состоит из нескольких окон: 

1. Основная форма программы – содержит элементы управления для 

запуска различных режимов работы эмулятора, открытия файла справки и 

запуска формы настроек. Далее представлен графический интерфейс основ-

ной формы (рисунок 9). 
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Рисунок 9 – Основная форма программы 

2. Форма настроек программы – содержит элементы управления для 

изменения различных параметров работы программы. Далее представлен 

графический интерфейс основной формы (рисунок 10). 

 
Рисунок 10 – Форма настроек программы 
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3. Окно командной строки Microsoft Windows – служит для эмуляции 

консоли межсетевого экрана. Далее представлен графический интерфейс ок-

на командной строки (рисунок 11). 

 
Рисунок 11 – Окно командной строки 

4. Окно справки – представляет собой окно файла со справочной до-

кументацией. Далее представлен графический интерфейс окна справки 

(рисунок 12). 

 
Рисунок 12 – Окно справки 
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2.8 Описание работы с тренажером 

До начала работы тренажера необходимо настроить файл конфигура-

ции с описанием исходных данных. Файл конфигурации представляет собой 

обычный текстовый файл в формате cfg. В нем содержится набор интерфей-

сов и хостов (узлов), представляющих собой структуру используемой при 

эмуляции сети. 

Если в указанной в файле настроек директории отсутствует файл кон-

фигурации, программа попросит указать его местонахождение при запуске. 

При загрузке конфигурации хосты автоматически распределяются по 

существующим подсетям (интерфейсам) в соответствии с ip адресом и мас-

кой подсети, поэтому следует в файле конфигурации вначале указывать все 

интерфейсы, а затем все хосты. 

Если узел не принадлежит ни одному из интерфейсов, то он добавлен 

не будет. 

Далее представлен пример файла конфигурации (рисунок 13). 

 
Рисунок 13 – Файл конфигурации 

Запуск тренажера осуществляется при помощи исполняемого файла 

программы – FirewallEmulator.exe. При запуске происходит загрузка настроек 
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программы и проверка файла с настройками на целостность. При поврежде-

нии или отсутствии соответствующего файла, он будет сгенерирован про-

граммой заново со стандартными настройками. После запуска тренажера на 

экране появится основная форма программы. 

Основная форма программы тренажера служит следующим целям: 

• запуск эмулятора в режиме обучения; 

• запуск эмулятора в режиме тренировки; 

• запуск эмулятора в режиме контроля; 

• запуск эмулятора в режиме эмуляции; 

• открытие файла справки; 

• открытие формы настроек программы. 

В начале работы с программой преподаватель должен открыть форму 

настроек, нажав на соответствующую кнопку основной формы, и задать 

настройки, в соответствии с которыми будут работать обучающиеся. После 

нажатия на кнопку на форме появится текстовое поле для ввода пароля. По 

окончании ввода пароля автоматически произойдет открытие формы настро-

ек (рисунок 14). 

 
Рисунок 14 – Ввод пароля и открытие формы настроек 
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Форма настроек программы предоставляет следующие возможности: 

• просмотр и указание расположения файлов справки, конфигурации 

и заданий для режима обучения; 

• изменение пароля для доступа к настройкам программы; 

• включение и отключение цветного режима (включение цветного 

режима приводит к изменению цвета текста в консоли и выделению ключе-

вых сообщений консоли); 

• изменение количества заданий, генерируемых за один раз в режи-

мах тренировки и контроля; 

• изменение максимального числа ip адресов, генерируемых в одном 

задании; 

• включение и отключение использования различных параметров, 

влияющих на сложность генерируемых заданий. 

В случае, если по указанному пути какие-либо из файлов не будут 

найдены, программа сообщит об этом и предложит указать их расположение 

(рисунок 15). При отказе пользователя указать расположение произойдет 

блокировка кнопок на основной форме, ответственных за запуск операций, 

для которых необходимы соответствующие файлы (рисунок 16). 

 
Рисунок 15 – Сообщение об отсутствии файла по указанному пути 
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Рисунок 16 – Основная форма с заблокированными кнопками 

После завершения настройки форму следует закрыть, внесенные изме-

нения будут сохранены автоматически в файл настроек, который представ-

ляет собой обычный текстовый файл с названием «settings.set» расположен-

ный в корневой папке программы. В нем содержатся все настройки програм-

мы. 

Если файл отсутствует в корневой папке программы, программа сгене-

рирует новый файл со стандартными настройками при запуске. 

Если файл поврежден (составлен неверно) программа восстановит его 

до рабочего состояния со стандартными настройками. 

Для предотвращения изменения настроек пользователями без необхо-

димых прав доступа, файл зашифрован по алгоритму Triple DES. 

Далее представлен текст файла настроек в зашифрованном виде 

(рисунок 17). 
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Рисунок 17 – Зашифрованный файл настроек 

Для начала обучения пользователю рекомендуется открыть файл 

справки, нажав на соответствующую кнопку основной формы. 

В справке подробно описаны существующие в рамках эмулятора ко-

манды, содержится теоретический материал, а также указан рекомендуемый 

порядок работы с тренажером. 

При нажатии на кнопку одного из режимов, произойдет открытие окна 

командной строки эмулятора в соответствующем режиме. 

Работа с тренажером в окне эмулятора осуществляется при помощи 

ввода соответствующих команд в строку. Список доступных команд можно 

увидеть с помощью встроенной справки (команда help) (рисунок 18), а полу-

чить по ним расширенную справку с помощью команды «<команда> ?» 

(рисунок 19). 

 
Рисунок 18 – Работа команды help 

 
Рисунок 19 – Расширенная справка по команде 



  

42 
 

Электронный тренажер эмулирует и предоставляет следующие функ-

ции сетевого экрана: 

1. Команда ifconfig – позволяет выводить информацию о всех суще-

ствующих сетевых интерфейсах, либо информацию о конкретном интерфей-

се, при вводе его названия. Также предоставляет возможность включать и от-

ключать любой из интерфейсов. 

2. Команда ipfw – позволяет выводить информацию о существующих 

правилах фильтрации, добавлять новые правила и удалять уже существую-

щие, при указании их номера или диапазона номеров. Также предоставляет 

возможность удалять и просматривать все существующие правила. 

3. Команда host – позволяет выводить информацию о любом хосте в 

сети, введя его ip адрес. Показывает к какому из интерфейсов относится дан-

ный хост, его статус и открытые порты. Также предоставляет возможность 

включать и отключать любой из хостов. 

4. Команда ping – позволяет сымитировать отправление ping’а (ICMP 

пакета) с одного хоста на другой, указав их ip адреса. Также возможно указа-

ние типа передаваемого пакета. 

5. Команда send – позволяет сымитировать отправление TCP или UDP 

пакета с одного хоста на другой, указав их ip адреса и порты. Также для TCP 

пакета возможно указание флагов. 

6. Команда shownet – позволяет выводить информацию о всех суще-

ствующих в сети хостах, с указанием их ip адреса, статуса и портов. Также 

предоставляет возможность вывода информации о хостах, существующих в 

определенной подсети при указании ip адреса, относящегося к ней, или 

названия интерфейса, через который она подключена. 

7. Команда route – позволяет выводить информацию о маршрутизации 

– таблицу маршрутизации, в которой указываются адрес и маска подсети, 

название интерфейса, через который она подключена и количество хостов в 

ней. Команда вызывается без дополнительных параметров. 
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2.9 Режимы работы эмулятора 

2.9.1 Режим обучения 

Данный режим рассчитан на обучающихся, только начинающих работу 

с межсетевыми экранами. В нем представлена возможность изучения каждой 

из команд эмулятора по отдельности, для усвоения ее синтаксиса. 

Также возможно последовательное изучение команд с более подроб-

ным описанием их действия для лучшего усвоения их назначения (команда 

series). 

Пример такой серии заданий, как он выглядит в файле заданий, пред-

ставлен в приложении 2. 

Параллельно с работой в данном режиме предполагается изучение со-

ответствующих команд в справке. 

У преподавателей также существует возможность изменения и допол-

нения заданий. Это организованно благодаря хранению всех заданий в от-

дельном текстовом файле в формате les. В нем содержатся изучаемые коман-

ды с описанием, а также набор заданий и ответов к ним. 

Если в указанной в файле настроек директории отсутствует файл зада-

ний, программа попросит указать его местонахождение при запуске. 

Далее представлен пример файла заданий для режима обучения 

(рисунок 20). 

 
Рисунок 20 – Файл заданий 
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При работе в режиме обучения тренажер выдает на каждую из команд 

все соответствующие ей задания из файла заданий и сверяет ответы обучаю-

щегося с ответами, записанными в том же файле. 

Например, обучающийся отрабатывает команду ping. При неверном 

вводе команды выводится сообщение об ошибке (рисунок 21). 

 
Рисунок 21 – Сообщение об ошибке в режиме обучения 

При верном вводе команда, введенная пользователем, выполняется и 

выдается следующее задание (рисунок 22). 

 
Рисунок 22 – Верное выполнение команды в режиме обучения 

При выполнении всех заданий, определенных для выбранной команды, 

тренажер возвращается в состояние выбора команды (рисунок 23). 

 
Рисунок 23 – Завершение изучения команды 

Для запуска последовательного изучения используется команда series 

(рисунок 24). 

 
Рисунок 24 – Последовательное изучение 
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2.9.2 Режим тренировки 

Данный режим представляет возможность формирования и закрепле-

ния навыков обучающихся при выполнении заданий по созданию различных 

правил фильтрации, с возможностью проверки правильности выполнения. 

Далее представлена работа эмулятора в режиме тренировки (рисунок 25). 

 
Рисунок 25 – Работа эмулятора в режиме тренировки 

При запуске режима случайным образом на основе существующей 

конфигурации сети генерируется вариант с несколькими заданиями. 

Вариант с заданиями представляет собой таблицу с записанными в ней 

параметрами правил фильтрации, которые необходимо создать. 

Сложность и количество заданий зависят от настроек программы. 

Например, при указании в настройках только флага с опцией not и од-

ного ip адреса сгенерируются следующие задания (рисунок 26): 

 
Рисунок 26 – Сгенерированные задания с флагом not 

Для проверки правильности выполнения заданий служит команда end. 

При вводе данной команды выводятся ошибки выполнения, при их наличии, 
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а также указание верного или неверного выполнения для каждого созданного 

правила (рисунок 27). 

 
Рисунок 27 – Проверка правильности выполнения заданий 

Каждый ввод команды end приравнивается к попытке сдать выполнен-

ное задание и записывается в памяти программы. В любой момент можно 

просмотреть статус выполнения задания (команда statistics) (рисунок 28). 

При вводе данной команды выводится: 

• таблица с заданием; 

• статус задания (выполнено/не выполнено); 

• количество попыток сдачи; 

• количество верных правил и ошибки при каждой попытке. 

 
Рисунок 28 – Работа команды statistics 

Возможна генерация нового задания (команда newtask), чтобы, не вы-

ходя из режима последовательно выполнять несколько вариантов заданий. 

При этом все созданные ранее правила и статистика по попыткам сдачи бу-

дут удалены. Это избавляет обучаемого от путаницы в правилах, составлен-

ных для различных заданий и необходимости вручную очищать список пра-

вил, а преподавателю позволяет просматривать актуальную статистику. 
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В данном режиме предусмотрены различные подсказки при выполне-

нии команд и справочный материал по командам на русском языке. 

2.9.3 Режим контроля 

Данный режим предназначен для проверки навыков обучающихся. В 

целом он почти не отличается от режима тренировки за несколькими исклю-

чениями: 

• нет возможности генерации нового задания; 

• нет подсказок при выполнении команд; 

• справочный материал по командам на английском языке (рису-

нок 29). 

 
Рисунок 29 – Работа эмулятора в режиме контроля 

Также при вводе команды statistics выводится статистика по попыткам 

сдачи задания, для оценки преподавателем успехов обучающегося (рису-

нок 30). 
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Рисунок 30 – Статистика по попыткам сдачи задания 

2.9.4 Режим эмуляции 

Данный режим предназначен для свободной работы с эмулятором, он 

максимально приближен к работе реального межсетевого экрана операцион-

ной системы FreeBSD. В нем нет никаких заданий и статистики, нет подска-

зок, а справочный материал по командам представлен на английском языке. 

Далее представлена работа эмулятора в режиме эмуляции (рисунок 31). 

 
Рисунок 31 – Работа эмулятора в режиме эмуляции 

В данном режиме преподаватель может подготовить задания отдельно 

от тренажера, например, во время проведения экзамена. Проверка правил на 
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соответствие заданию в таком случае осуществляется самим преподавателем. 

Также для максимальной приближенности к ОС FreeBSD следует отключить 

цветной режим. 

2.10 Сопроводительная документация 

Файл справки представляет собой файл со справочной документацией в 

формате chm. Данный формат позволяет открывать файл справки на любых 

версиях ОС Windows, начиная с Windows 98, без установки какого-либо до-

полнительного программного обеспечения. 

В данном файле содержатся: 

1. Теоретический материал по теме «Межсетевой экран» и рекоменда-

ции по работе с тренажером (рисунок 32). 

 
Рисунок 32 – Теоретический материал в справке 
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2. Подробное описание окон программы с указанием всех элементов 

управления, их назначения и дополнительных сведений, при необходимости. 

На страницах описания работают гиперссылки, упрощающие процесс изуче-

ния интерфейса (рисунок 33). 

 
Рисунок 33 – Описание окна программы в справке 
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3. Описание всех, используемых команд с примерами и скриншотами 

и сведения о каждом из режимов эмулятора (рисунок 34). 

 
Рисунок 34 – Описание команды в справке 

4. Сведения о дополнительных файлах программы, правила их состав-

ления и примеры элементов составленных файлов (рисунок 35). 
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Рисунок 35 – Описание файла в справке 

Если в указанной в файле настроек директории отсутствует файл 

справки, программа попросит указать его местонахождение при запуске. Ес-

ли расположение файла не указано, использование справки будет недоступ-

но. 

2.11 Описание организации обучения теме «Настройка 

межсетевого экрана» с использованием тренажера 

При обучении студентов теме «Настройка межсетевого экрана» в 

первую очередь им необходимо дать теоретические знания о межсетевых 



  

53 
 

экранах, принципах их работы и ситуациях, в которых они применяются, 

правилах фильтрации и порядке составления этих правил. 

После усвоения обучающимися теории нужно перейти к практической 

работе на тренажере. 

Вначале студенты должны поработать в режиме обучения и пройти по-

следовательное изучение (команда series), параллельно работая с файлом 

справки. В случае возникновения затруднений в работе с какими-то коман-

дами, их следует дополнительно изучить в режиме обучения. 

Далее обучающимся нужно перейти в режим тренировки и попракти-

коваться в составлении правил фильтрации и проверке их работоспособно-

сти. 

Время и количество заданий необходимое каждому обучающемуся для 

приобретения навыков настройки межсетевого экрана может отличаться. 

Для проверки сформированности умений применяется режим контроля. 

В нем обучающиеся выполняют набор заданий без подсказок, а преподава-

тель может проследить за их работой с помощью просмотра статистики. 

2.12 Апробация в учебном процессе 

Данный электронный тренажер был апробирован в группе ИТм-202, 

обучающейся по направлению подготовки 09.03.02 Информационные систе-

мы и технологии профиля «Информационные технологии в медиаиндустрии» 

по дисциплине «Методы и средства защиты компьютерной информации». 

По результатам апробации были добавлены: 

• режим эмуляции для проведения зачетного мероприятия; 

• подсветка синтаксиса; 

• возможность изменять объем заданий; 

• вывод дополнительных подсказок. 
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ЗАКЛЮЧЕНИЕ 

Межсетевые экраны являются основным средством защиты компью-

терных сетей и отдельных узлов от несанкционированного доступа. Они об-

ладают большим набором настроек и позволяют осуществлять централизо-

ванное управление безопасностью. Хотя межсетевые экраны и не устраняют 

потребность в обновлении и настройке других систем, но в случаях некор-

ректной настройки сильно снижают вероятность подвергнуться атакам. 

В ходе выполнения выпускной квалификационной работы был разра-

ботан электронный тренажер консольного межсетевого экрана, который бу-

дет использован в рамках изучения дисциплин «Информационная безопас-

ность и защита информации» и «Защита сетевых информационных систем». 

Основные преимущества электронного тренажера: 

1. Возможность загрузки любой конфигурации сети. 

2. Наличие подсказок, объясняющих происходящие при работе меж-

сетевого экрана процессы. 

3. Генерация заданий с регулируемыми уровнями объема и сложно-

сти. 

4. Автоматическая проверка выполнения заданий и сбор статистики. 

Сопоставление результатов работы с поставленными задачами позво-

ляет заключить следующее: 

1. Проанализированы источники и учебно-методическая документа-

ция по теме исследования. 

2. Разработан алгоритм составления и проверки правил для межсете-

вого экрана. 

3. Разработан интерфейс тренажера. 

4. Подготовлено несколько режимов работы эмулятора и сопроводи-

тельная документация. 
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5. Проведена апробация отдельных компонентов тренажера в учебном 

процессе и по ее результатам внесены необходимые изменения в тренажер. 

Таким образом, следует считать, что задачи работы полностью выпол-

нены, а цели достигнуты. 
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7. Календарный план выполнения выпускной квалификационной работы 

№ 
п/п Наименование этапа дипломной работы 

Срок 
выполнения 

этапа 

Процент 
выполнения 

ВКР 

Отметка 
руководителя 
о выполнении 

1 Сбор информации по выпускной работе и сдача 
зачета по преддипломной практике 

15.01.2016 
 

15 %  

2 Выполнение работ по разрабатываемым вопро-
сам их изложение в выпускной работе: 

 65 %  

Анализ источников и учебно-методической 
документации по теме исследования 

01.02.2016 10 %  

Разработка алгоритма составления и про-
верки правил для межсетевого экрана 

10.03.2016 15 %  

Разработка интерфейса тренажера в выбран-
ной среде программирования 

03.04.2016 15 %  

Подготовка нескольких режимов работы 
эмулятора и сопроводительной документа-
ции 

01.05.2016 20 %  

Проведение апробации тренажера в учебном 
процессе 

25.05.2016 5 %  

3 Оформление текстовой части ВКР 03.06.2016 5 %  
4 Выполнение демонстрационных материалов к 

ВКР 
05.06.2016 5 %  

5 Нормоконтроль 06.06.2016 5 %  
6 Подготовка доклада к защите в ГЭК 08.06.2016 5 %  

8. Консультанты по разделам выпускной квалификационной работы 

Наименование раздела Консультант Задание выдал Задание принял 
подпись дата подпись дата 

      
      
      

Руководитель   Задание получил   
 подпись дата подпись студента дата 

 

9. Выпускная квалификационная работа и все материалы проанализированы. 
Считаю возможным допустить Сорокина В. А. к защите выпускной квалификационной 
работы в государственной экзаменационной комиссии. 

Руководитель      
подпись дата 

 

10. Допустить Сорокина В. А. к защите выпускной квалификационной работы 
в государственной экзаменационной комиссии (протокол заседания кафедры  
от «08» июня 2016 г., № 15/10-02) 

Заведующий кафедрой      
подпись дата 
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ПРИЛОЖЕНИЕ 2 

Пример серии заданий: 

 
Рисунок 36 – Серия заданий 
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