
Можно отметить ещё некоторые недостатки, выявленные в ходе эксплуатации ЭИОС в 
РГППУ. Выставление студентам оценок по результатам учебы подразумевает привязку к кри­
териям балльно-рейтинговой системы (БРС) оценки знаний студентов. Однако, применение 
многочисленных форм учебной работы (включая СРС) с различными критериями оценки, 
неизбежная корректировка этих форм по ходу учебы, делают невозможным строгое выполне­
ние требований БРС. Очевидно, нужны дополнительные механизмы в ЭИОС, позволяющие 
ранжировать и корректировать систему оценивания. Кроме того, необходимы некоторые 
меры, связанные с упрощением работы с ЭИОС (внедрение полноценных функций копирова­
ния, поиска и сортировки при оформлении графика учебного процесса, ведении журнала, 
внедрении и использовании тестов и т.д.) и повышения степени интегральности использова­
ния всех её подсистем (модулей). Не помешала бы в перспективе и возможность задания в 
системе индивидуальной траектории обучения для каждого студента. Следовало бы, оче­
видно, подумать и о возможности предоставления доступа к системе родителям обучающихся, 
о выводе показателей системы в удобных для представления форматах, о повышении техни­
ческой вооруженности учебных аудиторий (организации сетевого взаимодействия и доступа 
к ЭИОС с каждого учебного компьютера). Следует отметить, что подобные и ряд других пред­
ложений рассматриваются в системе сопровождения ЭИОС и, зачастую, находят своё вопло­
щение, расширяя тем самым её возможности и повышая эффективность её работы.

Подводя итоги вышеприведенным рассуждениям, следует признать безусловную необ­
ходимость внедрения и совершенствования ЭИОС в современных образовательных условиях. 
Вместе с тем, предстоит ещё многое сделать в техническом и методическом плане, а также 
продумать меры популяризации и стимулирования, для того, чтобы применение ЭОС стало 
повсеместно востребованным, необходимым и доступным инструментом образовательной 
среды, способствующим повышению эффективности и качества обучения студентов.
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Аннотация. Рассматривается структура и сфера влияния обеспечения 
информационной безопасности, как ориентационная модель для начинающих специалистов 
данной области.

Abstract. Deals with the structure and sphere o f influence information security as an 
orientation model for beginners to experts the field.
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криптографические преобразования информации.
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information.

Современный мир невозможно представить без электронно-вычислительных устройств. 
Образ современного человека невозможно представить без смартфона, гаджета, планшета, 
электронных часов, ноутбука или стационарного компьютера. И каждое это устройство пере­
дает, обрабатывает и хранит некоторую информацию. Круговорот электронной информации 
принято называть электронным документооборотом [4].

Но раз уж у человечества есть возможность передавать информационные ресурсы даже 
далеко за пределы планеты Земля, не заставляет себя ждать и острый вопрос обеспечения без­
опасности этих ресурсов.

Мы должны понимать, что под информационной безопасностью (далее - ИБ) понимается 
защищенность информационной системы от случайного или преднамеренного вмешательства, 
наносящего ущерб владельцам или пользователям информации.

На практике важнейшими являются три аспекта информационной безопасности:
• доступность (возможность за разумное время получить требуемую информационную 

услугу);
• целостность (актуальность и непротиворечивость информации, ее защищенность от 

разрушения и несанкционированного изменения);
• конфиденциальность (защита от несанкционированного доступа).
Область защиты информации зачастую понимается как защита информационных ресур­

сов от вредоносных ПО. Такое понимание ошибочно, так как концепция ИБ намного шире и 
включает в себя, в том числе, защиту информационных ресурсов. Не стоит забывать и про 
человеческий фактор. В организацию может проникнуть злоумышленник и, например, физи­
чески выкрасть информацию, незаметно изменить ее и прочее.

Таким образом, при изучении данной области должны быть сформулированы четкие от­
веты на конкретные вопросы:

• что защищать?
• от чего (кого) защищать?
• как защищать?

42



Формирование режима информационной безопасности — проблема комплексная. Меры 
по ее решению можно разделить на четыре уровня:

• законодательный (законы, нормативные акты, стандарты и прочее);
• административный (действия общего характера, предпринимаемые руководством ор­

ганизации);
• процедурный (конкретные меры безопасности, имеющие дело с людьми);
• программно-технический (конкретные технические меры).
Проработка каждого режимного уровня требует особого внимания, ведь изъян хотя бы 

одной детали целостной конструкции, обеспечивающей безопасность информационного ре­
сурса, позволит злоумышленнику не только завладеть и использовать в своих целях данные, 
но и может нанести огромный ущерб владельцу информации. Здесь, под ущербом следует по­
нимать не только денежные потери, но и временные затраты как на работу с самим рассмат­
риваемым объектом, так и на обеспечение его защиты. Более того, нельзя забывать и о чело­
веческих трудозатратах.

Реализация каждого метода выполняется за счет различных средств защиты информа­
ции.

Формальные (выполняют защитные функции строго по заранее предусмотренной проце­
дуре без участия человека):

• технические (физические и аппаратные);
• программные;
• специфические (например, криптографические).
Неформальные (регламентируют деятельность человека):
• законодательные (нормативно-правовые);
• организационные (административные);
• морально-этические.
В идеальном представлении каждая компонента системы ИБ должна безукоризненно вы­

полнять поставленные перед ней задачи, при этом работать в единой согласованной структуре 
со всеми остальными компонентами.

Таким образом, одной из наиважнейших задач, поставленных перед образовательным 
процессом в части информационной безопасности, является подготовка высококвалифициро­
ванных специалистов. Такие специалисты должны обладать не только программно-техниче­
скими знаниями и навыками, но и в полной мере владеть как теоретической, так и практиче­
ской организационно-правовой базой информационной защиты.

Так, рассмотрим на примере криптографические методы защиты ИБ.
Криптография представляет собой совокупность методов преобразования данных, 

направленных на то, чтобы сделать эти данные бесполезными для злоумышленника. Такие 
преобразования позволяют решить два главных вопроса, касающихся безопасности информа­
ции:

• защиту конфиденциальности;
• защиту целостности.
Проблемы защиты конфиденциальности и целостности информации тесно связаны 

между собой, поэтому методы решения одной из них часто применимы для решения другой.
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Известны различные подходы к классификации методов криптографического преобра­
зования информации. По виду воздействия на исходную информацию методы криптографи­
ческого преобразования информации могут быть разделены на четыре группы:

• шифрование;
• стеганография;
• кодирование;
• сжатие.
Специалисту области шифрования необходимо обладать высоким уровнем математиче­

ских знаний, умений, применяемых на практике. Например, проведение математических, ло­
гических, комбинаторных и других преобразований исходной информации, в результате ко­
торых зашифрованная информация представляется в виде хаотического набора букв, цифр, 
других символов и двоичных кодов. Для шифрования информации используются алгоритм 
преобразования и ключ. Исходными данными для алгоритма шифрования служит информа­
ция, подлежащая зашифрованию, и ключ шифрования. Ключ содержит управляющую инфор­
мацию, которая определяет выбор преобразования на определенных шагах алгоритма и вели­
чины операндов, используемых при реализации алгоритма шифрования. Кроме того, важным 
условием наличия навыка любого криптоаналитика является владение языком(ами) програм­
мирования в подходящей среде разработки. Этот навык необходим для обеспечения практи­
ческой реализации задач данного раздела криптографической защиты.

При этом методы шифрования должны отвечать ряду требований:
• криптостойкость (вскрытие шифра осуществляется только полным перебором клю­

чей);
• секретность ключа;
• шифртекст не существенно превосходит по объему исходную информацию;
• ошибки, возникающие при шифровании, не приводят к искажениям и потерям инфор­

мации;
• не большое время шифрования;
• согласование стоимости шифрования со стоимостью закрываемой информации.
Стеганографические методы позволяют скрыть не только смысл хранящейся или пере­

даваемой информации, но и сам факт хранения или передачи закрытой информации. В основе 
всех методов стеганографии лежит сокрытие секретной информации среди открытой. Так, 
специализацией данной области становится обработка мультимедийных файлов в информаци­
онных ресурсах. Специалист должен иметь представление о графической и звуковой инфор­
мации в числовом виде, уметь, например, кодировать объекты графического изображения, 
правильно подбирать алгоритмы преобразования к объекту, на котором помещается скрытый 
файл. По средствам стеганографии осуществляется маскировка текстов, изображений, речи, 
электронной подписи, зашифрованных сообщений.

В связи с несовершенствами любой защиты, применяются комбинированные методы, 
что многократно повышает сложность решения задачи обнаружения и раскрытия конфиден­
циальной информации. Например, скрытый файл может быть зашифрован.

Отсюда делаем выводы, что знаний узкой направленности зачастую может быть просто 
недостаточно, чтобы осуществлять манипуляции в области ИБ.
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Кодировщики информации должны не только осуществлять замену исходного смысла 
сообщения (слов, предложений) кодами, но и применять программно-аппаратные средства для 
повышения достоверности передаваемой информации.

Часто кодирование и шифрование ошибочно принимают как тождественные понятия, 
забыв о том, что для восстановления закодированного сообщения, достаточно знать правило 
замены, в то время как для расшифровки сообщения помимо знания правил шифрования, тре­
буется ключ к шифру.

Сжатие информации требует наличие не только навыков всех вышеуказанных областей 
криптографического преобразования информации, но и обладание теоретико-практическими 
знаниями в области сокращения объема информации [2].

Выше, мы рассмотрели лишь небольшую часть области криптографического воздей­
ствия.

Одной из потенциально-важных идей (проблем) современного, не только научного мира, 
является создание не просто квантового компьютера, а так называемого универсального кван­
тового компьютера. Это связано с огромным потенциалом данного оборудования для решения 
задач, которые лежат в основе современных информационных технологий.

Одной из важнейших проблем этой области является передача информации защищен­
ным образом, начиная с осуществления покупок в интернет-магазинах банковской картой, за­
канчивая банальной перепиской в социальных сетях. И для реализации подобных действий 
применяется шифрование с ключом.

Данной областью (формирование ключа в частности) занимается криптография с откры­
тым ключом. Происходит обмен какой-то информацией между субъектами через сервер, про­
изводится ряд вычислений и утверждается, что с использованием информации, которую мы 
огласили, очень трудно найти тот ключ, который мы сгенерировали, однако никем не утвер­
ждается обратное (нет такой математической теоремы, которая бы говорила, что это сделать 
невозможно). И примерами таких задач являются: дискретное логарифмирование или факто­
ризация, на которых построены современные криптографические алгоритмы с открытым клю­
чом Диффи-Хеллмана и RSA. Более подробно информацию можно изучить в статье [3].

Однако в 1996 году Питером Шором было показано, что при использовании в качестве 
элементарных вычислительных объектов не биты, а квантовые биты или кубиты и операции 
над ними, можно получить квантовый алгоритм факторизации, который работает принципи­
ально быстрее, чем классические алгоритмы.

В настоящее квантовый компьютер еще не создан, но, в случае создания, он действи­
тельно потенциально может решать задачи факторизации и дискретного логарифмирования. 
Уже разработаны не универсальные прототипы, исследованиями которых занимается в част­
ности Google [1].

Помимо прочего, криптографы зачастую используют алгоритмы, основанные на природ­
ных системах, методы моделирования отжига, генетические алгоритмы, эволюционные ме­
тоды, алгоритмы роевого интеллекта и т.д. В моделях и алгоритмах эволюционных вычисле­
ний ключевым элементом является построение начальной модели и правил, по которым она 
может изменяться (эволюционировать). В настоящее время разнообразные схемы эволюцион­
ных вычислений, в том числе генетический алгоритм, генетическое программирование, эво­
люционные стратегии, эволюционное программирование активно разрабатываются, применя­
ются и модернизируются в технологически-научных кругах.
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Революционные изменения в жизни общества ставят новые и все более трудоемкие за­
дачи в области информационных технологий. Защите же данного ресурса выделяют, если не 
ключевую, однозначно главенствующую роль. Но, помимо современных угроз, остро ощуща­
ются сложности в освоении квантовых технологий в общем и, как следствие, в квантовой 
криптографии в частности. "Живая" криптография активно развивается и эволюционирует в 
современной информационно-защищаемой среде. Находят свое применение в области инфор­
мационной безопасности, как генетические, так и биоинспирированные алгоритмы. Данная 
область является весьма перспективной в плане развития и применения технологий на прак­
тике. Более того, данные алгоритмы в криптографии возможно перенести даже в область кван­
товой защиты, как возможную перспективу. «Гонкой за вооружением» в ИБ занимаются не 
только страны-разработчики, но сам факт создания вычислительно сложных и мощных 
устройств требует специалистов высокого уровня. Более того, даже прогнозирование предмет­
ной области ИБ является трудоёмкой задачей.
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Аннотация. В статье обосновывается подход к оцениванию компетенций на основе 
текущей успеваемости. Предлагается каждое задание разбить на компоненты и связать 
каждую компоненту с определенной компетенцией. Разработаны структуры данных 
системы учета текущей успеваемости и архитектура системы. Для регистрации оценок 
разработано приложение для мобильных устройств. Оценивание компетенций предлагается 
проводить на основе теории латентных переменных (Item Response Theory).
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