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Михалева Г. В.  . Онлайн-риски и проблемы защиты детей в  современном британском 
медиаобразовании / Г. В. Михалева // Научный диалог. – 2014. – № 6 (30) : Педагогика. Пси-
хология. – С. 66–74.

УДК 374:004

Онлайн-риски и проблемы защиты  
детей в современном британском  
медиаобразовании1

Г. В. Михалева

В статье излагаются результаты недавних исследований ев-
ропейских ученых в области Интернет-безопасности юных ме-
диапользователей в рамках общеевропейского проекта «Дети 
Европы Онлайн» (EU Kids Online) и национального проекта 
«Британские дети в Интернете» (UK Children Go Online) по ини-
циативе британских ученых и под руководством профессора 
Лондонской школы экономики и политических наук факультета 
медиа и коммуникаций С. Ливингстоун. Актуальность анализа 
этих исследований связана с растущей проблемой онлайн-ри-
сков и нанесения вреда, с которыми дети и молодежь сталки-
ваются в повседневной жизни во всем мире. Отмечается, что 
российские ученые также решают нелегкую задачу формирова-
ния культуры информационной безопасности медиапользова-
телей. Согласно данным британских исследователей, которые 
не противоречат результатам российских исследований данной 
проблемы, цифровая грамотность (компьютерная грамотность) 
и достаточный опыт работы в  Интернете не гарантируют за-
щиту пользователя от потенциального риска или вреда, так как 
важно не то, как часто или как долго пользователь появляется 
в сети, а то, каким образом он работает в Интернете, то есть 
речь идет о медиакомпетентности личности.

Ключевые слова: информационная безопасность; меди-
аобразование; компьютерная грамотность; медиакомпетент-
ность; цифровая компетентность; медиаконтент; социальные 
сети; онлайн-риски; инфокоммуникационные технологии.

1	  Статья написана при финансовой поддержке гранта РГНФ «Стратегии современного 
британского медиаобразования и его влияние на российскую медиапедагогику», про-
ект № 13-36-01001. Руководитель проекта – И. В. Челышева.
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Проблемы информационной безопасности общества в  целом и 
защиты отдельной личности в  частности приобретают все большое 
значение в  связи с  ростом небезопасных цифровых медиаконтентов 
в настоящее время. Поэтому защита детской и молодежной аудиторий 
в контексте активного развития современного медиаобразования явля-
ется одним из ключевых направлений в отечественной и зарубежной 
медиапедагогике.

Британская система гражданского медиаобразования признана во 
всем мире и направлена на развитие медиаграмотности граждан, кото-
рое должно начинаться в самом раннем возрасте. Актуальность этой 
цели уже давно не вызывает сомнения в общественно-педагогических 
кругах Великобритании и объясняется растущей медиатизацией обще-
ства и культуры. 

При этом британские ученые в решении данной проблемы настой-
чиво придерживаются «золотой середины», а именно баланса между 
максимизацией возможностей Интернет и минимизацией онлайн-ри-
сков и угроз для юных пользователей. 

В  числе ведущих британских центров, которые главной целью 
своей деятельности считают повышение медиаграмотности населе-
ния в эпоху цифровых технологий, а также формирование инфоком-
муникационной грамотности / компетентности граждан с акцентом 
на информационной безопасности детей и взрослых, можно выде-
лить «Отдел развития медиаграмотности» (Media Literacy, OFCOM) 
при британском Управлении по телекоммуникациям и «Центр онлай-
новой защиты детей от эксплуатации» (CEOP).

Кроме того, в  последние годы Детский фонд ООН в  качестве 
одного из приоритетных направлений своей деятельности считает 
«поддержку исследований онлайн-рисков и безопасности детей и мо-
лодежи, создание благоприятных условий для развития гражданской 
ответственности в  мире цифровых технологий, а  также внедрение 
программ по повышению сознательности детей и стимулированию 
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коммуникации и развития посредством инфокоммуникационных тех-
нологий» [Livingstone et al., 2013b, p. 5]. 

Современные британские исследования, которые проводятся 
в контексте защиты детей и молодежи в мире цифровых технологий, 
касаются прежде всего проблем потенциальных рисков и вреда, с ко-
торыми детско-молодежная аудитория сталкивается в  социальных 
сетях, поскольку именно этот сектор является одним из самых по-
пулярных и наиболее используемых среди онлайн-услуг. 

В связи с этим в поле исследования оказываются следующие во-
просы: 

1) С какими рисками и формами вреда могут столкнуться юные 
пользователи сети Интернет?

2)  Каково соотношение потенциальных рисков и фактического 
вреда, наносимого социальными сетями юным пользователям все-
мирной паутины?

3) Кто подвергается большей опасности: дети с более высоким 
уровнем цифровых навыков и опыта работы в социальных сетях или 
с более низким уровнем цифровой грамотности?

В числе наиболее распространенных рисков, связанных с небез-
опасным медиаконтентом, обычно выделяются: 1) просмотр медиа-
контента сексуального характера; 2) сетевой буллинг (кибербуллинг); 
3) реальная личная встреча с виртуальным знакомым; 4) получение 
интернет-сообщений интимного содержания; 5) медиаконтент нега-
тивного или асоциального характера, содержащий призывы к груп-
повой агрессии, суициду, наркомании и пр.

Согласно результатам реализации недавнего проекта «Дети Ев-
ропы Онлайн» (EU  Kids Online), в  котором исследовался опыт ра-
боты детей и молодежи в сети Интернет, а  также вопросы риска и 
Интернет-безопасности (координаторы проекта – C. Ливингстоун и 
Л. Хэддон, Лондонская школа экономики и политологии), юная ме-
дийная аудитория сталкивается с данными рисками главным образом 
в социальных сетях (чаты, всплывающие рекламные окна и пр.). 
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При этом оказалось, что вопреки бытующему мнению о том, что 
компетентные медиапользователи более защищены от рисков в Ин-
тернете, чем их менее сведущие сверстники, данный проект позво-
лил доказать, что пользователи с более высоким уровнем цифровой 
компетенции сталкиваются с бόльшим объемом онлайн рисков, кро-
ме того, они с вероятностью 30–45 % более подвержены риску стол-
кнуться с  вышеперечисленными рисками [Livingstone et  al., 2013a, 
p. 48].

Дело в том, что цифровая грамотность и высокий уровень владе-
ния компьютерной грамотностью, и даже достаточный опыт работы 
в Интернете, ни коим образом не гарантируют защиту пользователя 
от потенциального риска и связанного с ним вреда, так как главный 
вопрос заключается не в том, как часто или как долго пользователь 
появляется в сети, а каким образом он  / она работает в Интернете, 
иначе говоря, речь идет о медиакомпетентности личности, которая 
отличается от сугубо практической компьютерной / цифровой гра-
мотности пользователя.

Решение этой проблемы лежит в плоскости медиапедагогики. 
Российские ученые придерживаются аналогичного мнения о защит-
ном и развивающем потенциале медиапросвещения детей и моло-
дежи: «Медиаобразование может эффективно применяться для того, 
чтобы нейтрализовать воздействие “экранного насилия” на несовер-
шеннолетнюю аудиторию» [Федоров, 2004, с. 166].

Согласно результатам опроса юных пользователей Интернета, 
проведенного в рамках вышеупомянутого проекта (всего в нем при-
няли участие около 10 000 детей в возрасте от 9 до 16 лет из 25 ев-
ропейских стран), они часто сталкиваются с  целым рядом онлайн-
угроз (рисков), которые их беспокоят либо вызывают дискомфорт 
или страх (рис. 1).

Анализ содержания онлайн-рисков, которым, по результатам ис-
следований, подвергается детско-юношеская аудитория интернет-
пользователей (табл.  1), показывает, что конкретное содержание 
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весьма широкого диапазона онлайн-рисков в сети Интернет зависит 
от целого ряда факторов: 1) небезопасное содержание того или ино-
го сайта (небезопасный медиаконтент); 2) потенциальная угроза не-
приемлемого контакта (виртуального или реального) юного пользо-
вателя с небезопасным медиконтентом или виртуальным знакомым; 
3)  угрозы, исходящие от других медиапользователей в  Интернете 
в  ваш адрес; 4)  угрозы, заложенные разработчиками вредоносных 
программ, кибератаки (кибертерроризм); 5) угрозы, связанные с при-
чинением вреда здоровью пользователей, разные формы интернет-
зависимости.

Рис. 1. Онлайн риски: результаты опроса детей  
[Livingstone et al., 2013c]



71

Выпуск № 6 (30) / ПЕДАГОГИКА	 Научный диалог. 2014

Таблица 1

Содержание онлайн рисков, которым подвергается  
детско-юношеская аудитория интернет-пользователей  

[Livingstone et al., 2013c]
1. Риски, 
связанные  
с содержанием 
медиаресурсов

Контент порнографического или сексуального харак-
тера
Контент насильственного или агрессивного характера
Неприемлемый контент вообще
Страшный контент
Контент со сценами насилия и крови
Контент, рекламирующий наркотики
Рекламный контент вообще
Контент, содержащий информацию о  причинении 
себе вреда (анорексия, булимия) или суициде
Порнография с насилием
Контент, призывающий к расизму
Контент, вызывающий отвращение
Контент, принижающий чувство собственного досто-
инства

19,6 %

15,3 %
7,5 %
3,4 %
2,2 %
1,9 %
1,6 %
1,5 %

 
0,9 %
0,8 %
0,4 %
0,3 %

2. Риски, 
связанные 
с контактами

Угроза неприемлемого контакта вообще
Возможность неприемлемого сексуального контакта 
Лица, выдающие себя за других людей
Фактический или предпринятый неприемлемый кон-
такт вообще
Личные встречи после онлайн-знакомства
Фактический или предпринятый неприемлемый кон-
такт сексуального характера
Другие лица, получившие доступ к  вашим личным 
данным
Контент с  идеологическими, религиозными, экстре-
мистскими призывами

5,6 %
3,2 %
1,8 %

0,9 %
0,5 %
0,5 %

0,3 %

0,2 %

3. Риски, 
связанные  
с поведением

Различные формы агрессивного поведения
Буллинг (чаще всего, регулярные акты агрессии)
Нежелательное/неприемлемое поведение вообще
Несанкционированная попытка доступа к личным 
данным 
Лица, которые наносят вред своими высказываниями 
вашей репутации 
Обмен изображениями или фотографиями
Обмен личными данными
Сексуальная агрессия или рассылка неприемлемых 
сообщений интимного содержания (секстинг)

5,1 %
4,7 %
3,9 %
2,3 %

1,8 %

1,2 %
0,7 %

0,7 %
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4. Другие осо-
бые риски

Вирусы
Спам
Всплывающие рекламные окна
Недостаточный уровень интернет-безопасности в 
целом
Риски, связанные с поиском надежной информации
Риски, относящиеся к аппаратному или программно-
му компьютерному обеспечению
Проведение большого количества времени в Интер-
нете
Азартные онлайн игры 
Несоблюдение правил онлайн безопасности
Риски, связанные с вредом для здоровья пользователя
Нелегальное скачивание информации

2,1 %
2,0 %
1,5 %
0,5 %

0,4 %
0,3 %

0,3 %

0,2 %
0,2 %
0,1 %
0,1 %

В числе наиболее часто называемых детьми-онлайн рисков – ме-
диаконтент порнографического характера и медиаресурсы, содержа-
щие сцены насилия (40 %). При этом они называют конкретные медиа 
ресурсы, которые чаще всего демонстрируют такого рода небезопас-
ный контент (рис. 2). Лидерами в  этом отношении выступают сер-
висы с возможностями видеообмена (например, YouTube, Redtube), 
веб-сайты, социальные сети и онлайн-игры. 

Рис. 2. Небезопасные для детей медиа ресурсы [Livingstone et al., 2013c]
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В эмоциональном отношении дети испытывают главным образом 
раздражение, отвращение или страх (в  зависимости от содержания 
ресурса – реклама, секстинг, буллинг и  пр.) при контакте с непри-
емлемым или нежелательным для их возраста медиаконтентом. Дети 
младшего возраста больше опасаются группы онлайн-рисков, кото-
рая связана с содержанием медиа ресурсов, а дети постарше (под-
ростковый и юношеский возраст) недоверчиво относятся к группам, 
связанным с установлением контактов и поведением, что объясняет-
ся естественным процессом их гражданской социализации.

Говоря о вреде, который может быть причинен ребенку в резуль-
тате контакта с небезопасными медиа ресурсами, в научном обиходе 
упоминают преимущественно эмоциональный вред (расстройство, 
депрессия, страх и др.), психологический вред (стресс, зависимость, 
низкая самооценка, агрессия и пр.), а также социальный вред (остра-
кизм, потеря друзей) [Livingstone, 2013d, p. 21].

Таким образом, данный проект позволил ученым выяснить, с ка-
кими онлайн-рисками дети и молодежь сталкиваются в повседнев-
ности, а также привлечь внимание родителей, учителей и широкой 
общественности к проблемам безопасности и защиты детей в Интер-
нете. 

На данном этапе развития медиаобразования в этом направлении 
остается целый ряд нерешенных вопросов: 

1) Можно ли измерить вред, причиненный онлайн?
2) Как достичь баланса между потенциальными онлайн-преиму-

ществами и рисками?
3) Каким образом возможно регулировать медиа ресурсы?
4) Зачем и кто их должен регулировать?
5) Как помочь родителям научить своих детей безопасному по-

ведению в Интернете?
Так или иначе, решение этих проблем в перспективе может осу-

ществляться в двух направлениях: 1) путем усовершенствования так 
называемой «социо-технологической среды» (онлайн-окружения) 
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людей; 2) путем повышения стойкости и иммунитета юных пользова-
телей к онлайн-рискам и сопутствующим им формам вреда. Послед-
ний путь особенно актуален, на наш взгляд, для родителей, учителей 
и воспитателей, так как именно на них лежит ответственность за раз-
витие медиаграмотности детей и молодежи. 
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