
• не в полной мере используется актуальная для отечественной 
высшей школы модульная система обучения, характерными чертами 
которой являются: выделение конкретных целей обучения, поэтапное 
изучение учебной информации, постоянная боратная связь и саморе- 
гулируемая скорость освоения курса

• использование ЭВМ сводится зачастую лишь к освоению опе
раторских умений, не учитывается мощный потенциал для творчества 
и его развития, заложенный в этом новом техническом средстве обу
чения;

• не в полной мере используются возможности дистанционного 
обучения

• и т.д.
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Аннотация

В данной статье рассматриваются вопросы, касающиеся необ
ходимости совершенствования подготовки будущих учителей инфор
матики в области информационной безопасности.

Проблема защиты информации от постороннего доступа и не
желательного воздействия на нее, исследуемая человечеством с древ
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нейших времен, приобрела на этапе компьютеризации общества новое 
значение.

Современная цивилизация практически полностью зависит от 
состояния ее техносферы, основу которой составляют высокотехноло
гичные производства. Это обстоятельство является источником одной 
из основных коллизий современности: с одной стороны, высокие тех
нологии обеспечивают жизнедеятельность человечества и его прогрес
сивное развитие, с другой стороны, являются источником техногенных 
катастроф, угрожающих не только безопасности человечества, но и 
самому существованию цивилизации [1].

Информационная безопасность наряду с технологической имеет 
и гуманитарную составляющую, которая включает проблемы, связан
ные с соблюдением конституционных прав и свобод граждан в облас
ти духовной жизни и информационной деятельности, духовным об
новлением России. В связи с этим, необходимо не только пропаганди
ровать преимущества использования новых информационных техно
логий, но и разъяснять общественности опасности, связанные с этим.

Данные проблемы в России решаются подготовкой в вузах по 
специальностям 075200 — «Компьютерная безопасность», 075400 — 
«Комплексная защита объектов информатизации», 075600 —  «Инфор
мационная безопасность телекоммуникационных систем», 075300 — 
«Организация и технология защиты информации», 075500 — «Ком
плексное обеспечение информационной безопасности автоматизиро
ванных систем» и др. Выпускники, имеющие квалификацию «специа
лист по защите информации», готовы к выполнению полного объема 
работ, связанных с комплексным обеспечением информационной 
безопасности автоматизированных систем различного назначения.

Однако, на наш взгляд, этого недостаточно. Компьютер сегодня 
становится не роскошью, а средством для работы, учебы и досуга поч
ти для каждого члена современного общества. Многие хранят дома 
важную информацию, касающуюся работы, практически каждый поль
зуется данными, полученными из сети Internet, однако редко, кто мо
жет защитить себя и свой компьютер от спама и вирусов, или знает о 
том, что существуют государственные документы, регулирующие ин
формационные отношения.

Владение методами и средствами по получению и обработке 
информации сегодня является необходимым для того, чтобы человек 
мог полностью реализоваться, раскрыться как профессионал и как 
личность [2]. Говоря другими словами, информационная культура се
годня является частью общей культуры человека. Однако, до сих пор в 
перечень системообразующих компонентов понятия «информационная



культура» не включались элементы информационной безопасности, 
которыми, по нашему мнению, сегодня должен владеть не только спе
циалист в области защиты информации, но и каждый, пользующийся 
компьютером.

Процесс постоянного развития и уточнения, как состава, так и 
наполнения компонентов информационной культуры учащихся явля
ется отражением требования к образованию соответствовать совре
менному состоянию науки и практики, что доказывает возможность и 
необходимость дополнения основных компонентов информационной 
культуры элементами информационной безопасности.

Формирование как общей, так и информационной культуры че
ловека начинается с самого раннего возраста и продолжается на про
тяжении всей жизни. Одну из лидирующих позиций в этом процессе 
занимает школа. Это означает, что учитель должен обладать уровнем 
информационной культуры, соответствующим реалиями времени.

В Государственном образовательном стандарте Высшего про
фессионального образования по специальности 030100.00 «Информа
тика с дополнительной специальностью» говорится что «выпускник, 
получивший квалификацию учитель информатики ... должен ... спо
собствовать социализации, формированию общей культуры личности 
... обучающихся». Значит, одна из задач учителя информатики -  фор
мирование информационной культуры учащихся.

Систематическое обучение ученика пользованию компьютером 
начинается в школе, на уроках информатики. Но, к сожалению, в 
школьном курсе информатики вопросам информационной безопасно
сти уделяется непростительно мало времени, а в образовательных 
стандартов будущих учителей информатики данные разделы полно
стью отсутствуют.

Необходимо совершенствовать подготовку будущего учителя 
информатики в данной области, чтобы он мог создать безопасные ус
ловия для работы своих учеников, а также научить их основным прие
мам, необходимым им при повседневной работе.

Анализ литературы, посвященной информационной безопасно
сти и защите информации, а также стандартов обучения специалистов 
по защите информации позволил сделать следующий вывод. Так как 
информационная безопасность является совокупностью технических и 
административных мер, то для создания и поддержания первой ее со
ставляющей необходимо владение практическими навыками работы со 
специальным программным обеспечением, а также знание теоретиче
ских основ, что позволит не только свободно ориентироваться в мате
риале, но и, при необходимости, заниматься самообразованием. Знание



правовых основ и документов, регламентирующих информационные 
отношения необходимы не только для функционирования второй со
ставляющей информационной безопасности, но и помогает сформиро
вать ответственность за свои действия у каждого субъекта этих отно
шений.

Исходя из вышесказанного, мы считаем необходимым, в рамках 
информационной культуры будущих учителей информатики, форми
ровать культуру информационной безопасности (КИБ) под которой 
понимаем:

-  знание теоретических основ данной предметной области;
-  навыки защиты информации от потери (порчи) вследствие 

воздействия на нее искусственных или естественных факторов; (на
пример, умение архивировать и резервировать данные и защищать 
архивы от просмотра паролем; умение полноценно и эффективно ис
пользовать антивирусное программное обеспечение; умение конфигу
рирования программного обеспечения для безопасной работы в ло
кальных и глобальных сетях).

-  знание правовых основ информационной безопасности и 
осознание ответственности за порчу информации.

Мы выделяем следующие уровни сформированности культуры 
информационной безопасности:

-  Низкий. Не может диагностировать проблему и справиться с 
ней. Отсутствие необходимых теоретических знаний в области ИБ. 
Незнание специального программного обеспечения. Нежелание полу
чать новые знания.

-  Средний. Может найти проблему, но не знает, как ее ре
шить. Знание основных понятий, но отсутствие навыков работы с про
граммным обеспечением. Выполнение заданий по образцу.

-  Высокий. Может квалифицированно обнаружить и испра
вить сложную ситуацию, знает несколько способов борьбы с пробле
мой. Хорошая ориентация в правовых и теоретических аспектах ин
формационной безопасности. Квалифицированное использование про
граммного обеспечения. Поиск новых решений.

Формирование КИБ осуществляется через введение в обучение 
будущих учителей информатики курса под названием «Основы ин
формационной безопасности», который будет включать перечислен
ные выше аспекты.

Темы рассматриваемы в рамках курса будут формировать опре
деленные выше компоненты культуры информационной безопасности:

-  Владение приемами по защите информации от потери 
(порчи) вследствие воздействия на нее искусственных или естествен



ных факторов. (Резервирование данных. Вредоносные программы и 
методы борьбы с ними. Информационная безопасность в локальных 
вычислительных сетях. Информационная безопасность в глобальных 
вычислительных сетях)

-  Знание правовых основ информационной безопасности и 
осознание ответственности за порчу информации (Правовые аспекты 
информационной безопасности)

-  Знание теоретических основ данной предметной области 
(Теоретические основы информационной безопасности)
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Аннотация

Студенты специальности «информатик-экономист» изучают 
дисциплины в области экономики и современные компьютерные тех
нологии. При изучении информационных систем они в первую оче
редь должны увидеть, как их знания в области экономики можно легко 
применять, используя различные информационные технологии.

Современный этап развития общества характеризуется широким 
использованием компьютерной техники, новых информационных сис
тем, технологий и средств телекоммуникаций. На особое место выхо
дит умение специалистов работать с информационными системами 
самых различных видов. Этот факт подкрепляется и общей тенденцией 
интенсивного вторжения информационных систем в деятельность ор
ганизаций, компаний и частных лиц. Сейчас спрос на специалистов, 
владеющих навыками экономического анализа в среде современных
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