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АННОТАЦИЯ 

Выпускная квалификационная работа состоит из комплекса электрон-

ных материалов «Информационная безопасность в социальных сетях» и по-

яснительной записки на 49 страницах, содержащей 35 рисунков, 31 источник 

литературы, а также 1 приложений на 49 страницах. 

Ключевые слова: ЭЛЕКТРОННЫЕ МАТЕРИАЛЫ, СОЦИАЛЬНАЯ 

СЕТЬ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, ВИДЕОМАТЕРИАЛЫ, 

УГРОЗА 

Титов, В. А., Комплекс электронных материалов «Информационная 

безопасность в социальных сетях»: выпускная квалификационная работа / 

В. А. Титов; Рос. гос. проф.-пед. ун-т, Ин-т инж.-пед. образования, Каф. ин-

форм. систем и технологий. — Екатеринбург, 2017. — 49 с. 

Объектом исследования выпускной квалификационной работы являет-

ся процесс обучения информационной безопасности в социальных сетях.  

Предметом исследования выпускной квалификационной работы явля-

ется интернет-статьи по информационной безопасности в социальных сетях. 

Цель выпускной квалификационной работы — разработать комплекс 

электронных материалов «Информационная безопасность в социальных се-

тях». Отличительной особенностью данного комплекса электронных матери-

алов «Информационная безопасность в социальных сетях» является то, что 

пользователи могут изучать видеоматериалы в любое доступное для них 

время, а также с любого доступного устройства, благодаря оптимизирован-

ной мобильной версии продукта. Также ко всем озвученным видеоматериа-

лам прилагается текстовая версия видеоматериала, в которой раскрывается 

ключевая проблема в полном объеме. 
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ВВЕДЕНИЕ 

В настоящее время все быстрее и больше информационные технологии 

входят в образ жизни людей, с целью обеспечения более простого и ком-

фортного взаимодействия с компьютером. 

На сегодняшний день информационные технологии развились до такой 

степени автономности, что пользователи даже не замечают, на сколько быст-

ро и качественно производится взаимодействие в сети Интернет. В процессе 

работы в сети Интернет, используются методы сбора, обработки, хранении, 

преобразовании, и распределения больших объемов информации, будь это 

просто переход на сайт, или же оплаченная покупка в магазине (транзакция), 

все это неотъемлемая часть нашей жизни. 

Поэтому, под вопрос безопасности, и корректной сохранности инфор-

мации, встает главная тема обсуждения нашего времени — защита персо-

нальных данных. Не для никого не секрет, что в современном мире невоз-

можно обойтись без социальных сетей. На данный момент каждый человек 

который связанный с компьютером, зарегистрирован как минимум в одной 

социальной сети. 

Как показывает практика, многие люди не задумываются о безопасно-

сти персональных данных, ведь при регистрации в социальной сети, для про-

должения регистрации пользователю необходимо указать информацию о се-

бе, такую как имя, фамилию, отчество, дата рождения, город рождения, город 

проживания, адрес проживания, номер сотового телефона, e-mail, и в добавок 

к этому некоторые социальные сети требуют от пользователя, что бы он за-

грузил в профиль, свое реальное фото. 

Хочется также отметить, что социальные сети не только хранят и обра-

батывают персональные данные пользователей, но и содержат различную 

провокационную, а чаще всего ложную информацию, без должной фильтра-

ции содержимого контента той или иной социальной сети. 
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Не стоит забывать о том, что в социальных сетях имеются мошенники, 

которые под видом обычных пользователей входят в доверие обычного поль-

зователя, тем самым совершают хищение, будь то моральных, финансовых, 

или же информационных ценностей, для личной выгоды. 

Информационная безопасность социальных сетях является актуальной, 

потому что, казалось бы, при банальной регистрации в социальной сети, 

пользователь сам указывает о себе персональные данные. Однако если обыч-

ный пользователь пренебрег настройками отображения персональной ин-

формации в своем профиле, то другой пользователь с негативным умыслом 

может скопировать необходимую злоумышленнику информацию, воспользо-

вавшись стандартным поиском в социальной сети.  

Однако в социальных сетях при правильном ее использовании, это до-

вольно хорошее средство массовой информации. Полезно узнавать что-то 

новое, читать интересующие пользователей статьи, участвовать в той или 

иной дискуссии. 

Объект исследования — процесс обучения информационной безопас-

ности в социальных сетях.  

Предмет исследования — материалы по информационной безопасности 

в социальных сетях. 

Цель исследования — разработать комплекс электронных материалов 

«Информационная безопасность в социальных сетях». 

Для достижения цели необходимо решить следующие задачи: 

• проанализировать литературу и интернет-источники по теме «Ин-

формационная безопасность в социальных сетях»; 

• проанализировать требования, предъявляемые к пользовательскому 

интерфейсу; 

• разработать видеоматериалы по теме «Информационная безопас-

ность в социальных сетях»; 

• спроектировать структуру и реализовать интерфейс, функционал и 

наполнение комплекса электронных материалов.  
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1 АНАЛИЗ ЛИТЕРАТУРЫ ПО ПРОБЛЕМЕ 

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В СОЦИАЛЬНЫХ 

СЕТЯХ» 

1.1 Основные виды рисков в социальных сетях 

В настоящее время социальные сети все больше выполняют цель опе-

ративного информирования своей аудитории. И за частую пользователи со-

циальных сетей становятся не только потребителями информации, но и глав-

ным ее источником. Но не смотря на потенциал и скорость распространения 

информации в социальных сетях, данные социальные сети все чаще оказы-

ваются в такой ситуации, в которой источники информации становятся не-

контролируемыми, и это внушает все большее опасения. Одним из вредного 

воздействия социальных сетей на человека является провокационный кон-

тент, направленный на разрушение общечеловеческих ценностей, также сле-

дует не только нарушение их личностных поведенческие стратегии, но и мо-

дель поведения человека в обществе в целом, все это базируется на трех ос-

новных определяющих понятиях, такие как, моральные принципы, поведе-

ние, и нравственные ценности. В Российской Федерации наиболее популяр-

ный и самая посещаемая социальная сеть является «ВКонтакте». Самые 

большие риски в данной социальной сети несут группы, и публичные стра-

ницы, доступ к которым полностью открыт для ознакомления. Следует отме-

тить что в социальной сети «ВКонтакте» Практически во всем группах и 

публичных страницах, состоит как минимум сотня пользователей, но чаще 

всего эти цифры достигают несколько миллионов пользователей. 

На примере социальной сети «ВКонтакте» выявлены и охарактеризова-

ны основные виды рисков. 
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Обычный пользователь сталкивается достаточно часто: 

• публикации недостоверной информации в группах и публичных 

страницах с дальнейшим ее распространением. Данный риск является одним 

из самых распространённых в социальных сетях. Обычно это касается от ис-

кажения новостей до неправильного указания автора на ту или иную инфор-

мацию, либо цитату; 

• непроверенной информации о какой-либо продаже товара, либо 

предоставление услуг непосредственно от сомнительных источников инфор-

мации в социальных сетях. И как показывает статистика и практика, это за-

канчивается тем, что это продажа известных брендов под заказ, которые ча-

ще всего оказываются подделкой. Мало того, что пользователь приобрел то-

вар за некую сумму в конце концов получает товар, либо не соответствую-

щий описанию и характеристикам, либо пользователь в конечном итоге во-

обще не получает товар; 

• наткнуться на нежелательный контент, например, фото, видео и 

иные материалы несущее эротический и порнографический информацион-

ный характер, предназначенный в первую очередь для пользователей возраст 

которых более восемнадцати лет, тем более эротическая и порнографическая 

информация находится в свободном для пользователей доступе. Также это 

могут быть фотографии, сделанные на реальных мероприятиях, также хра-

нящихся в открытом доступе, сделанные, например, в клубах, следует пом-

нить о том, что это могут быть порнографические ролики, снятые в рамках, 

не только домашнего видео, но и в специальных проектах. В основном эту 

информацию можно найти в тех же группах и публичных страницах; 

• столкнуться с пропагандой нездорового образа жизни, что встреча-

ется крайне часто. Например, пропаганда незаконного употребления нарко-

тических веществ, алкогольных напитков, употребление табачной продук-

ции. Высоки риски попасть под давление сверстников, которые сами пропа-

гандируют незаконное употребление наркотических веществ, алкогольных 
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напитков, употребление табачной продукции, путем публикации фото на ко-

тором производится данная пропаганда; 

• попасть под пропаганду, представляющую собой угрозы для здоро-

вья, а также жизни пользователей социальной сети. Например, пропаганда, 

призывающая к суициду, также пропаганда нездорового образа жизни как 

мода на анорексию; 

• пропаганды употребления в речевых словосочетаниях нецензурного 

лексикона. Конечно она так или иначе присутствует в личных сообщениях 

пользователей, но одно дело, когда это личная переписка, а другое, когда, это 

выставляется на всеобщее обозрение, под видом того, что это «нормально»; 

• встретить подозрительное предложение на трудоустройство из не-

проверенного сомнительного источника. Обычно данный психологический 

метод используется на пользователях социальной сети, которые желающих 

разбогатеть, не покидая своего дома. В основном используются методы рече-

вого воздействия на пользователя социальной сети, затем уже оказывается 

психологическое воздействие на пользователя социальной сети; 

• быть взломанным, когда вся ваша личная информация находится в 

руках мошенника, или, например, от вашего имени распространяют ложную 

информацию или какую-либо пропаганду, также существует рассылка спама 

другим пользователям социальной сети, вся эта информация, рассылаемая от 

вашего имени может выходить за рамки этики и закона, либо получение де-

нежных средств незаконными способами; 

• учувствовать в различных розыгрышах и конкурсах, которые обыч-

но являются обманом для всех пользователей социальной сети, участвовав-

ших в данной афере. На практике скорее всего вы не получите приза, зато 

есть риск перехода по вредоносной ссылке, переходя по ссылке есть высокой 

шанс того, что ваше устройство будет заражено вредоносным программным 

обеспечением, с целью уничтожения, изменения, а также кражи личных дан-

ных; 
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• неправильного формирования культуры и ценностей пользователей 

в социальной сети. Под эту категорию рисков входят как, семейные и рели-

гиозные ценности, нормы этики, так и морали и т.д.; 

• попасть под пропаганду насилия и жестокого обращения с людьми. 

В качестве метода используются видеоматериалы, на которых демонстриру-

ются жестокое обращение с животными, издевательство над инвалидами, 

унижение моральных ценностей, издевательство над женщинами, публичное 

насилие, что также находится в открытом доступе для любого пользователя 

социальной сети; 

• встретить пропаганду разжигания конфликтов между несколькими 

различными социальными группами, такие как разжигание межнациональ-

ных, религиозных конфликтов; 

• попасть под пропаганду запрещенных законодательством, направ-

лений, организаций, и группировок, созданные с целью экстремизма, также и 

запрещенные религиозные сообщества и т.д. 

Это далеко не полный список всех рисков, встречающихся пользовате-

лям на просторах социальных сетей. Однако можно утверждать, что данные 

риски одни из самых распространенных рисков, встречающихся пользовате-

лям социальных сетей. И это касается не только детей, находящихся на этапе 

формирования мировоззрения, моральных ценностей, и жизненных устано-

вок, но и сформировавшихся как личность людей чьи психологические со-

стояния являются нестабильными, которые смогут сделать то или иное ре-

шение или поступок, будучи находившимся под психологическим воздей-

ствием мошенников. Таким образом, все риски можно разделить на: инфор-

мационные, материальные, морально-нравственные, психологические, и эк-

зистенциальные. 
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1.2 Обзор литературы и интернет-источников 

1.2.1 Обзор печатных источников 

Перед началом работы, было проанализировано большое количество 

информации представленной как Интернете, так и в печатном виде. После 

изучения всех возможных материалов, можно было прийти к выводу, что в 

русскоязычном варианте печатных источников нет полной информации на 

тему «Информационная безопасность в социальных сетях». К сожалению бо-

лее раскрытая информация предлагается в иностранных печатных изданиях. 

В книге «Social Media Security» [30] (рисунок 1) описывается проблема 

пренебрежения персональных данных, при регистрации в социальных сетях. 

Раскрывается проблема несерьезного отношения к предоставляемым персо-

нальным данным, а так незнание о стандартных настройках приватности в 

социальных сетях, хотя в этом нет ничего сложного, необходимо всего лишь 

уделить настройкам приватности 5 — 10 минут, но большинство пользовате-

лей этим пренебрегают. Все потому что на первый взгляд для обычного 

пользователя стандартные настройки приватности обеспечивают простоту 

использования социальных сетей, но такая простота, негативно влияет на 

отображение персональных данных пользователей. Также в книге говорится 

о различных способах разграничения видимой информации о персональных 

данных, это позволяет оградить некоторую информацию от других пользова-

телей социальной сети. В книге присутствует описание видов угроз, способов 

защиты персональных данных в сети Интернет. 
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Эта книга (рисунок 2) поможет организации понять риски, существу-

ющие в социальных сетях, и предоставить структуру, охватывающую поли-

тику, обучение и технологию для решения этих проблем, и смягчения рисков, 

которые могут быть использованы для использования социальных сетей в их 

организации. В книге также признается, что многие организации уже под-

вергли себя риску больше, чем думают в социальных сетях, и предлагают 

стратегии для его устранения, чтобы вернуть контроль. 

Рисунок 1 — Внешний вид оглавления 
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Рисунок 2 — Оглавление 

Книга «Security and Privacy in Social Networks» [31] (рисунок 3) о том, 

как создавались социальные сети, в области они развивались, и что в конеч-

ном итоге мы имеем в наше время. Книга раскрывает проблемы зависимости 

от социальных сетей, о том сколько в среднем количестве времени проводит 

пользователь в социальных сетях, а также как он сам пополняет информацию 

о своих персональных данные в своем профиле, тем самым, не задумываясь о 

защите своих персональных данных. В книге рассматриваются шаблоны по-

ведения пользователей в социальных сетях, и о том, как пользователи вели 

дискуссию, и сами того не понимая выдавали о себе конфиденциальные дан-

ные. Книга описывает как склонны пользователя социальной сети игнориро-

вать меры предосторожности и наивно полагаться на ложное чувство близо-

сти и неприкосновенности частной жизни, даже не осознавая весь ущерб от 

происходящего. Исходя из этого в книге по мнению автора описывается не-

оценимая угроза безопасности персональных данных в социальных сетях. 
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Рисунок 3 — Внешний вид обложки 

1.2.2 Обзор интернет-источников 

Работая с различными интернет-источниками, необходимо выделить 

сайты: 

В статье «Защита персональных данных в социальных сетях» [12] (ри-

сунок 4) описываются методы защиты, такие как: 

• используйте механизмы безопасности, предоставляемые социаль-

ными сетями; 
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• используйте общие механизмы безопасности, не привязанные к со-

циальным сетям; 

• пребывая в социальной сети, совершайте действия, не угрожающие 

вашим персональным данным. 

Упоминается о поиске в социальных сетях, который дает возможность 

любому пользователю получить определенный перечень информации о кон-

кретном профиле. 

 
Рисунок 4 — Скриншот источника 

В статье «Угрозы социальных сетей» [29] (рисунок 5) описается 

насколько велика угроза социальных сетей, модели угроз, а также средства 

защиты. 
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Рисунок 5 — Внешний вид скриншота сайта 

В статье «Социальные сети как угроза корпоративной информационной 

безопасности» [27] (рисунок 6) описывается как злоумышленники получают 

несанкционированный доступ к персональным данным обычных пользовате-

лей. Описание алгоритмов работы защиты социальных сетей. 

 
Рисунок 6 — Внешний вид наполнения сайта 

В статье «Защита персональных данных в социальных сетях» [13] (ри-

сунок 7) описываются проблемы защиты персональных данных, Политика 

конфиденциальности в социальных сетях.  

Также рассматривается тема безопасности с точки зрения «Успевает ли 

закон за ростом и трансформацией социальных сетей и в полной ли мере он 

отражает все потребности этой сферы?» 

Статья содержит описание, каким образом и где хранятся персональ-

ные данные об пользователе. 
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Рисунок 7 — Внешний вид основного наполнения сайта 

В статье «безопасность персональных данных в социальных сетях» [7] 

(рисунок 8) рассматривается способы защиты персональных данных. 

Также описываются меры безопасности в интернете. 

Обоснованное мнение влияния на жизнь с точки зрения: 

• экономики; 

• социума; 

• политики. 

А также актуальность проблемы в наше время. 

 
Рисунок 8 — Внешний вид статьи 

В статье «Как именно хакеры взламывают аккаунты в социальных се-

тях» [15] (рисунок 9) описываются методы взлома аккаунтов в социальных 

сетях, их мотивы и причины. 

Описываются элементарные методы предотвращения взлома аккаунты, 

необходимые средства защиты, а также минимальные советы по обеспече-

нию безопасности персональных данных. 
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Рисунок 9 — Внешний вид основных положений статьи 

В статье «Безопасность в социальных сетях: не храните ключи под ков-

риком» [4] (рисунок 10) описываются глобальные проблемы социальных се-

тей с точки зрения информационной безопасности. 

 
Рисунок 10 — Внешний вид скриншота сайта 
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В статье «Информационная безопасность» [14] (рисунок 11) в основ-

ном описывается статистика и причины взлома аккаунтов в социальных се-

тях. 

 
Рисунок 11 — Внешний вид оглавления сайта 

В статье «Безопасность в социальных сетях.» [2] (рисунок 12) описы-

ваются основные виды социальных сетей, какие угрозы существуют, что в 

основном хранится на чужом аккаунте человека в социальной сети. 

 
Рисунок 12 — Внешний вид публикации 
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В статье «проблемы информационной безопасности в интернете» [23] 

(рисунок 13) имеется много полезной информации, как с точки зрения клас-

сификации угроз информационной безопасности социальных сетей, так и ме-

тодов борьбы с ними, также ко всему этому прилагается обширная статисти-

ка причин взлома аккаунтов в социальных сетях. 

 
Рисунок 13 — Внешний вид рублики 

В статье «Безопасность информации в интернете: пути решения глав-

ной проблемы мировой сети» [5] (рисунок 14) рассматриваются основные 

утилиты и расширения для популярных браузеров в борьбе с злоумышленни-

ками в сети интернет, также присутствуют видео сопровождение лекции на 

тему «Информационная безопасность» за 2011 год. 

 
Рисунок 14 — Внешний вид фрагмента опубликованной лекции 
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В статье «Безопасный интернет детям: как защитить ребенка от нега-

тивного влияния сети?» [8] (рисунок 15) описывается что, и для чего необхо-

димо объяснять ребенку перед тем как дать доступ в сеть Интернет. 

 
Рисунок 15 — Внешний вид оглавления статьи 

В статье «Безопасность в интернете для детей обеспечивается в первую 

очередь родителями» [1] (рисунок 16) описывается комплекс мер для органи-

зации безопасных условий работы подростков в интернете. 

 
Рисунок 16 — Внешний вид основных положений статьи 

В статье «Насколько безопасно хранить свою информацию в Интерне-

те?» [20] (рисунок 17) представлен перевод статьи с иностранного языка на 

русский. Описывается мнение об информационной безопасности с мораль-

ной точки зрения на информационную безопасность в социальных сетях. 
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Рисунок 17 — Внешний вид переводного издания 

В статье «Как мошенники обретают доступ к аккаунтам пользовате-

лей» [16] (рисунок 18) описывается как злоумышленник получает несанкци-

онированный доступ к аккаунту пользователя, который ничего не подозрева-

ет, а также как уберечь доступ аккаунта от мошенников. 

 
Рисунок 18 — Внешний вид скриншота сайта 

В статье «Размещать это в социальных сетях опасно» [25] (рисунок 19) 

рассказывается как проверить свою безопасность в социальных сетях по пяти 

критериям, приведенным в статье. 
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Рисунок 19 — Внешний вид статьи в разделе «Основы безопасности жизне-

деятельности» 

В статье (рисунок 20) «Почему люди удаляют свои аккаунты в соци-

альных сетях?» [21] рассказывается, почему создать аккаунт в социальных 

сетях просто, а вот удалить что-либо очень проблематично и сложно, а ино-

гда невозможно. Описываются различные сервисы по удалению аккаунтов 

социальных сетях. Как и сколько хранится ваша информация в социальных 

сетях, и чем это чревато. 

 
Рисунок 20 — Внешний вид интернет-статьи 

В данном блоге (рисунок 21) «Безопасность в социальных сетях» [3] 

рассказывается о том, что необходимо задуматься о анонимизации и без-
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опасности в социальных сетях, также присутствуют советы по безопасности 

в социальных сетях, общая настройка в социальных сетях. 

 
Рисунок 21 — Внешний вид педагогической публикации 

1.3 Характеристика рабочей программы 

Рабочая программа по предмету «Информатика и ИКТ» для 5 — 9 

классов [24] одним из вопросов содержания учебного предмета определяет 

тему «Работа в информационном пространстве. Информационно-

коммуникационные технологии». Данная тема охватывает изучение таких 

вопросов, как компьютерные сети, Интернет, адресация в сети Интернет, до-

менная система имен, сайт, сетевое хранение данных, большие данные в при-

роде и технике (геномные данные, результаты физических экспериментов, 

интернет-данные, в частности, данные социальных сетей), а также техноло-

гии их обработки и хранения. 

В рамках направления «Коммуникация и социальное взаимодействие» 

в качестве основных планируемых результатов возможен, но не ограничива-

ется следующим, список того, что обучающийся сможет: 

• осуществлять образовательное взаимодействие в информационном 

пространстве образовательной организации (получение и выполнение зада-

ний, получение комментариев, совершенствование своей работы, формиро-

вание портфолио); 

• использовать возможности электронной почты, интернет-

мессенджеров и социальных сетей для обучения; 



24 

• вести личный дневник (блог) с использованием возможностей сети 

Интернет; 

• соблюдать нормы информационной культуры, этики и права; с ува-

жением относиться к частной информации и информационным правам дру-

гих людей; 

• осуществлять защиту от троянских вирусов, фишинговых атак, ин-

формации от компьютерных вирусов с помощью антивирусных программ; 

• соблюдать правила безопасного поведения в сети Интернет; 

• различать безопасные ресурсы сети Интернет и ресурсы, содержа-

ние которых несовместимо с задачами воспитания и образования или неже-

лательно. 

1.4 Общие требования к пользовательскому интерфейсу 

Основным требованиями к структуре комплекса электронных материа-

лов, является представление информации пользователю в удобном, простом, 

и понятном интерфейсе, а также обязательное наличие иллюстраций в высо-

ком качестве. 

Требования функционального характера:  

• обеспечение корректной навигации, наличие теоретического мате-

риала, наличие ознакомительных видео, качественный интерфейс, каче-

ственная интеграция контента в структуру комплекса электронных материа-

лов. 

• обеспечить корректное отображение элементов продукта, а также 

предоставить оптимизированную версию продукта для мобильных 

устройств. 

В связи с тем, что, строгая стандартизация оформления интерфейсов 

сайта отсутствует, но они все-таки есть. 
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Было принято решение использовать следующие принципы: 

• принцип пропорции, для данного принципы необходимо соблюдать 

простые правила, для того что бы информация не была хаотично расположе-

на на экране; 

• принцип равновесия, равномерное расположение оптической тяже-

сти на экране; 

• принцип единства, все изображения должны быть взаимосвязаны, 

то есть правильное соотношение размеров, форм, цветовой схемы. 

Идентичные данные обязательно должны быть представлены однотип-

но, с использованием рамок и полей. 

Цветовая схема не должна быть слишком вызывающей, сливающейся с 

фоном информации, никаких ярких вызывающих дискомфорт цветов. 
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2 ОПИСАНИЕ КОМПЛЕКСА ЭЛЕКТРОННЫХ 

МАТЕРИАЛОВ 

2.1 Описание структуры 

После проведенной работы была разработана структура (рисунок 22) 

комплекса электронных материалов по информационной безопасности в со-

циальных сетях которая состоит из: 

1. Графический интерфейс программы. 

2. Введение. 

3. Теоретический материал, описывающий, и раскрывающий различ-

ные проблемы. 

4. Видеоматериалы, раскрывающие проблему. 

5. Об авторе. 

6. Список используемых источников.  

 
Рисунок 22 — Структура комплекса электронных материалов 

2.2 Описание интерфейса комплекса электронных материалов 

Главная страница (рисунок 23) содержит краткую актуальность темы, а 

также навигационные кнопки, для подробного ознакомления с полной ин-

формацией.  

Интерфейс 

Введение 

Теория 

Видео 

Литература 

Об авторе 

Источники 
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Рисунок 23 — Домашняя страница 

На рисунке изображен снимок экрана (рисунок 24) раздела «Введение». 

 
Рисунок 24 — Внешний вид раздела «Введение» 

На изображении (рисунок 25) показан результат перехода по навигаци-

онной кнопке «Подробнее». 
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Рисунок 25 — Результат действия навигационной кнопки 

На рисунке изображен подраздел «Теория» (рисунок 26) на тему «что 

такое социальные сети?». 

 
Рисунок 26 — Внешний вид подраздела «Теория» 
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На рисунке демонстрируется раздел «Электронные материалы», содер-

жащий меню в виде плиток, которое обеспечивает навигацию по видеомате-

риалам (рисунок 27). 

 
Рисунок 27 — Внешний вид раздела «Электронные материалы» 

На рисунке изображен один из подразделов (рисунок 28) «Электронные 

материалы», содержащий видеоматериал, размещенный на хостинге 

«YouTube». 

 
Рисунок 28 — Внешний вид подраздела «Электронные материалы» 

На рисунке изображен раздел об авторе (рисунок 29), содержит инфор-

мацию об авторе, а также обратная связь с ним. 
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Рисунок 29 — Внешний вид раздела «Об авторе» 

2.3 Описание интерфейса мобильной версии комплекса 

электронного материала 

Процент людей, которые пользуются Интернетом с помощью смартфо-

нов и планшетов, продолжает расти. Это связано, в первую очередь, с удоб-

ством и ростом скорости доступа.  

Вот только далеко не все веб-сайты нормально отображаются на экра-

нах мобильных устройств, поскольку изначально были сделаны с ориентаци-

ей на стандартное разрешение стационарных мониторов. 

Это создает ряд проблем при навигации пользователя, что часто приво-

дит к тому, что человека это раздражает, и он просто покидает ресурс. По-

этому, стоит рассмотреть возможность адаптации сайтов под мобильные 

устройства. 

Благодаря широким возможностям редактора сайтов, было принято 

решение оптимизировать основную версию сайта, под планшетные и мо-

бильные устройства. 

На изображении (рисунок 30) показана мобильная версия домашней 

страницы сайта. 
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Данная версия сайта позволяет без проблем пользоваться сайтом, бла-

годаря мобильной оптимизации. 

 
Рисунок 30 — Внешний вид главной страницы мобильной версии 

На изображении (рисунок 31) показана работа навигационной кнопки в 

мобильной версии сайта, навигационная кнопка меню находится в шапке 

сайта. Мобильная версия сайта позволяет пользователям, использовать сайт с 
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теми же функциями что и на основной версии сайта, только в более удобном 

варианте. 

 
Рисунок 31 — Внешний вид раздела «Введение» мобильной версии 

На изображении (рисунок 32) показана мобильная версия одного из 

раздела литературы, на примере темы «Что такое социальные сети?». Нави-

гационная кнопка возврата в раздел ваше, находится с низу, однако пользо-
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ватель может обратиться в навигационное меню, располагающаяся в шапке 

сайта. 

 
Рисунок 32 — Внешний вид раздела «Литература» мобильной версии 

На изображении (рисунок 33) показана мобильная версия раздела элек-

тронные материалы. В данном разделе присутствует меню в виде плиток, 
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благодаря этому выбор одной из тем осуществляется нажатием одной из пли-

ток. 

 
Рисунок 32 — Внешний вид раздела «Электронные материалы» мобильной 

версии 

На изображении (рисунок 34) показана мобильная версия подраздела 

электронных материалов, на примере «Что такое социальные сети». Выход в 
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предыдущее меню осуществляется навигационной кнопкой «Меню», нахо-

дящаяся в шапке сайта. 

 
Рисунок 34 — Внешний вид подраздела «Электронные материалы» 

мобильной версии 

На изображении (рисунок 35) показана мобильная версия раздела «Об 

авторе». Выход в предыдущее меню осуществляется навигационной кнопкой 

«Меню», находящаяся в шапке сайта.  
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Также в данном разделе располагается форма обратной связи. 

 
Рисунок 35 — Внешний вид раздела «Об авторе» мобильной версии 

2.4 Описание тематики комплекса электронных материалов 

Комплекс электронных материалов содержит образовательную темати-

ку, направленную на теоретическую осведомленность, обеспечивающее пра-
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вильность настройки параметров приватности в социальных сетях с целью 

обеспечения информационной безопасности, а также конфиденциальности 

персональных данных пользователей. 

В современном мире, не что так не ценится как — информация. Поэто-

му в комплексе электронных материалов рассматриваются такие проблемы 

как: 

• халатность пользователей в отношении персональных данных; 

• не внимательность во время настройки параметров конфиденциаль-

ности информации отображаемая в социальных сетях; 

• причины взлома аккаунтов в социальных сетях; 

• вредоносное ссылки, приложения в социальных сетях. 

До появления цифровой эры — люди умели хранить свои секреты, в 

наше же время оставить что-то конфиденциальное в сети Интернет прибли-

жается к невозможности. 

Защита персональных данных — это важная проблема в наше время 

для людей всех возрастов. Дело в том, что ваши данные все данные хранятся 

на различных серверах в сети Интернет, поэтому становится страшно от 

мыслей, что, когда вы набираете сообщение, или загружаете фото, не вольно 

задумываетесь о том, что, а вдруг это попадет не в те руки. Никто не застра-

хован от сбоя в программе, также, как и от человеческого фактора что в 

практике встречается чаще. 

Также в комплексе электронных материалов раскрываются такие темы 

как: 

• с какой целью и для чего взламывают аккаунты пользователей; 

• ошибки пользователей в сети интернет, которые влияют на без-

опасность аккаунта в социальных сетях; 

• как защитить свой аккаунт в социальных сетях; 

• правила поведения в социальных сетях. 

Социальные сети на сегодняшний день — неотъемлемая часть совре-

менной жизни. Поэтому перед тем как заполнять свой профиль в социальной 
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сети стоит задуматься о том, что социальная сеть — это большая база данных 

не только общедоступной информации, но и информации пользователей. 

Личная информация в основном доступна определенному кругу лиц, напри-

мер, находящихся в списке друзей. Однако если аккаунт будет взломан, то 

вся конфиденциальная информация будет доступна всей сети, в том числе и 

злоумышленникам, и будет использована в корыстных целях. В одном из 

разделов будет описание, для чего взламывают аккаунты; по чьей вине без-

опасность аккаунтов в социальных сетях страдает от злоумышленников, а 

также какие последствия могут быть с пользователем, у которого взломали 

аккаунт в социальной сети. Также в одном из разделов будут рассмотрены 

способы защиты своих персональных данных. 

2.5 Преимущества использования видеоматериалов 

За последние годы информационные технологии сильно повлияли на 

жизнь общества в целом. Без них в наше время трудно представить совре-

менного человека, потому как информационные технологии все шире ис-

пользуются в образовательном процессе, например, видеоматериалы. 

На сегодняшний день видеоматериалы все больше используются в об-

разовательном процессе. Главным преимуществом этой технологии является 

наглядное представление, что очень важно для того чтобы демонстрацион-

ный материал усваивался благоприятно, так как большая часть усваивается 

зрительной памятью, и создаются ассоциативные понятия. Видеоматериалы 

не чуть не хуже, чем урок с классифицированным преподавателем, их эффек-

тивность вполне сравнится с дорогостоящими курсами в учебных центрах. 

Также видеоматериалы позволяют усваивать материал гораздо быстрее, чем 

любая книга, для того что бы начать пользоваться данной технологией, мож-

но воспользоваться материалами интернета. Видеоматериалы бывают разны-

ми, и их количество растет с каждым днем, существуют разные тематики ви-

деоматериалов, например, от приготовления вкусной еды, до детального рас-
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смотрения боевых приемов. Но самое большое количество занимают видео-

материалы посвященных материалам на учебную тематику. 

Плюсы видеоматериалов: 

• доступность. сейчас абсолютно не трудно отыскать в интернете ин-

тересующий материал, включить видеоматериал и начать изучать его. нужен 

только какое-нибудь устройство (компьютер, планшет, смартфон), стабиль-

ное соединение с интернетом и желание. таким образом, любой желающим в 

свободное от основного занятия время может подучиться чему-то новому. 

• экономия. При изучении видеоматериала не нужно трать собствен-

ное время на то, чтобы добраться до школы, института, тренингового цента 

или другого учебного заведения. Необходимо все лишь найти интересующий 

материал и приступать к ознакомлению. Также нет нужды платить за обуче-

ние. В сети есть достаточно доступной информации. Конечно, стоит учесть, 

что лучшие видеокурсы и онлайн-программы обучения, составленные про-

фессиональными преподавателями, являются платными, и в некоторых слу-

чаях без оплаты не обойтись. Но в любом случае это будет дешевле, чем 

ехать жить на несколько месяцев или лет в другой город или даже страну, 

чтобы получить желаемые знания. 

• психологический фактор. Каждый человек индивидуален. Кто-то 

любит находиться в центре внимания, выступать на публики и быть в боль-

ших аудиториях. А для кого-то намного комфортнее сидеть в своем доме, в 

привычной обстановке и не отвлекаться на других людей. Для таких студен-

тов учеба по видеоматериалам является идеальной формой получения зна-

ний. 

• свободный график. Для многих людей обучение является невоз-

можным из-за работы и других дел. Особенно это касается рабочих, которые 

находятся на каких-либо должностях и хотели бы повысить квалификацию 

или выучиться на другую профессию, но жесткий график не позволяет им 

этого сделать. В таком случае видеоматериалы станут единственным реше-

нием. Человек сможет обучаться дистанционно в любое удобное время. 
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2.6 Описание созданных видеоматериалов 

Для комплекса электронных материалов, были созданы видеоматериа-

лы, они размещены в разделе «Электронные материалы». Каждый видеома-

териал имеет приятную анимацию, благодаря различным интернет ресурсам 

были созданы видеоматериалы с использованием анимаций, что добавляет 

принцип наглядности. Каждый видеоматериал имеет теоретический матери-

ал, который описывает главную проблему, пути их решения, примеры, и опи-

сание, для подробного изучения темы, пользователю предполагается перейти 

в раздел «Теория», для дальнейшего глубокого ознакомления с темой видео-

материала. Каждый видеоматериал имеет текстовую версию темы, и является 

дополнением, для самостоятельного изучения. Все видеоматериалы по вре-

мени рассчитаны на небольшие темы, и составляют примерно от 5 минут до 

10, сделано это в первую очередь для того что бы сократить зрительную 

нагрузку на пользователя, просматривающего данные видеоматериалы. Каж-

дый видеоматериал был создан с использованием озвучивания, то есть каж-

дый ролик имеет озвучку с последующими пояснениями и комментариями. 

Плюсы данных видеоматериалов являются: 

• экономия времени; 

• небольшой объем информации; 

• минимальное по времени зрительная нагрузка; 

• возможность неоднократного просмотра; 

• доступ с любого устройства; 

• поддержка смартфонов, планшетов; 

• доступ из любой точки мира, в любое время; 

• озвучка видеоматериалов. 

Видеоматериал считается одним из самых быстрых и легких способов 

обучения. Учащиеся имеют возможность одновременно читать, просматри-

вать изображения и графики, воспринимать на слух и смотреть видео. 
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Еще одно преимущество — индивидуальность обучения. Это дает воз-

можность хорошо усвоить урок. Например, если какой-то момент непонят-

ный, то его можно сразу включить повторно, пока не будет все усвоено пра-

вильно. Также существует обратная связь с автором, если что-то не понятно, 

можно написать на почту автору. Причем одно и то же место в видеоматери-

але можно включать бесконечное количество раз. И самое главное, что мо-

жет быть важно для любого человека — это возможность сэкономить деньги 

на обучении. 
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ЗАКЛЮЧЕНИЕ 

В заключении хотелось бы сказать о том, что все поставленные в вы-

пускной квалификационной работе задачи были решены в полном объеме. 

Цель достигнута. 

В процессе работы над выпускной квалификационной работой были 

решены следующие задачи 

• была изучена литература по информационной безопасности в соци-

альных сетях, с целью определения проблем безопасности детей при их об-

щении в любой из социальных сетей; 

• были определены критерии и требования к структуре комплекса 

электронных материалов «Информационная безопасность в социальных се-

тях»; 

• был реализован комплекс электронных материалов «Информацион-

ная безопасность в социальных сетях». 

Вывод такой — интернет общение должно дополнять окружающий 

мир, а не становиться одной из зависимостей современного мира. Стоит за-

думаться о том какую конфиденциальную информацию вы размещаете в той 

или иной сети. Не стоит забывать о том, что существуют настройки приват-

ности для отображения в отношении других пользователей информации в 

социальной сети. Необходимо отдавать себе отчетность в том, что не надо 

вести важную конфиденциальную переписку в социальных сетях, этого мож-

но избежать, договорившись о личной встрече, скорее всего это отнимет у 

вас какое-то время, но вы будете спокойнее с точки зрения того, что вашу 

информацию не прочтет кто-либо другой, в том числе и мошенник. 

Конечно, проблема не столько в пользователях, сколько в отсутствии 

некого единого свода правил поведения в сети. Детям с малых лет объясня-

ют, почему нельзя переходить дорогу на красный свет светофора — уже дав-

но имеет смысл с малых лет учить составлять и безопасно хранить свои па-
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роли, не оставлять их где попало и критически оценивать просьбы незнаком-

цев поделиться личной информацией. 

Также, эта тема касается тех фото, которые вы загружаете в социаль-

ные сети будь то это открытый доступ или личная переписка, не стоит загру-

жать фото своих кредитных и банковских картах. И именно сейчас есть чу-

десная возможность воспитать в подрастающем поколении уважение к соб-

ственным приватным данным почти с пелёнок. Это дело учителей, препода-

вателей, родителей. Знания о правилах безопасного поведения в интернете 

уже давно вышли за рамки дополнительной информации, которую можно 

либо принять во внимание, либо забыть. Однако до сих пор большинство 

пользователей халатно относятся к своим персональным данным, находясь в 

состоянии заблуждения, что их информация некому не нужна. 
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