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Аннотация. В статье приводится краткий перечень тем и рефератив-

ное содержание вебинаров, проведенных автором для учителей Архангельской 

области в октябре – декабре 2018 года. Материал содержит основной пере-

чень рисков для детей в сети, известные на настоящий момент, а также ба-
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зовые правила профилактики. Материал ориентирован на учителей началь-

ной и неполной средней школы для работы с обучающимися и их родителями 

для обсуждения на родительских собраниях.  

Abstract. The article provides a short list of topics and abstract content of the 

webinars conducted by the author for teachers of the Arkhangelsk region in Octo-

ber-December 2018. The material contains the main list of risks for children in the 

network, currently known, as well as the basic rules of prevention. The material is 

aimed at primary and secondary teachers to work with students and their parents 

for discussion at parent meetings. 
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Вот уже шестой год работает научно-образовательный центр «Безопас-

ное использование образовательных возможностей интернета», совместный 

проект Федерального Исследовательского Центра «Информатика и Управле-

ние» Российской академии наук и Архангельского областного института от-

крытого образования. Осенью 2018 года по просьбе Архангельского института 

открытого образования автор провел цикл вебинаров для учителей области по 

тематике Интернет-безопасность. Программа вебинаров была ориентирована 

на формирование у учителей базовых пониманий рисков, связанных с пребы-

ванием детей в Интернете, чтобы впоследствии они могли поделиться полу-

ченными знаниями с обучающимися и их родителями, а также применить по-

лученные знания в своих личных занятиях. Вебинары проходили один раз в 

неделю на протяжении двух месяцев. Архангельская область — обширный ре-
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гион, участвующие школы находились в разных городах на достаточном уда-

лении друг от друга, а слушатели подключались индивидуально, организовать 

интерактивный вербальный контакт было невозможно, поэтому общение про-

исходило после каждой лекции, в виде письменных вопросов и устных отве-

тов. Для проведения вебинаров использовалась программа TeamViewer. Про-

грамма вебинаров была разбита на 3 блока: дети и риски в Интернете, учителя 

и школа, родители и дети в Интернете. Статья представляет собой дайджест 

прошедших вебинаров. 

В первом блоке рассматривалась классификация Интернет рисков по су-

ществу происходящего [1], по роли пользователя и смешанный вариант клас-

сификации.  

Классификация по существу происходящего: 

1. Ненадлежащее содержание. 

2. Травля (bullying). В буллинге появились новые разновидности — slut 

shaming и самобуллинг.  

3. Безопасность личной информации.  

4. Заигрывание (grooming).  

5. Нарушение авторских прав. 

6. Зависимость от Интернета и компьютерных игр Как оказалось, за-

висимость сознательно формируется разработчиками, путем последователь-

ных манипуляций первоначальный интерес пользователя переводится в насто-

ятельную потребность.  

7. Кибербезопасность.  

Классификация рисков, предложенная лондонской школой эконо-

мики. Это модель первого порядка, в которой классифицируется возможная 

тематика опасностей и определяется, какому риску подвергается ребенок в за-

висимости от степени его участия. Эту модель называют 3 «Си» — по первым 

буквам слов Content, Contact, Conduct, что по-русски звучит как контентные, 

контактные и поведенческие [7]. Классификация рисков приведена в таб-

лице 1. 
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Цифровые следы. Можно сказать, что «цифровые следы» — это инфор-

мация о конкретном человеке, которая существует в Интернете в результате 

его онлайн активности. Чтобы не навредить своему цифровому следу, следует 

всегда: 

 анализировать, какой информацией делимся; 

 всегда выходить из сети; 

 подумать, кому размещаемая информация предназначается; 

 помнить, что цифровой след остаётся в сети навсегда. 

Защита сетевой репутации. В настоящее время для защиты сетевой ре-

путации необходимо выполнять целый спектр различных действий. Ниже при-

водится базовый набор рекомендаций по защите сетевой репутации пользова-

телям, не являющимся продвинутыми пользователями Интернета и не имею-

щих возможности воспользоваться услугами специализированных компа-

ний [6]: 

1. Поискать себя в Интернете.  

2. Купить себе доменное имя.  

3. Разместить всё содержание в одном месте.  

4. Присоединиться к социальным сетям.  

5. Оптимизировать присутствие в социальных сетях.  

6. Держать частное частным.  

Кража идентичности стала самой растущей разновидностью преступле-

ний в Соединенных Штатах за последние несколько лет.  

Таблица 1 — Классификация интернет-рисков 

 

 

 

Риски 

 

 

Тип 

Контентные 

(ребенок является пассив-

ным получателем кон-

тента, созданного пользо-

вателями) 

Контактные или коммуни-

кационные (ребенок вы-

ступает как участник дея-

тельности, инициирован-

ной взрослыми) 

Поведенческие  

(ребенок проявляет себя 

как инициативное, актив-

ное действующее лицо 

или становится жертвой) 

Агрессивный Контент, связанный с 

насилием и жестокостью 

Подвергается буллингу 

или преследованиям 

Занятие буллингом, домо-

гательствами по отноше-

нию к другому 

Сексуальный Порнография или иной 

нежелательный контент 

Встречается с незнаком-

цами, 

Занятие сексуальным до-

могательством, секстин-

гом 
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Как распознать факт кражи идентичности? К сожалению, наиболее 

частым признаком является неожиданно крупный счет за транзакцию, кото-

рую вы не совершали, или сообщение из банка о том, что на вашем счету более 

не осталось средств.  

Как устранить кражу идентичности? Если потерпевший сможет дока-

зать факт кражи личности и станет незамедлительно сотрудничать со своим 

банком, иногда удается вернуть деньги и привычный образ жизни.  

Способы предотвращения кражи идентичности: 

 никогда и ни при каких обстоятельствах не сообщать свои пароли 

или иную персональную информацию; 

 не загружать файлы из непроверенных источников; 

 тщательно отслеживать движения на своих банковских счетах;  

 устанавливать максимальные лимиты на день. 

Цифровое гражданство 

Материалы, размещаемые в Интернете, обладают четырьмя важными 

качествами: сохраняемость — они автоматически записываются и архивиру-

ются; воссоздаваемость — содержимое, созданное из битов, может быть дуб-

лировано; масштабируемость — потенциальная возможность распростране-

ния контента в сетевых сообществах велика; доступность — доступ к сетевым 

публикациям можно получить через поиск. По утверждению доктора М. Риб-

становится объектом уха-

живания 

 

Ценностный, 

идеологичес-

кий 

Расистский/ненавистни-

ческий контент  

Подвергается идеологиче-

ской обработке, внуше-

нию, участвует в опасных 

сообществах 

Создание собственного, и 

размещение потенци-

ально вредного контента, 

создаваемого пользовате-

лями 

 

Коммерческий Реклама, 

спам, встроенный марке-

тинг 

 

Предоставляет личные 

данные, подвергается 

преследованию, воз-

можно страдает от игро-

вой и Интернет-зависимо-

сти 

 

Играет в азартные игры, 

занимается деятельно-

стью, связанной с наруше-

нием авторского права 
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бла, разработчика концепции, «цифровое гражданство — это больше, чем про-

сто учебный инструмент, это способ подготовки учащихся к жизни в обще-

стве, насыщенном технологиями» [8].  

Девять элементов цифрового гражданства:  

 цифровой доступ относится к способности всех учащихся принимать 

активное участие в цифровом сообществе. Таким образом, школы должны 

учитывать, все ли учащиеся имеют доступ к электронным устройствам, и под-

ключены ли к Интернету;  

 цифровой этикет: описывает стандарты поведения в онлайн-про-

странстве или при использовании технологий; разработчики настаивают, что 

всех нужно учить правилам поведения в Интернете;  

 цифровое право включает такие вопросы, как использование матери-

алов под защитой авторского права, кража идентичности;  

 цифровая связь включает в себя любую электронную среду, посред-

ством которой люди общаются, например, мобильные телефоны, социальные 

сети, электронную почту и текстовые сообщения;  

 цифровая грамотность: правильный поиск информации, оценка со-

держания веб-сайтов, сотрудничество в сетях и умение «просеивать» большое 

количества информации, доступной онлайн;  

 цифровая торговля – это покупка и продажа товаров через Интернет, 

это и реклама в сети;  

 цифровые права и обязанности включают, прежде всего, право на до-

ступ к Интернету, возможность размещать контент онлайн без его кражи или 

плагиата и возможность участия в онлайн-сетях, а также требование следовать 

существующему цифровому праву;  

 цифровая безопасность: необходимо знать, как защитить свою лич-

ную информацию от внешнего вмешательства;  

 цифровое здоровье и благополучие: риски для здоровья от чрезмер-

ного использования технологий, как, например, синдром постоянного стресса, 

и интернет-зависимость.  
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Большинство учащихся хотят поступать правильно, если они знают, как 

это делать. Следует помогать им делать хорошие вещи, используя технологии 

и избегая при этом ошибок.  

Родители и дети  

Продолжавшиеся долгое время среди психологов и педагогов дискуссии 

«Социальные сети — это хорошо или плохо?» завершила сама жизнь. Соци-

альное общение — это данность нынешнего времени [5]. Необходимы довери-

тельные отношения с ребенком, но при этом ребенка надо контролировать, 

Как показывают результаты исследований, дети проводят в Интернете как ми-

нимум на два часа дольше, чем считают их родители. Чтобы минимизировать 

родительский контроль их занятий в Интернете дети:  

 чистят историю браузера;  

 удаляют или прячут переписку или цепочки сообщений;  

 используют компьютер, который родители не смогут проверить;  

 настройками ограничивают доступ только для друзей;  

 используют тайный язык;  

 регистрируются в сети под вымышленным именем;  

 заводят новый почтовый адрес не известный родителям;  

 закрывают браузер, когда родители входят в комнату;  

 используют мобильные приложения, скрывающие их занятия.  

Что можно посоветовать родителям?  

1. Изучать общие принципы, способы использования детьми социаль-

ных медиа, смс-сообщений, фотографий, без привязки к какому-то конкрет-

ному сайту или приложению.  

2. Проверять фото и видео ваших детей.  

3. Просматривать их персональные странички, телефоны на предмет 

удаленных файлов и текущего содержимого. Родители регистрируются в той 

же сети, что и ребенок, просят включить их в друзья и таким образом быть в 

курсе того, с кем ребенок общается. Если же ребенок не проявляет доброй 
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воли, родителям имеет смысл использовать возможность стать фоловером ре-

бенка. Поиск в Интернете поможет выбрать дополнительные инструкции по 

восстановлению удаленных фотографий или видео практически для всех мо-

делей телефонов.  

4. Просматривать текстовые сообщения, которые отправляет и полу-

чает ребенок. Проверять время, когда сообщения были отправлены. Многие 

дети продолжают общение гораздо дольше того времени, когда родители ду-

мают, что они уже спят.  

5. Проверять правильность всех настроек, чтобы личные данные слу-

чайно не стали доступными для посторонних. То, что нормальным образом 

используется сегодня, возможно, не будет тем же образом использоваться и 

завтра.  

6. Контролировать историю поисков, причем, проверять не только те-

лефон, компьютер, но и планшет, читалку, игровую приставку — все устрой-

ства, имеющие выход в Интернет. Не следует принимать обещания вашего ре-

бенка, что он не будет использовать устройства ненадлежащим образом, т. к. 

подобная доверчивость в действиях может иметь далеко идущие последствия. 

Можно отключить на части устройств функции доступа к внешнему миру или 

рассмотреть вопрос об установке программного обеспечения для монито-

ринга. Желательно оценивать как то, что ребенок размещает, так и контент, 

размещаемый другими. Родителям лучше знать, что является приемлемым для 

их ребенка.  

Чтобы скрыть некоторые моменты от родителей дети иногда исполь-

зуют приемом, получивший название социальная стеганография: они скры-

вают информацию у всех на виду, создав сообщение, которое может быть по-

разному понято разной аудиторией. Социальной стеганографией называется 

тактика, используемая в основном подростками, чтобы «скрывать» сообщения 

от своих родителей, и от нежелательной аудитории в целом. Создателем этого 

термина является главный научный сотрудник компании Майкрософт. Деко-

дирование социальной стеганографии крайне затруднительно, потому что нет 
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никакого фактического «кодового ключа». Подросток и его друзья сами со-

ставляют свой код.  

Представление себя в сети  

В настоящее время граница между онлайновым и оффлайновым миром 

все больше размывается и происходящее слияние двух миров — это концеп-

ция, понимаемая как новый «онлайновый опыт», который можно отнести к 

процессу создания и сохранения собственной идентичности в точке пересече-

ния этих двух миров [1]. Проведенные исследования показали, что в среднем 

подросток делает 12 сэлфи прежде, чем выбрать одну удовлетворительную 

фотографию. Фотография должна собрать в среднем не менее 48 «лайков» — 

такой показатель считается удовлетворительным. Примерно пятая часть под-

ростков признает, что удаляет фотографии, не получившие желаемое число 

«лайков». В реальном мире наши тела — это инструмент, используемый для 

представления себя миру. В цифровом мире таким инструментом становятся 

фотографии. И принципиальная разница заключается в том, что выбранные 

изображения дают возможность большего контроля и тщательного формиро-

вания образа, который подросток решает представить миру в качестве своего 

портрета. Web становится зеркалом, отражающим не настоящего человека, а 

образ, созданный им для восприятия другими. Чтобы минимизировать роди-

тельский контроль подростки популяризируют фальшивый Instagram — Finsta 

(Fake Instagram). Аккаунты в Finsta обычно привязаны к псевдониму и био, 

отличным от их реальных аккаунтов в Instagram, который они называют Rinsta 

(Real Instagram).  

Мобильные приложения. По большому счету молодежь не является кли-

ентами социальных сетей, они — продукт этих сетей. А реальными клиентами 

являются маркетологи и рекламодатели — это они платят за молодежный (и 

не только детский) интерес и их пользовательские данные [3]. Рассмотрим не-

которые приложения, которые могут нести потенциальную опасность. 
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1. Audio Manager не имеет отношения ни к проигрыванию музыкаль-

ных файлов, ни регулированию громкости. Это приложение позволяет скры-

вать то, что не должно быть увидено. Чтобы их увидеть, нужно лишь нажать 

на экран подольше, тогда экранная защита отомкнется  

2. Calculator %. Здесь по сути та же ситуация, правда, на экране — 

изображение калькулятора, и все выглядит как настоящий калькулятор. Но, 

стоит нажать на кнопку приложения — и можно будет увидеть неподобающие 

фотографии.  

3. Vaulty. Это приложение не только спрячет все от бдительного роди-

тельского ока, но еще и тайно сфотографирует и зафиксирует GPS-координаты 

того, кто попытается вскрыть приложение, не зная пароля. Приложение имеет 

дополнительную опцию ложного пароля, которая запускает другую подборку 

фотографий.  

4. Snapchat — это управляемая передача фотосообщений — приложе-

ние для смартфонов. Но дети начали использовать этот сервис и для непри-

личных посланий, не задумываясь о возможных рисках.  

5. Burn Note так же, как и Snapchat, удаляет сообщения спустя некото-

рое время. Но, в отличие от Snapchat, с помощью Burn Note можно оправлять 

только текстовые сообщения.  

6. Line — это настоящий мобильный хаб для чата, обмена фото и видео, 

обмена текстовыми сообщениями и видеозвонками. Однако «дьявол кроется в 

деталях». Приложение предлагает возможность тайного чата.  

7. Omegle дает пользователям возможность онлайнового общения со 

случайными незнакомцами. Анонимный чат на любые темы выглядит не-

сколько пугающе: может быть чреват переходом к обсуждению сексуальных 

моментов, использованию непристойного языка или разговору на тему нарко-

тиков, алкоголя и насилия.  



34 

8. Blendr использует для общения 300 миллионов своих пользователей 

возможности GPS навигации. Поскольку не предусматривается аутентифика-

ция пользователей, сексуальные преступники беспрепятственно могут знако-

миться с детьми.  

9. KiK — это сервис мгновенного обмена сообщениями, позволяющий 

обмениваться видео, фото и рисунками. Однако KiK не предусматривает 

аутентификации пользователей, а также родительского контроля, поэтому 

преступникам очень просто пользоваться приложением для того, чтобы завя-

зывать контакты с детьми. А дети, получив анонимное имя, перемещаются на 

сайт типа Reddit, и оставляют там свое имя, полученное на KiK.  

10. Yik Yak можно назвать гибридом Twitter и Reddit с использованием 

GPS возможностей. Приложение дает возможность отправлять только тексто-

вые сообщения до 200 символов. Сообщения смогут прочитать 500 пользова-

телей, которые ближе всего по GPS координатам будут находиться к автору 

сообщения. Пользователи регулярно «подвергаются» рассылкам материалов 

сексуального характера, содержащим сквернословие.  

11. Ask.fm — один из самых популярных молодежных сайтов, которым 

преимущественно пользуются дети. В разделе "Вопросы и ответы" пользова-

тели могут анонимно задавать вопросы.  

12. Chatroulette. Люди соединяются случайным образом, выбор проис-

ходит среди подписчиков сайта. Однако, один примерно из восьми участников 

соединения представал обнаженным, демонстрируя себя, либо свое участие в 

сексуальном акте.  

13. Skout рекламирует себя как приложение, помогающее новым людям 

познакомиться и встретиться. Приложение оценивает приблизительно GPS ко-

ординаты пользователя и соединяет его с другими людьми поблизости. В 

настоящее время, если пользователь не достиг 17-летнего возраста, приложе-

ние не будет соединять его с другими, находящимися ближе 100 миль. 

Западный опыт В октябре 2012 появилась публикация, которая наделала 

много шума в среде технологий. В ней говорилось о том, что «подавляющее 
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большинство руководителей Кремниевой долины отправляют своих детей в 

школы Валдорфа или Монтессори, преследуя одинаковые цели: они хотят вы-

рвать детей из мира технологий и дать им возможность приобретать опыт, не 

требующий постоянного пребывания он-лайн. По мнению одного из высоко-

поставленных сотрудников Google, c создаваемыми ими программными про-

дуктами сможет очень быстро научиться работать любой взрослый человек 

или ребенок, практически с нулевой активностью мозга. Это так же просто, 

как пользоваться зубной пастой»». К восьмому классу, когда компьютеры раз-

решены, дети уже будут иметь определенный жизненный опыт и сформиро-

вавшиеся способности к анализу. Аналогичного подхода придерживаются ра-

ботники среднего звена Кремниевой Долины.  

Ребенок и мобильный телефон Давая телефон своему ребенку, родители 

испытывают смешанные чувства. С одной стороны, с ребенком проще свя-

заться. С другой стороны — это пока что незнакомая территория для родите-

лей, поэтому следует сразу установить правила. Например, можно ли играть в 

игры или приложения во время обеда, необходимость выключения телефона в 

ночное время, или в то время, когда ребенку надлежит делать домашнее зада-

ние. И необходимо показать пример своему ребенку в следовании правилам. 

Надо обратить его особое внимание на необходимость особой осторожности 

при переходе улицы во время разговора по мобильному телефону, т. к. он яв-

ляется существенным отвлекающим фактором. 

Интернет вещей, Интернет игрушек  

Возникновение интерактивных холодильников, напольных весов, авто-

мобилей, наручных часов может дополнить нашу жизнь, но появление этих 

возможностей будет неизбежно сопровождаться вторжением в частную 

жизнь, раскрытием некоторых личных данных и опасностью их незаконного 

использования. Получили распространение носимые персональные датчики 

«здоровья». Домашние датчики, соединенные с интернетом, могут контроли-

ровать температуру в доме, отслеживать наличие продуктов в холодильнике, 

взаимодействовать с аварийной системой, и т. д. Однако все эти возможности 
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неизменно сопровождаются опасностью распространения конфиденциальной 

информации. По нынешним возможностям Интернета примерно 26 соединен-

ных объектов приходится на каждого человека на земле, включая детей. От-

сутствие контроля, отсутствие анонимности — все это сопровождается отсут-

ствием ответственного за сохранность этой информации юридического лица. 

Любое устройство с камерой, подключаемое к Wi-fi, вызывает обоснованное 

беспокойство. Разговоры детей с их куклами зачастую являются крайне ин-

тимными [4]. Например: кукла «Хелло, Барби!» может выслушать ребенка и 

дать ему умный ответ, при этом задаёт множество вопросов, фактически со-

ставляя досье на каждого ребёнка. Производитель куклы не скрывает, что 

Барби записывает голос ребёнка и отправляет его как на сервер компании, так 

и на сервер «партнёров», мотивируя это необходимостью в постоянном совер-

шенствовании технологии анализа речи и расширении тем, которые может 

поднимать игрушка. Белые хакеры исследовали целый ряд интернет-игрушек. 

И в результате кукла «Твой друг Кайлв» была снята с продажи из-за проблем 

с нарушением конфиденциальности. Существенный вопрос заключается и в 

том, станут ли компании обновлять системы безопасности проданных ранее 

игрушек. В настоящее время пока не вызывает беспокойства возможная утрата 

конфиденциальных данных через игрушки, но ситуация может в любой мо-

мент измениться в будущем. И, хотя игрушки не хранят финансовые данные, 

пароли и иную секретную информацию, однажды изменения могут коснуться 

и этой области. Но, нельзя не признать, что, по мнению специалистов, для де-

тей с аутизмом в таких игрушках могут быть некоторые положительные мо-

менты. Однако технологии развиваются стремительно, игрушки совершен-

ствуются. Специалисты говорят о том, что с первых шагов распространения 

Интернета Вещей необходимо разработать правила конфиденциальности. 

Пока что им рекомендуется устанавливать собственный пароль для каждого 

нового устройства, подключаемого к домашней сети — от холодильника до 

напольных весов, заменяя им пароль производителя. При этом желательно 

иметь свой отдельный пароль для каждого устройства. Мысль о том, что кто-
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то может «взломать» холодильник, кажется абсурдной. Однако отсутствие от-

дельных паролей может облегчить задачу злоумышленника и обеспечить до-

ступ, например, к настройкам в автомобиле, или к системе сигнализации в 

квартире, или перенастроить работу видеокамер, или воспользоваться видео-

камерами, встроенными в игрушки, и наблюдать за жизнью какой-либо семьи, 

а потом, например, выложить отдельные видеозаписи в интернет. В России 

пока что Министерством связи выделен только диапазон частот для Интернета 

вещей.  

Родители в социальных сетях во многих контекстах выступают в каче-

стве хранителей идентичности своих детей, стараясь защитить их от возмож-

ного вреда онлайн. Родители также выполняют надзорную функцию, часто 

устанавливая ограничения на доступ ребенка к Интернету, обсуждая с ним су-

ществующие угрозы в Интернете. Однако оказывается, что не всегда они яв-

ляются только защитниками: иногда то, что родители публикуют в Интернете, 

может причинить вред их детям [2]. Собственное решение родителя поде-

литься личной информацией, касающейся его ребенка, в Интернете является 

потенциальным источником вреда. Родители зачастую могут не знать о том, 

как использование ими социальных сетей влияет на их ребенка. Действи-

тельно, родители часто вмешиваются в цифровую идентичность ребенка не 

потому, что они злонамеренны, а потому, что они просто пока не осознали 

опасность происходящего. Родителям следует осознать влияние своего соб-

ственного поведения и отношения в социальных сетях, в том числе и публика-

ций видео и фотографий, — на своих детей. В развитие правила «подумай, 

прежде чем отправить» можно предложить родителям несколько контрольных 

вопросов, на которые им желательно каждый раз отвечать себе, прежде чем 

разместить в интернете что-либо о своем ребенке. И такой самоанализ «во-

прос-ответ» стоит ввести в привычку.  

Почему вы хотите это опубликовать? У родителя должна быть веская 

причина для того, чтобы сделать материал достоянием общественности. 
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Вам хочется, чтобы о вас узнали? Если в вашем детстве присутствуют 

факты, что ваши родители показывали ваши фотографии купающегося в ван-

ночке или сидящего голым на горшке, может быть, не обязательно повторять 

их опыт и публиковать для более широкой аудитории аналогичные фотогра-

фии своего ребенка? Если ребенок достаточно взрослый для того, чтобы по-

мочь принять решение, можно спросить его. 

Может ли публикуемая фотография смутить ребенка сейчас или в бу-

дущем? Конечно, в каждой семье существуют смешные истории о родствен-

никах, забавные фотографии детей и взрослых членов семьи. Но одно дело — 

рассказывать такие истории или показывать фото в кругу близких людей, и 

совсем другое — делать эту информацию общественным достоянием.  

Существует ли кто-то, кому не следует знать того, что вы собирае-

тесь опубликовать о вашем ребенке, — ни сейчас, ни когда-либо в будущем? 

Если ответ на этот вопрос положительный, то не следует ничего публиковать. 

Сейчас многие работодатели, сотрудники образовательных организаций (кол-

леджей, вузов), работники приемных комиссий, не говоря уже о возможных 

романтических знакомых, ищут в интернете информацию о тех, кто их инте-

ресует.  

И в заключение... Вам хотелось бы, чтобы то, что вы собираетесь 

опубликовать, стало частью цифрового следа вашего ребенка? Полезно об-

судить это и со всей семьей, если дети достаточно взрослые. К тому же это 

может послужить поводом для обсуждения базовых семейных правил. В конце 

концов, ваши дети так же могут рассказывать о вас или о своих сестрах-бра-

тьях. Родителям следует осознать влияние своего собственного поведения в 

социальных сетях, в том числе публикаций видео и фотографий, на своих де-

тей. 

Заключение 

Единственно верной стратегией остаются личный контроль занятий де-

тей в сети и беседы родителей. И постепенное воспитание в детях критиче-
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ского подхода к тому, что они могут увидеть или узнать в Интернете, при под-

держке школьных учителей, т. е., формирование медиаграмотности. В любом 

случае самая большая доля ответственности ложится на родительские плечи. 

Очевидно, что с возрастом число детей, следующих установленным родитель-

ским правилам, будет снижаться. Но это отчасти обусловлено и стремлением 

детей к самостоятельности и независимости. Однако в любой сложной непред-

виденной ситуации ребенок должен быть уверен, что у него есть доверенный 

взрослый, к которому он может обратиться. 

Список литературы 

1. Богданова, Д. А. Об обучении информационной и медиаграмотности 

в российских начальных школах / Д. А. Богданова // Системы и средства ин-

форматики. – 2016. – Т. 26. – № 3. – С. 189–199. 

2. Богданова, Д. А. Об участии родителей в формировании цифровых 

следов своих детей / Д. А. Богданова // Информатика в школе. – 2018. – № 6. – 

С. 20–23. 

3. Богданова, Д. А. О некоторых тенденциях в молодежной сетевой 

коммуникации / Д. А. Богданова // Дистанционное и виртуальное обучение. – 

2016. – № 11. – С. 92–98. 

4. Богданова, Д. А. Интернет вещей, Интернет игрушек, Интернет 

всего – вопросы безопасности / Д. А. Богданова // Дистанционное и виртуаль-

ное обучение. – 2016. – № 2. – С. 86–92. 

5. Богданова, Д. А. Еще раз о медиаграмотности и Интернет-безопас-

ности / Д. А. Богданова // Дистанционное и виртуальное обучение. – 2016. – 

№ 5. – С. 74–82.  

6. Livingstone, S. Social networking among European children: new find-

ings on privacy, identity and connection / Livingstone S., Mascheroni G., Murru 

M. F. // Les Essentials d'Hermès. – CNRS Editi, Paris, 2014. 

7. Livingstone, S. “Regulating the Internet at home: contrasting the perspec-

tives of children and parents” / Livingstone S. & Bober M. // Digital generations: 

Children, young people and new media. – 2006. 



40 

8. Ribble, M. Digital citizenship: using technology appropriately [Electronic 

resource] / Ribble M. – 2017. – Retrieved from digitalcitezen-

ship.net: http://www.digitalcitizenship.net/Nine_Elements.html. 

УДК 696/699:681.51 

Демин В. В. 

ОБЗОР СИСТЕМЫ «УМНЫЙ ДОМ» 

Владислав Вячеславович Демин 

Студент магистратуры  

denimpowersys@gmail.com 

ФГАОУ ВО «Российский государственный профессионально-педагогический 

университет», Россия, г. Екатеринбург 

OVERVIEW OF THE SYSTEM «SMART HOME» 

Vladislav Vyacheslavovich Demin 

Russian State Vocation Pedagogical University, Russia, Yekaterinburg  

Аннотация. В данной работе представлен обзор системы «умный 

дом», а именно — особенности системы, преимущества и недостатки, а 

также некоторые примеры. 

Abstract. This paper presents an overview of the “smart home” system, 

namely, the system features, advantages and disadvantages, as well as some exam-

ples. 

Ключевые слова: Умный дом, автоматизация, проект, комфорт, функ-

ционал. 

Keywords: Smart home, automation, project, comfort, functionality. 

Появление такой вещи, как электричество дало человеку огромные воз-

можности. Многие процессы, которые ранее приходилось выполнять своими 

руками или с помощью прислуги, стали осуществляться автоматически. 

Именно этот момент можно считать началом эпохи автоматизации. Различные 
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