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АННОТАЦИЯ 

Выпускная квалификационная работа состоит из электронного практи-

кума «Защита информации в автоматизированных системах» по дисциплине 

«Основы информационной безопасности» и пояснительной записки на 61 

страницах, содержащей 48 рисунков, 3 таблицы, 33 источника литературы, а 

также 1 приложение на 2 страницах. 

Ключевые слова: ЭЛЕКТРОННЫЙ ПРАКТИКУМ ЗАЩИТА ИНФОР-

МАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

Карсаев М. С., Электронный практикум «Защита информации в автома-

тизированных системах»: выпускная квалификационная работа / М. С. Карсаев; 

Рос. гос. проф.-пед. ун-т, Ин-т инж.-пед. образования, Каф. информ. систем и 

технологий. — Екатеринбург, 2019. — 61 с. 

Для повышения уровня подготовки студентов всё большее количество 

образовательных материалов становится доступным в электронном виде.   

Целью работы является разработка электронного практикума по теме 

«Защита информации в автоматизированных системах» дисциплины «Осно-

вы информационной безопасности» для студентов специальности 10.02.03 

«Информационная безопасность автоматизированных систем» «Уральского 

радиотехнического колледжа им. А. С. Попова». 

Электронный практикум реализован на платформе Moodle, развёрнутой 

на сайте «УралОлимп», который является ресурсом для размещения курсов 

«Уральского радиотехнического колледжа им. А. С. Попова». 
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ВВЕДЕНИЕ 

На данный момент времени информацию рассматривают как ценней-

ший и дорогостоящий ресурс. Для удобства и увеличения скорости работы 

предприятия повсеместно внедряется электронный документооборот, проис-

ходит использование специальных программных решения для специализиро-

ванной работы и многое другое. Ввиду того, что информация хранится в 

электронном виде, необходимо обеспечить её защиту и сохранность.  

Для правового регулирования защиты информации приняты законы, 

регламенты и многие другие документы, которые предписывают обязанности 

человека при работе с информационными ресурсами и системами.  

Исходя из необходимости и важности информационной защиты как для 

обычного человека и тем более для организации необходимо большое вни-

мание уделить подготовки специалистов данного направления их техниче-

ским и правовым знаниям.  

Актуальность выбранной темы состоит в том, что сфера информацион-

ной безопасности развивается очень быстро и для того чтобы специалисты, 

закончившие «Уральский радиотехнический колледж им. А. С. Попова», бы-

ли наиболее компетентны и востребованы на рынке труда — необходима 

разработка электронного практикума, с использованием актуальных техноло-

гий и высоким уровнем доступности и наглядности.   

Объект выпускной квалификационной работы — процесс обучения 

студентов по специальности среднего профессионального образова-

ния 10.02.03 Информационная безопасность автоматизированных систем ба-

зового уровня подготовки по дисциплине «Основы информационной без-

опасности». 

Предметом выпускной квалификационной работы являются учебные 

материалы по дисциплине «Основы информационной безопасности». 
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Цель выпускной квалификационной работы — разработать электрон-

ный практикум по теме «Защита информации в автоматизированных систе-

мах» дисциплины «Основы информационной безопасности». 

В соответствии с поставленной целью в работе определены следующие 

задачи: 

1. Проанализировать литературу и интернет-источники по теме «За-

щита информации в автоматизированных системах» с целью формирования 

круга печатных и электронных изданий, рассматривающих те или иные тех-

нологии, используемые в деятельности техника по защите информации. 

2. Проанализировать литературу и интернет-источники с целью выде-

ления требований, предъявляемых к электронному практикуму на современ-

ном этапе развития образования. 

3. Проанализировать рабочую программу по дисциплине «Основы 

информационной безопасности». 

4. Разработать практические работы по дисциплине «Основы инфор-

мационной безопасности» и реализовать их в электронном виде. 

5. Произвести апробацию электронного практикума в образователь-

ный процесс в «Уральском радиотехническом колледже им. А. С. Попова». 
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1 ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ПРОЕКТИРОВАНИЯ 

ЭЛЕКТРОННОГО ПРАКТИКУМА  

1.1 Анализ литературных и интернет-источников по защите 

информации в автоматизированных системах 

1.1.1 Анализ литературных источников 

В рабочей программе по дисциплине «Основы информационной без-

опасности» предоставлена рекомендуемая литература, её мы и будем исполь-

зовать в качестве основной для практикума. Так как она уже приобретена в 

колледже, соответствует рабочей программе и подробно описывает не только 

практические занятия, но и теоретические занятия. Далее рассмотрим источ-

ники подробнее. 

В книге «Информационная безопасность: защита и нападение» 

А. А. Бирюков [1] приводится как техническая информация, описывающая 

атаки и защиту от них, так и рекомендации по организации процесса обеспе-

чения информационной безопасности. Автор предоставляет практические 

примеры для организации защиты персональных данных в соответствии с 

Федеральным законом (ФЗ) от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных» и другими нормативными актами. Во втором издании проведена ак-

туализация технической информации, а также описано более глубокое по-

гружение в практические аспекты, связанные с проведением аудитов по без-

опасности и тестов на проникновение для различных систем. Подробно рас-

сматриваются современные решения по маршрутизации, беспроводной связи 

и другим направлениям развития информационных технологий. 

Данная литература предназначена в первую очередь для системных ад-

министраторов и пользователей малых и средних сетей, осуществляющих 
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защиту корпоративных ресурсов, так же она будет очень полезна для студен-

тов, чьи специальности связанны с компьютерными сетями и их безопасно-

стью. 

В учебном пособии «Нормативная база и стандарты в области инфор-

мационной безопасности» за авторством Ю. А. Родичева [18] рассмотрены 

наиболее значимые нормативные документы Федеральной службы техниче-

ского и экспортного контроля (ФСТЭК), а также международные и нацио-

нальные стандарты Российской Федерации в области информационной без-

опасности.  

Автор заявляет, что его пособие предназначено для студентов высших 

учебных заведений, обучающихся по специальностям в области информаци-

онной безопасности, слушателей курсов повышения квалификации по про-

блемам защиты информации. Рассмотренные вопросы будут полезны руко-

водителям учреждений, а также специалистам в области информационных 

технологий (ИТ), занимающимся разработкой и эксплуатацией аппаратно-

программных средств, и обеспечением их безопасности. С заявлением автора 

о характеристике потенциальных читателей трудно не согласиться, действи-

тельно, для руководителей организаций, отделов и направлений в крупных 

фирмах знание нормативно-правовой базы является практически необходи-

мым условием рабочего процесса. 

В учебном пособии «Информационная безопасность» за авторством 

Т. Л. Партыкой и И. И. Попова [14] рассматриваются вопросы информацион-

ной безопасности и защиты данных, в том числе в информационно-

вычислительных системах и сетях. В данном литературном источнике произ-

водится введение студента как будущего специалиста в общие проблемы 

безопасности, определены роль и место информационной безопасности в си-

стеме обеспечения национальной безопасности государства. Авторы рас-

сматривают проблемы защиты информации в автоматизированных системах 

обработки данных, криптографические методы защиты информации, вопро-
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сы защиты информации в персональных компьютерах, компьютерные виру-

сы и антивирусные программы, а также проблемы защиты информации в се-

тях электронно-вычислительных машин (ЭВМ) и организации комплексных 

систем технического обеспечения безопасности. Данное пособие является 

очень полезным для ознакомления будущего специалиста со сферой инфор-

мационной безопасности. 

Книга за авторством В. Ф. Шаньгина «Информационная безопасность и 

защита информации» [23] посвящена методам комплексного обеспечения 

информационной безопасности, технологиям и средствам многоуровневой 

защиты информации в компьютерных системах и сетях. Производится фор-

мулировка основных понятий информационной безопасности и защиты ин-

формации для доступной студенту формы, анализируются угрозы информа-

ционной безопасности в информационных системах и компьютерных сетях. 

Происходит обсуждение основных принципов политики информационной 

безопасности. Анализируются международные и отечественные стандарты 

информационной безопасности. Приведены особенности и инфраструктура 

«облачных» вычислений. Рассматриваются методы обеспечения безопасно-

сти современных операционных систем. Подробно рассмотрены криптогра-

фические методы и алгоритмы защиты информации. Обсуждаются методы и 

средства идентификации, аутентификации и управления доступом в инфор-

мационных системах. Описываются методы и средства формирования вирту-

альных защищенных каналов и использования межсетевых экранов. Описы-

ваются методы управления средствами обеспечения информационной без-

опасности. Рассматриваются методы и средства обеспечения безопасности 

облачных технологий. Данная книга представляет интерес для пользователей 

и администраторов компьютерных систем и сетей, руководителей организа-

ций и ведущих специалистов в области информационной безопасности. Дан-

ный литературный источник позволяет сформировать у студента, как буду-
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щего специалиста, глобального мышления и способность производить оцен-

ку отрасли и дальнейшего её развития.   

Помимо рекомендованной литературы рабочей программы по дисци-

плине «Основы информационной безопасности» существует обширный спи-

сок потенциальных источников знаний для студентов. Рассмотрим некоторые 

из них далее. 

В книге И. А. Лазарева «Информация и безопасность. Композиционная 

технология информационного моделирования сложных объектов принятия 

решений» [7] изложен подход к повышению эффективности управления в 

свете современных проблем устойчивости и безопасности. Основополагаю-

щей идеей данного подхода лежит использование механизмов самоорганиза-

ции информационных моделей. Автор производит всесторонний анализ дей-

ствующих систем, процессов, решений и сфер общества с точки зрения без-

опасности информации. На основе этих данных ведётся построение инфор-

мационных систем для работы в дальнейшем. Данный литературный источ-

ник предназначен в первую очередь для научных сотрудников и студентов 

высших учебных заведений.  

Авторы К. Я. Мытник и С. П. Панасенко в книге «Смарт-карты и ин-

формационная безопасность» [9] акцентируют внимание читателя на акту-

альности использования технологий безопасности в информационной сфере. 

Большим плюсом данного издания является использование реальных приме-

ров из профессиональной сферы информационной безопасности, а также вы-

сокий уровень наглядности, который достигается за счёт использования 

большого числа рисунков, схем и графиков. Книга позволяет освоить разра-

ботку приложений для смарт-карт на начальном уровне.  

В учебном пособии для среднего профессионального образования 

(СПО) «Основы информационной безопасности. Надёжность и безопасность 

программного обеспечения» за авторством О. В. Казарина и 

И. Б. Шубинского [5] изложены теоретические и практические основы созда-
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ния надёжного и безопасного программного обеспечения информационных 

систем. Авторы приводят правила, этапы и технологии построения про-

граммного обеспечения. Произведён анализ используемых систем, методоло-

гический разбор обеспечения безопасности программ и приведены норма-

тивные документы, регламентирующие деятельность в данной сфере, а также 

процедуры и этапы подтверждения соответствия надёжности и безопасности 

программного обеспечения требованиям российских регуляторов.  

Автор А. В. Федоров в книге «Информационная безопасность» [21] 

внимание читателей направляет на данную область не с технической точки 

зрения, а с точки зрения политологии. Отдельному рассмотрению подверга-

ются проблемы информационной безопасности России и информационной 

войны в мире. Знания, полученные из данного литературного источника, поз-

волят студентам при формировании их причинно-следственной связи осу-

ществления деятельности по защите информации.  

В учебном пособии «Информационная безопасность» под редакцией 

В. П. Мельникова [8] структурно представлены основные положения, поня-

тия и определения информационной безопасности Особое внимание уделено 

проблемам методологического обеспечения деятельности общества и систем, 

функционирующих в фирмах. В конце каждого раздела приводятся кон-

трольные вопросы для проверки усвоения материала. 

Учебник и практикум для академического бакалавриата «Информаци-

онная безопасность» автора С. А. Нестерова [13] системно излагает теорети-

ческие основы информационной безопасности и описывает практические ас-

пекты, связанные с их реализацией. Основные темы, поднимаемые в книге: 

защита информации в сети Интернет, анализ управления рисками в сфере 

информационной безопасности.  

Н. В. Гришина в своём учебном пособии «Информационная безопас-

ность предприятия» [4] особое внимание уделяет проблеме «человеческого 

фактора» при защите информационных систем. Соответствует требованиям 
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государственного стандарта образовательной программы подготовки бака-

лавров 10.03.01 «Информационная безопасность». 

1.1.2 Анализ интернет-источников 

Видеокурс «Защита Информации» читает кандидат физико-

математических наук, преподаватель кафедры радиотехники и телекоммуни-

каций С. М. Владимиров [2], а также два приглашенных лектора: преподава-

тель кафедры радиотехники и телекоммуникаций И. Ю. Сысоев и преподава-

тель кафедры радиотехники и телекоммуникаций, аналитик информационной 

безопасности, А. И. Колыбельников. Курс предназначен для студентов 4-го 

курса Факультета радиотехники и кибернетики (ФРТК) и 5-го курса Факуль-

тета агрофизики и космических исследований (ФАКИ) Московского физико-

технического института. В курсе рассматриваются математические основы 

криптографии, криптографические примитивы и их современные реализации, 

математические и прикладные криптографические протоколы, а также защи-

та данных в современных информационных системах. Курс состоит из 14 

лекций. Подача лекционного материала представлена при использовании ви-

део хостинга YouTube. Данный ресурс является бесплатным и общедоступ-

ным, поэтому его можно рассматривать как источник теоретических сведе-

ний для электронного практикума. 

Курс «Техническая защита информации. Организация защиты инфор-

мации ограниченного доступа, не содержащей сведения, составляющие госу-

дарственную тайну», размещенный на сервисе «Интуит» [18], предназначен 

для руководителей и специалистов, работающих в области технической за-

щиты информации ограниченного доступа, не содержащей сведения, состав-

ляющие государственную тайну. Данный курс будет способствовать форми-

рованию у студентов профессиональных компетенций.  

Происходит изучение основ нормативно-правового регулирования тех-

нической защиты информации ограниченного доступа, порядок аттестации 
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объектов информатизации, разработки и организации работ по обеспечению 

технической защиты конфиденциальной информации. Происходит рассмот-

рение вопросов разработки и внедрения комплекта организационно-

распорядительной документации по защите информации в различных орга-

низациях. 

В статье «Права доступа к файлам и папкам простым языком» [15] на 

доступном читателям разного уровня подготовленности языке, рассказывает-

ся о разграничении прав доступа для операционной системы Windows. Дан-

ный электронный ресурс подходит в качестве дополнительного источника 

для практической работы № 1. Для теоретических сведений по данной теме 

можно использовать электронный ресурс «Настройка и использование учет-

ных записей пользователей» [11]. Здесь автор подробным образом рассказы-

вает об учётных записях пользователей.  

Статья «Настройка Центра безопасности защитника Windows 10» [12] 

хорошо подходит для ознакомления при выполнении практической рабо-

ты № 2. В данном ресурсе хорошо выстроены причинно-следственные связи, 

которые помогут студентам понять логику происходящего при настройке 

брандмауэра Windows.  

Электронный ресурс «Настраиваем локальную политику безопасности 

в Windows 7» [10] в целом будет полезен для ознакомления, но существуют 

некоторые нюансы: действия осуществляются на операционной системе 

(ОС) Windows 7, а практическая будет выполняться на Windows 10, однако 

логически выполнение данных настроек схожи. 

Статья, посвященная Encrypting File System (EFS) может быть исполь-

зована в качестве теоретической справки для Практической работы 4 «Шиф-

рующая файловая система (EFS)» [24] подробно ведётся описание техноло-

гии шифрования файлов и каталогов в операционных системах Windows. 

Электронный ресурс «Как настроить шифрование жесткого диска в 

Windows 10» [6] поэтапно демонстрирует процесс настройки шифрования 

жесткого диска. 
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Урок «Что такое реестр Windows 10/8/7?» [22] подробным образом рас-

скажет для чего в операционной системе нужен реестр и как им пользовать-

ся. 

1.2 Общие требования по созданию электронных практикумов 

Электронный практикум — это обучающая программа, осуществляю-

щая дидактический цикл процесса обучения, обеспечивающая интерактив-

ную учебную деятельность и контроль уровня знаний. Электронные практи-

кумы предназначены автоматизировать все основные этапы обучения — от 

изложения учебного материала до контроля знаний и выставления итоговых 

оценок и тем самым упростить процесс преподавания, а также повысить ка-

чество предоставляемых знаний [16]. 

Основным преимуществом электронных практикумов заключаются в 

том, что весь материал, необходимый для изучения дисциплины собран в од-

ном месте. 

При создании электронного издания разработчику необходимо учиты-

вать всю совокупность приемов, методов, способов продуцирования графи-

ческой и аудиовизуальной информации с учетом воспроизведения электрон-

ных изданий с локального носителя, локальной сети или из образовательных 

сайтов Интернет. В частности, необходимо помнить, что во всех случаях тек-

стовой материал больших объемов желательно публиковать в обычных бу-

мажных изданиях. 

Электронные издания должны быть научными, доступными и нагляд-

ными. Материал в них должен излагаться в соответствии с некоторой логиче-

ски связанной системой. 

Требование научности означает достаточную глубину, корректность и 

научную достоверность изложения содержания учебного материала, с учетом 

последних научных достижений. Процесс усвоения учебного материала с 

помощью электронного издания должен строиться в соответствии с совре-
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менными методами научного познания: эксперимент, сравнение, наблюде-

ние, абстрагирование, обобщение, конкретизация, аналогия, индукция и де-

дукция, анализ и синтез, метод моделирования, в том числе и математическо-

го, а также метод системного анализа. 

Требование доступности означает необходимость определения степени 

теоретической сложности и глубины изучения учебного материала сообразно 

возрастным и индивидуальным особенностям учащихся. Недопустима чрез-

мерная усложненность и перегруженность учебного материала, при котором 

овладение этим материалом становится непосильным для обучаемого. 

Требование проблемности обучения обусловлено самой сущностью и 

характером учебно-познавательной деятельности. Когда учащийся сталкива-

ется с учебной проблемной ситуацией, требующей разрешения, его мысли-

тельная активность возрастает. Уровень этой активности может быть значи-

тельно выше при работе с электронными изданиями, чем при использовании 

традиционных учебников и пособий. 

Требования наглядности обучения означает необходимость учета чув-

ственного восприятия изучаемых объектов, их макетов или моделей и их 

личное наблюдение учащимся. Требования наглядности в электронных изда-

ниях реализуется на принципиально новом, более высоком уровне. Распро-

странение систем виртуальной реальности позволит в ближайшем будущем 

говорить не только о наглядности, но и о полисенсорности обучения. 

Требования самостоятельности и активизации обучаемого предполага-

ет самостоятельных действий учащихся при работе с учебником, четкое по-

нимание конечных целей и задач учебной деятельности. Поэтому в электрон-

ных изданиях должна прослеживаться четкая модель деятельности учащихся. 

Мотивы его деятельности должны быть адекватны содержанию учебного ма-

териала. Для повышения активности обучения необходимо вводить в элек-

тронное издание разнообразные вопросы, предоставлять обучаемому воз-

можность выбора пути усвоения материала, возможность управлять ходом 

событий. 
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Требования системности предполагает последовательность усвоения 

учащимся определенной системы знаний в изучаемой предметной области. 

Необходимо, чтобы знания, умения и навыки формировались в определенной 

системе, в строго логическом порядке и находили применение в жизни. Для 

этого необходимо: 

• предъявлять учебный материал в систематизированном и структу-

рированном виде; 

• учитывать, как ретроспективы, так и перспективы формируемых 

знаний, умений и навыков при организации каждой порции учебной инфор-

мации; 

• учитывать межпредметные связи изучаемого материала; 

• тщательно продумывать последовательность подачи учебного ма-

териала и его воздействия при усвоении, аргументировать каждый шаг по от-

ношению к обучающемуся; 

• строить процесс получения знаний в последовательности, опреде-

ляемой логикой обучения; 

• обеспечивать связь информации в электронных изданиях с практи-

кой путем увязывания содержания и методики обучения с личным опытом 

обучающегося, подбором примеров, создания содержательных игровых мо-

ментов, предъявления заданий практического характера, экспериментов, мо-

делей реальных процессов и явлений [16]. 

1.3 Сравнение платформ для реализации электронного практикума 

Для реализации электронного практикума «Защита информации в ав-

томатизированных системах» необходимо выбрать сервис или же платформу, 

на которой он будет реализован или разработать сайт, на котором будет раз-

мещаться разработанный практикум. К плюсам такого варианта можно отне-

сти: 

• гибкость, можно разместить материал как считает нужным созда-

тель, без ограничений; 
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• нет ограничений по размещению материала. 

К минусам можно отнести: 

• большое количество работа часов; 

• трудность дальнейшего редактирования и дальнейшего обслужива-

ния; 

• нестандартизированность заполнение сайта; 

• у студентов нет сформированного восприятия данного ресурса. 

Для реализации практикума мы решили использовать готовый сервис 

для создания электронных курсов. Произведём анализ некоторых из реше-

ний. 

Lore [30] является одним из крупнейших платформ по созданию курсов 

(рисунки 1 и 2). Данная платформа позволяет создать курс, практикум, лабо-

раторный практикум. 

Плюсы:  

• условная бесплатность (за многие функции необходимо заплатить);  

• современный интерактивный интерфейс. 

Минусы:  

• некорректная работа с *.pdf файлами;  

• невозможность настройки обратной связи и режима оценивания.  

 
Рисунок 1 — Пример описания курса на сайте Lore 
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Платформа предоставляет преподавателю размещать учебный материал 

с использованием изображений, текстов, презентаций и видеороликов. Так 

же на портале есть собственная библиотека, календарь с датами контрольных 

точек, дневник студента, который можно заполнять в автоматическом режи-

ме, данные аспекты позволяют упростить и облегчить взаимодействие в об-

разовательном процессе. 

 
Рисунок 2 — Преимущества платного аккаунта 

Платформа Eliademy [29] позволяет разместить электронный практи-

кум полностью в браузере, так как позволяет открывать документы Office, 

документы в формате *.pdf. Под размещёнными преподавателем файлами 

дополнительно можно размещать голосовые заметки, как студенты, так и сам 

педагог. Каждый урок можно связать с определенным файлом отчёта или до-

машнего задания (рисунок 3). Ресурс предоставляет возможность преподава-

телю размещение тестов. Функции контроля доступны для преподавателя 

только при платном подключении дополнительного оснащения. Нет возмож-

ности сделать ресурс исключительно для студентов «Уральского радиотех-

нического колледжа им. А. С. Попова». В таком случае каждый человек, ко-

торый захочет пройти электронный практикум получит такую возможность, 

так как скрыть разработанные материалы не представляется возможным.   
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Рисунок 3 — Курс на платформе Eliademy 

Платформа EduBrite [28] позволяет размещать лекционный материал в 

разных видах (текс, фото, видео), а также проводить тестирование. Компози-

ционно данный сервис предлагает заполнение лекционного материала схо-

жим с заполнением блога. То есть преподаватель загружает необходимые 

файлы, затем путём добавления комментариев он структурирует материал и 

превращает его в лекционное занятие. Несколько лекций можно объединить 

в курс. Преимуществом можно считать приложение для IPad, в котором сту-

денты могут скачивать материал для работы офлайн. Приложения для IPhone 

и Android нет. В Радиотехническом колледже им. А. С. Попова нет закуплен-

ных для студентов планшетов, что нивелирует вышеуказанное преимущество 

в нашем конкретном случае. К минусам можно отнести: 

• невозможность студентам прикреплять файлы для отчёта; 

• высокая стоимость размещение курса. 

Пример рабочего окна студента или преподвателя представлен на 

рисунке 4. Отличия юудут по функционалу внутри образовательных 

элементов. 
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Рисунок 4 — Интерфейс учётной записи EduBrite 

Платформа для разработки и реализации курсов Moodle [31] является 

одним из крупнейших представителей. Богатый функционал по созданию 

юнитов, множество возможностей по контролю образовательного процесса и 

возможность встраивать сторонние ресурсы. Процесс прохождения курсов на 

данной платформе представлен на рисунке 5. Большим преимуществом стоит 

отметить что данная платформа уже реализована на информационных ресур-

сах «Уральского радиотехнического колледжа им. А. С. Попова», а также 

студенты уже с механикой работы на данном ресурсе знакомы. Преимуще-

ством так же является возможность проведения контроля выполнения работ, 

тем самым максимально обеспечить автономность электронного практикума. 

Отображение визуального контента является корректным. Так же присут-
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ствует функция встраивания элементов сторонних ресурсов непосредственно 

в платформу Moodle. 

 
Рисунок 5 — Прохождение курсов на платформе Moodle 

Образовательная платформа для обучения работников крупных органи-

заций — частных и государственных компаний или университетов 

Cornerstone OnDemand [26]. Отличительная особенность данной платфор-

мы наличие поиска разработчика электронного курса для заказчиков, анало-

гов данной функции, реализованной на подобного рода платформах на сего-

дняшний день нет. Обладает минимальным функционалом для реализации 

курсов и блогов. Для преподавателя не хватает средств для осуществления 

контроля выполнения работы студентов. Нет возможности создания тестов и 

прикрепления файлов от студентов. Что в целом подходит для реализации 

блогов, но реализация электронного практикума становится практически не-

возможной на данной платформе. Пример размещения теоретического мате-

риала представлен на рисунке 6. 
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Рисунок 6 — Формат размещения материала на ресурсе Cornerstone OnDemand 

Каждый курс в Versal [34] создается из функциональных элементов — 

видеороликов, диаграмм, картинок, пояснительных записей. Пример курса 

представлен на рисунке 7, а прохождения тестирования на рисунке 8. 

Данный ресурс н предполагает видеоконференций или аудиоконферен-

ций, чата или форума.  

Ресурс бесплатен для частных лиц, но для организаций стоимость сер-

виса зависит от количества учащихся. К примеру, стоимость подключения 

500 студентов будет стоить 7000 рублей в месяц.  

 



22 

Рисунок 7 — Отображение курса на платформе Versal 

 
Рисунок 8 — Прохождение тестирование на платформе Versal 

Basecamp [25] — это одно из самых популярных приложений для ме-

неджмента проектов, которое так же подходит для реализации электронных 

курсов. Конкурентным преимуществом является поддержка сервиса IOS и 

Android. Пример образовательного процесса на данной платформе представ-

лен на рисунке 9. 

 
Рисунок 9 — Организация учебного процесса на платформе Basecamp 
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Сервис Edmodo [27] построен вокруг взаимодействия между препода-

вателем и студентом по основе с социальной сетью. Сервис хорошо подходит 

для размещения заданий и небольших лекционных материалов. Так же он яв-

ляется бесплатным. Однако, размещение крупного текстового материала яв-

ляется затруднительным. Пример занятие представлен на рисунке 10. 

 
Рисунок 10 — Формирование учебного занятия на сервисе Edmodo 

Сервис Udemy [33] является одним из лучших для размещения курсов. 

Поддерживает большое количество размещения разнообразных юнитов (ри-

сунок 11). Существуют приложения на IOS и Android. Сервис является плат-

ным. 

 
Рисунок 11 — Пример содержания курса на Udemy 
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Интуитивно понятный, простой в освоении и многофункциональный 

сервис Stepic [32] позволяет создавать разнообразные курсы (рисунок 12). 

Существуют средства контроля прохождения курса. Разработанные курсы 

возможно встраивать в другие сервисы, что является большим плюсом.  

 
Рисунок 12 — Каталог курсов Stepic 

Исходя из вышесказанного, подходящей платформой для осуществления 

электронного практикума и уже доступной в Уральском радиотехническом 

колледже им. А. С. Попова является: Moodle, Stepic, Udemy и Versal.  

На указанных выше платформах есть возможность реализовать элек-

тронный практикум. Нюансами будут являться размещение видео материала и 

организация контроля (тестовые задания и файлы отчёта, создаваемые студен-

тами).Для максимального удобства студентов по максимуму необходимо про-

извести размещение на выбранной платформе без использования сторонних 

сервисов. Так же для «Уральского радиотехнического колледжа им. 

А. С. Попова» являлось бы удобным встраивание выбранной платформы в се-

тевой ресурс колледжа.  

На сегодняшний день на сайте «УралОлимп» развернута платформа 

Moodle, которая отвечает необходимым требованиям для реализации элек-

тронного практикума, поэтому целесообразным будет реализация электронно-

го практикума именно на данном сайте. Это позволит в дальнейшем неким об-

разом стандартизировать и привить студентам использование данного ресурса. 
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2 ОПИСАНИЕ ЭЛЕКТРОННОГО ПРАКТИКУМА 

2.1 Педагогический адрес  

Электронный практикум «Защита информации в автоматизированных 

системах» предназначен для студентов «Уральского радиотехнического кол-

леджа им. А. С. Попова» по дисциплине «Основы информационной безопас-

ности». 

2.2 Анализ рабочей программы 

Дисциплина «Основы информационной безопасности» включена в 

учебный план для подготовки студентов среднего профессионального обра-

зования по специальности 10.02.03 Информационная безопасность автомати-

зированных систем, базового уровня подготовки. Рабочая программа дисци-

плины «Основы информационной безопасности» составлена в соответствии с 

требованиями Федерального государственного образовательного стандарта. 

Место дисциплины в структуре основной профессиональной образова-

тельной программы: общепрофессиональная дисциплина профессионального 

цикла. 

В учебном плане подготовки студентов на изучение дисциплины «Ос-

новы информационной безопасности» отводится 110 часов. Дисциплина изу-

чается на первом курсе в первом семестре. Предусмотрены лекционные и 

практические занятия в компьютерном классе. По окончании изучения дис-

циплины предполагается экзамен. План изучения дисциплины приведен в 

таблице 1.   

 

 



26 

Таблица 1 — Объем учебной дисциплины и виды учебной работы 

Виды учебной работы Объем учебной рабо-
ты в часах. 

1 2 
Максимальная учебная нагрузка (всего) 110 
Обязательная аудиторная учебная нагрузка (всего) 74 
Лабораторные занятия 0 
Практические занятия 24 
Самостоятельная работа обучающегося (всего) 36 
Изучение литературы 
Оформление отчета  

36 

Итоговая аттестация в форме экзамена 

В преподавании дисциплины «Основы информационной безопасности» 

используются следующие формы: 

• лекции и практические работы, в ходе выполнения которых студен-

ты на практике применяют полученные знания; 

• экспресс-диагностика и тестирование по отдельным темам дисци-

плины; 

• самостоятельная работа студентов, включающая усвоение теорети-

ческого материала, выполнение самостоятельных заданий; подготовка к те-

кущему контролю знаний и к промежуточным аттестациям; 

• рейтинговая технология контроля учебной деятельности студентов 

для обеспечения их ритмичной работы в течение семестра; 

• консультирование студентов по вопросам, возникающим у них в 

процессе самостоятельной работы. 

Задачи изучения дисциплины: 

• познакомить студентов с различными способами и средствами 

обеспечения информационной безопасности; 

• способствовать формированию у студентов умений по поиску и 

анализу информации необходимой для профессиональной деятельности. 

Дисциплина «Основы информационной безопасности» дает професси-

ональные умения для будущей профессиональной деятельности. 
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По окончании изучения дисциплины студент должен: 

Знать: 

• сущность и понятие информационной безопасности, характеристи-

ку ее составляющих; 

• место информационной безопасности в системе национальной без-

опасности страны; 

• источники угроз информационной безопасности и меры по их 

предотвращению; 

• жизненные циклы конфиденциальной информации в процессе ее 

создания, обработки, передачи; 

• современные средства и способы обеспечения информационной 

безопасности. 

Уметь: 

• классифицировать защищаемую информацию по видам тайны и 

степеням конфиденциальности; 

• применять основные правила и документы системы сертификации 

Российской Федерации; 

• классифицировать основные угрозы безопасности информации. 

Дисциплина способствует формированию следующих общих компе-

тенций (ОК) и профессиональных компетенций (ПК): 

1. ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

2. ОК 2. Организовывать собственную деятельность, выбирать типо-

вые методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

3. ОК 3. Принимать решения в стандартных и нестандартных ситуа-

циях и нести за них ответственность. 
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4. ОК 4. Осуществлять поиск и использование информации, необхо-

димой для эффективного выполнения профессиональных задач, профессио-

нального и личностного развития. 

5. ОК 5. Использовать информационно-коммуникационные техноло-

гии в профессиональной деятельности. 

6. ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

7. ОК 9. Ориентироваться в условиях частой смены технологий в про-

фессиональной деятельности. 

8. ПК 2.3. Участвовать в мониторинге эффективности применяемых 

программно-аппаратных средств обеспечения информационной безопасности 

в автоматизированных системах. 

9. ПК 2.6. Применять нормативные правовые акты, нормативно-

методические документы по обеспечению информационной безопасности 

программно-аппаратными средствами. 

10. ПК 3.3. Участвовать в мониторинге эффективности применяемых 

инженерно-технических средств обеспечения информационной безопасно-

сти. 

11. ПК 3.5. Применять нормативные правовые акты, нормативно-

методические документы по обеспечению информационной безопасности 

инженерно-техническими средствами [10]. 

2.3 Структура электронного практикума 

В структуре практикума можно выделить 4 основных блока — это тео-

ретический и практический блоки, а также блок контроля и справочной ин-

формации. Структуру электронного практикума можно представить в виде 

схемы (рисунок 13).  
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Рисунок 13 — Структура электронного практикума 

  



30 

Теоретический блок содержит теоретические сведения по каждому 

разделу дисциплины, ссылки на лабораторный практикум и глоссарий. 

Практический блок состоит из шести лабораторных работ и раздела 

«Файлы к лабораторным работам», каждая лабораторная работа относится к 

отдельной теме дисциплины. 

Блок контроля включает в себя шесть тестов, связанные с практиче-

скими работами по соответствующим темам дисциплины и файлы для отчёта 

выполнения практических работ.   

Блок справочной информации содержит следующие разделы: 

1) глоссарий — раздел содержит список основных понятий, которые 

используются в практикуме; 

2) литературные источники — раздел содержит ссылки на литера-

турные и интернет-источники, которые являются рекомендованными в рабо-

чей программе;  

3) вопрос-ответ — один из дополнительных способов связи студен-

тов с преподавателем; 

4) рабочая программа — непосредственно рабочая программа по дис-

циплине «Основы информационной безопасности», разработанная и приня-

тая в «Уральском радиотехническом колледже им. А. С. Попова» 

2.4 Интерфейс и навигация 

Для того чтобы студент Уральского радиотехнического колледжа им. 

А. С. Попова перешёл в электронный практикум по теме «Защита информа-

ции в автоматизированных системах» ему необходимо: 

1. Используя Интернет браузер открыть сайт учебного центра «Ура-

лОлимп» — курсы для специалистов в области информационных технологий 

(ИТ) [19]. Главная страница ресурса представлена на рисунке 14.  
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Рисунок 14 — Главная страница сайта учебного центра «УралОлимп» 

2. Студенту необходимо пройти авторизацию на сайте. У всех студен-

тов «Уральского радиотехнического колледжа им. А. С. Попова» созданы ак-

каунты. Для того чтобы авторизоваться студент может использовать кнопку, 

расположенную в правом верхнем углу (рисунок 15). 

 
Рисунок 15 — Элемент для авторизации студента 

У студента на сайте «УралОлимп» для перехода на встроенную плат-

форму Moodle есть возможность перейти сразу во вкладку «Сервисы» и в 

выпадающем меню выбрать пункт «Тестирование» как показано на рисун-

ке 16, что позволит ему произвести этап аутентификации быстрее. 
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Рисунок 16 — Выбор пункта «Тестирование» 

3. Ввести свои учетный данные в графе «Имя пользователя» и «Па-

роль». Процесс авторизации для преподавателя является идентичным тому, 

как проходит его студент Уральского радиотехнического колледжа 

им. А. С. Попова. Для того чтобы подтвердить факт того что подключение 

осуществляет реальный человек, необходимо поставить галочку на специ-

ально отведённом месте «Я не робот», при необходимости указать требуемые 

значения данной системы проверки. И затем необходимо нажать на кнопку 

войти, как показано на рисунке 17. Если после аутентификации у пользовате-

ля произошла ошибка, необходимо повторить вышеописанную процедуру. 

Если выдаётся ошибка аутентификации — студенту необходимо обратиться 

к преподавателю, который в свою очередь сможет проверить наличие учет-

ной записи и пароль для данного студента на сайте. 

 
Рисунок 17 — Меню аутентификации пользователей 
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После этапа аутентификации студент перемещается на платформу 

Moodle, которая является интегрированной в сайт «УралОлимп». Рабочее 

пространство для пользователя представляет пространство, в котором отоб-

ражаются курсы, практикумы на которые данный студент записан препода-

вателем, показано на рисунке 18. 

 
Рисунок 18 — Главная страница платформы Moodle 

Студенту необходимо выбрать элемент, на который он хочет зайти. В 

данном случае «Электронный практикум по теме «Защита информации в ав-

томатизированных системах»» 

При открытии электронного практикума, студент попадает на заглав-

ную страницу данного элемента, что и продемонстрировано на рисунке 19. 

 
Рисунок 19 — Заглавная страница электронного практикума 
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Слева в меню можно просмотреть информацию полную информацию о 

практикуме, о других курсах (поскольку на платформе Moodle используется 

именно определение «курс»). Студент может просмотреть информацию об 

участниках, проходящих этот курс, компетенции используемые в этом прак-

тикуме, а также ознакомиться с оценками по данному электронному практи-

куму. Через данное меню можно перейти обратно в «Личный кабинет», где 

представлены все ресурсы, на которые записан данный студент. Запись сту-

дентов на курс осуществляется преподавателем с правом администратора. 

Данное меню возможно скрыть, тем самым расширив рабочее пространство. 

Так же в данном меню отображается информация о темах практикума как 

показано на рисунке 20.  

 
Рисунок 20 — Меню электронного практикума 
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Справа на большей части рабочего окна отображается непосредственно 

информация практикума. Она состоит из логических блоков (рисунок 21).  

 
Рисунок 21 — Рабочее пространство электронного практикума 

Первый блок содержит элементы: «Объявление» и «Минимальные тре-

бования к оборудованию и программному обеспечению (ПО) для прохожде-

ния практикума», а также комментарий, помогающий студенту понять, как 

структурирован данный электронный практикум, какие элементы находятся 

внутри каждого тематического элемента. Пример отображения представлен 

на рисунке 22. 

 
Рисунок 22 — Блок «Общее» 

В элементе объявление преподаватель может сообщать студентам ак-

туальную информацию о практическом занятии, о возможном переносе заня-

тия на другой день, об отмене консультации, об изменении времени доступ-

ного для работы на оборудовании колледжа (актуально для студентов по ка-

ким-либо причинам, пропустившим занятие). Пример отображения темы 
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объявления и краткого сообщения, относящегося к ней, представлен на ри-

сунке 23.  

 
Рисунок 23 — Элемент «Объявление» в электронном практикуме 

Элемент «Минимальные требования к оборудованию и ПО для про-

хождения практикума» содержит информацию о технических требованиях 

который необходимы для прохождения электронного практикума «Защита 

информации в автоматизированных системах». Минимальные требования к 

техническим характеристикам компьютера, необходимого для выполнения 

практических работ электронного практикума представлены в таблице 2. 

Таблица 2 — Технические характеристики компьютера 

Наименование Характеристика 
Процессор 4 ядра, 4 потока 
Оперативная память 8 Гб 
Постоянная память 100 Гб 

Технические характеристики рабочих станций в «Уральском радиотех-

ническом колледже» соответствуют данным требованиям. 

Далее необходимы периферийные устройства, такие как монитор, кла-

виатура, компьютерная мышь, наушники, USB-flash накопитель. 

Пункт наушники необходим для полноценного просмотра видеомате-

риала представленных в электронном практикуме. 
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Съёмный накопитель понадобится при выполнении практической ра-

боты № 5.  

Пример отображения элемента «Минимальные требования к оборудо-

ванию и ПО для прохождения практикума» представлен на рисунке 24. 

 
Рисунок 24 — Минимальные технические требования для прохождения  

электронного практикума 

При разработке интерфейса электронного практикума были учтены 

принципы научности, наглядности и доступности. Это относится к компо-

новке информации на экране. В соответствии с этими принципами в пособии 

были выделены функциональные зоны: заголовочная, навигационная и соб-

ственно, рабочее поле. 

Стоит заметить, что любое выпадающее меню дублируется на левой 

панели. Это сделано для удобства перемещения по практикуму. Если содер-

жание страницы велико и не вмещается на экран монитора, то при прокрутке 

окна левое меню становится скользящим и относительно окна остается на 

месте. Благодаря этому можно перейти на другую страницу раздела, не воз-

вращаясь в начало документа.  

Практикум скомпонован по темам и включает в себя все практическую 

работу с обучающими видеоматериалами и в текстовом, пособия, теоретиче-
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ский материал. Блок контроля представлен элементом отчёта и тестовым 

зданием (рисунок 25 и рисунок 26). 

Здесь содержится шесть практических работ, идущих в определённом 

порядке, регламентированном рабочей программой дисциплины «Основы 

информационной безопасности», составленной для Уральского радиотехни-

ческого колледжа им. А. С. Попова» [17]. 

 
Рисунок 25 — Компоновка тем практикума 
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Рисунок 26 — Компоновка тем электронного практикума 

Рабочая программа дисциплины «Основы информационной безопасно-

сти» так же размещена в электронном практикуме в формате *.pdf и отобра-

жается непосредственно в браузере (рисунок 27).  
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Рисунок 27 — Размещение рабочей программы учебной дисциплины 

Далее располагается блок справочной информации (рисунок 28), в нём 

расположены такие элементы как:  

• список рекомендованной литературы; 

• рабочая программа, данный элемент был характеризован выше; 

• глоссарий; 

• вопрос-ответ. 

 
Рисунок 28 — Блок справочной информации 

Рассмотрим содержание блоков практических работ. Каждый блок со-

стоит из 5 элементов, как показано на рисунке 29. 
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Рисунок 29 — Блок практических работ 

«Теоретические сведения» — элемент, необходимый для актуализации 

знаний перед выполнением практических работ. Он состоит из текстового 

формата заполнения, как показано на рисунке 30, так и видео, которые явля-

ются общедоступными и размещаются на видео хостинге YouTube, что и 

продемонстрировано на рисунке 31. 

 
Рисунок 30 — Пример теоретического материала 

 
Рисунок 31 — Подача теоретического материала при помощи видеоролика 
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Студент может просматривать данный видеоролик непосредственно на 

платформе Moodle в оконном режиме, полноэкранном, со звуком или же без 

него или же перейти на сайт YouTube, чтобы продолжить просмотр.  

Снизу страницы отображаются навигационный элементы. «Назад», 

«далее», «завершить» используются для навигации внутри элемента. Так же 

есть два элемента управления для перехода на предыдущий или же следую-

щий элемент практикума, их названия изменяются в зависимости от логиче-

ского местонахождения, перемещение по данным клавишам осуществляется 

только на один логический шаг (рисунок 32 и рисунок 33). 

 
Рисунок 32 — Элемент для возвращения назад по теме 

 
Рисунок 33 — Элемент для перехода к следующему звену темы 

Для того чтобы быстро перемещаться внутри темы и электронного 

практикума в целом можно использовать элемент «Перейти на…» это позво-

ляет студенту быстро перемещаться между информационными страницами, 

данная возможность будет очень полезна при возвещении к какому-либо 

действию. Так же данный элемент позволяет студенту перейти на следую-

щую тему, интересующую его информационную страницу. Пример  исполь-

зования данного элемента для перемещения студентов по темам и страницам 

курса представлен на рисунке 34.  
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Рисунок 34 — Использование элемента «Перейти на…» 

Для выполнения практической работы у студента присутствует воз-

можность сделать выбор: 

• использовать текст задания с использованием обучающего видео-

материала; 

• использовать задания в формате *.pdf. 

Рассмотрим каждый вариант подробнее. Студент может просматривать 

ход практической работы непосредственно на платформе Moodle, здесь при-

сутствует необходимая информация для студента (рисунок 35) и разработан-

ные видеоролики с выполнением практической работы и аудио комментари-

ями, пример можно просмотреть на рисунке 36. Большим преимуществом 

данного видео является непосредственная реализация их в электронном 

практикуме, то есть они хранятся на серверах «Уральского радиотехническо-

го колледжа им. А. С. Попова». 
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Рисунок 35 — Текстовое наполнение практической работы 

 
Рисунок 36 — Встроенный обучающий видеоролик с выполнение практической работы 
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Количество данных обучающих видеороликов для каждой практиче-

ской работы составляет от 2 до 9 в зависимости от темы практической рабо-

ты. 

Разрешение данного видеоматериала является FullHd, что полностью 

соответствует мониторам, располагающимся в «Уральском радиотехниче-

ском колледже им. А. С. Попова». Данная плотность изображения необходи-

ма для просмотра в полноэкранном режиме, в таком случае можно достичь 

наилучшего изображения видеоролика, пример просмотра видеоролика непо-

средственно на платформе Moodle приведён на рисунке 37.  

 
Рисунок 37 — Использования полноэкранного режима для видео 

Если студент более технически осведомлён, у него есть возможность 

просмотреть онлайн или же скачать практическую работу (рисунок 38), её 

текст несколько переработан и отличается от материала, представленного 

совместно с обучающими видеороликами. Но стоит заметить, что суть зада-

ния и последовательность действий являются полностью идентичными, что в 

текстовом варианте, так и в материале с использованием обучающих ви-

деороликов. 
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Рисунок 38 — Отображение практической работы в формате *.pdf на платформе Moodle 

В данном случае мы можем просматривать полностью практическую 

работу в браузере без переключения страниц и при необходимости скачать 

файл с выполнением практической работы в формате *.pdf.  

После выполнения практической работы студенты демонстрируют ре-

зультаты проделанной работы преподавателю или же лаборанту. Преподава-

тель ставит отметку о выполнении данной работы, как показано на рисун-

ке 39. 

 
Рисунок 39 — Отметка о выполнении практической работы 
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Далее студенту необходимо составить отчёт по практической работе. 

Для этого используется отдельный элемент, который показан на рисунке 40. 

 
Рисунок 40 — Элемент Отчёт 

При работе с отчётом существуют некоторые требования, такие как: 

требования к оформлению и требования, выдвигаемые к снимкам экрана, ко-

торые используются в отчёте (рисунок 41).  

 
Рисунок 41 — Меню элемента Отчёт 

Для удобства студентам предлагается шаблон отчёта по практической 

работе, в котором уже создана его структура: 

1) титульный лист. Студенту необходимо указать данные (рису-

нок 42); 

2) цели и задачи практической работы, данные лист остаётся неизмен-

ным (рисунок 43); 

3) ход работы. Студент заполняет свои пошаговые действия с при-

креплёнными изображениями их выполнения (рисунок 44); 
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4) выводы по практической работе. Студент формулирует выводы по 

проделанной работе, какие навыки и компетенции были сформированы. 

 
Рисунок 42 — Титульный лист файла отчёта 
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Рисунок 43 — Цель и задачи практической работы № 1  

 
Рисунок 44 — Ход работы в файле отчёта 
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Для контроля знаний студентов, присутствует элемент «Тест». Для 

каждой темы практической работы разработаны тестовые задания, прохож-

дение которых позволит студенту получить дополнительные баллы. Пример 

прохождения теста студентом представлен на рисунке 45. 

 
Рисунок 45 — Прохождение теста 

В блоке справочной информации находится элемент «Список рекомен-

дованной литературы», в котором студент может получить названия учебной 

литературы, на которой основан данный практикум. Все данные источники 

приобретены в Уральском радиотехническом колледже им. А. С. Попова, два 

присутствует только в печатном варианте, и студент может их получить по 

своему читательскому билету абсолютно бесплатно, два других же находятся 

в электронном виде, для перехода на которые используются гиперссылки на 

книги, как показано на рисунке 46.  

 
Рисунок 46 — Справочная литература 

Преимуществом электронного практикума является наличие встроен-

ного глоссария, который содержит основные термины, используемые в дис-
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циплине информационная безопасность и встречающиеся при выполнении 

практических работ. Глоссарий представлен на рисунке 47. 

 
Рисунок 47 — Глоссарий 

Для того чтобы связаться с преподавателем, студент может использо-

вать элемент «Вопрос-ответ», как показано на рисунке 48. Так как работа с 

электронным практикумом возможна и во вне учебное времени.   

 
Рисунок 48 — Элемент «Вопрос-ответ» 

Так как одна из задач практикума является максимальная автоном-

ность, то и функция оценивания работы студентов так же реализована в дан-

ном практикуме. Максимальные баллы, начисляемые за работы студентов 

представлены в таблице 3.  

Студенту за проделанную работу начисляются баллы. В таблице указа-

ны максимальное количество баллов доступных для получения студентами 
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по данном элементу. Минимального (проходного) значения получаемых при 

сдаче того или иного элемента нет, файлы отчёта оцениваются преподавате-

лем, как и защита практической работы при которой студент демонстрирует 

этапы её выполнения и попутно отвечает на вопросы преподавателя. Это 

обусловлено тем, что выполнение практической работы, её оценивание на 

данный момент невозможно автоматизировать. Оценивание тестовых зада-

ний происходит в автоматическом режиме. Студенты могут повторно пройти 

тест для повышения балла, по усмотрению преподавателя.   

Таблица 3 — Журнал оценок электронного практикума 

№ Элемент Максимальный балл 
1 2 3 

Разграничения прав доступа 
1 Теоретические сведения 0 
2 Практическая работа 5 
3 Отчёт 5 
4 Тест №1 1.67 

Центр безопасности Windows 
5 Теоретические сведения 0 
6 Практическая работа 5 
7 Отчёт 5 
8 Тест №2 1.67 

Локальные политики безопасности 
9 Теоретические сведения 0 
10 Практическая работа 5 
11 Отчёт 5 
12 Тест №3 1.67 

Шифрование файлов EFS 
13 Теоретические сведения 0 
14 Практическая работа 5 
15 Отчёт 5 
16 Тест №4 1.67 

Шифрование дисков 
17 Теоретические сведения 0 
18 Практическая работа 5 
19 Отчёт 5 
20 Тест №5 1.66 

Окончание таблицы 3 

1 2 3 



53 

Реестр Windows 
21 Теоретические сведения 0 
22 Практическая работа 5 
23 Отчёт 5 
24 Тест №5 1.66 
 Итого 70 

Данное количество баллов доступных за электронный практикум «За-

щита информации в автоматизированных системах» дисциплины «Основы 

информационной безопасности» обусловлено тем, что в «Уральском радио-

техническом колледже» используется бально-рейтиноговая система, что 

предполагает получение максимального количества баллов до экзамена рав-

ным 70. Данный аспект позволяет преподавателю оценить экзаменационную 

работу максимум в 30 баллов. Экзаменационные задания в электронный 

практикум не включены, преподаватель вправе сам выбрать форму сдачи 

студентами экзамена по дисциплине «Основы информационной безопасно-

сти». Данная схема оценивания является принятой в колледже. Максималь-

ное количество баллов за дисциплину составляет 100.   

Платформа Moodle позволяет использовать дробные числа оценивания 

работ студентов, что позволяет преподавателю получить желаемое макси-

мальное число баллов, вне зависимости от количества элементов, нуждаю-

щихся в оценке. 
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ЗАКЛЮЧЕНИЕ 

В рамках выпускной квалификационной работы был разработан элек-

тронный практикум «Защита информации в автоматизированных системах» 

для Уральского радиотехнического колледжа им. А. С. Попова. 

В результате выполнения работы были разработаны: 

1) структура электронного практикума; 

2) практические работы; 

3) обучающие видеоматериалы; 

4) тестовые задания; 

5) шаблон файла отчёта; 

6) глоссарий. 

Таким образом в результате проделанной работы были решены следу-

ющие задачи: 

1. Проанализирована литература и интернет-источники по теме «За-

щита информации в автоматизированных системах» с целью формирования 

круга печатных и электронных изданий, необходимых для создания элек-

тронного практикума. 

2. Проанализирована литература и интернет-источники с целью выде-

ления требований, предъявляемых к электронным практикумам на современ-

ном этапе развития образования. 

3. Проанализирована рабочая программа по дисциплине «Основы ин-

формационной безопасности» для специальности 10.02.03 «Информационная 

безопасность автоматизированных систем» для «Уральского радиотехниче-

ского колледжа им. А. С. Попова». 

4. Разработаны практические работы по дисциплине «Основы инфор-

мационной безопасности» и реализованы в электронном виде. 

5. Приведена апробация электронного практикума в образовательный 

процесс в «Уральском радиотехническом колледже им. А. С. Попова» 
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Электронный практикум «Защита информации в автоматизированных 

системах» для дисциплины «Основы информационной безопасности» на се-

годняшний день не имеет аналогов. Непосредственно комплекса практиче-

ских работ по рабочей программе данной дисциплины также нет на рынке. 

Обучающего видеоматериала по данным темам с практической точки зрения 

также аналогичных решений нет.  

Актуальность данного практикума в дальнейшем обусловлена тем, что 

специальность 10.02.05 «Обеспечение информационной безопасности авто-

матизированных систем», которая является логическим продолжением, спе-

циальности 10.02.03 «Информационная безопасность автоматизированных 

систем», которая введена и будет осуществлён набор по данной специально-

сти в сентябре 2019 года. Рабочая программа по ней ведётся в разработке от-

ветственными специалистами «Уральского радиотехнического колледжа 

им. А. С. Попова», тематический план практических работ для новой специ-

альности, является идентичным для уже принятой рабочей программы. 

Исходя из вышесказанного электронный практикум «Защита информа-

ции в автоматизированных системах» на сегодняшний день не имеет анало-

гов и его актуальность обеспечивается рабочей программой и передовыми на 

сегодняшний день средствами выполнения практических работ. 
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