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АННОТАЦИЯ 

Выпускная квалификационная работа состоит из электронного пособия 

«Организация информационной безопасности» для менеджеров группы ком-

паний «Союзоптторг» и пояснительной записки на 59 страницах, содержа-

щей 25 рисунков, 33 источника литературы, а также 1 приложение на 

2 страницах. 

Ключевые слова: ТОРГОВАЯ ОРГАНИЗАЦИЯ, ИНФОРМАЦИОН-

НАЯ БЕЗОПАСНОСТЬ, ЭЛЕКТРОННОЕ ПОСОБИЕ 

Завьялов М. А., Электронное пособие «Организация информационной 

безопасности менеджеров торговой компании»: выпускная квалификацион-

ная работа / М. А. Завьялов; Рос. гос. проф.-пед. ун-т, Ин-т инж.-пед. образо-

вания, Каф. информ. систем и технологий. — Екатеринбург, 2019. — 59 с. 

В работе рассмотрены вопросы, связанные с дополнительной подго-

товкой менеджеров по продажам в области информационной безопасности. 

Целью работы является разработка электронного пособия для самопод-

готовки к тестированию на курсах дополнительной подготовки менеджеров 

по продажам Группы компаний «Союзоптторг». 

Для достижения цели были поставлены задачи: рассмотреть теоретиче-

ские основы обеспечения информационной безопасности в торговле; прове-

сти анализ деятельности компании, ее структуру, информационные ресурсы 

и выявить задачи, решение которых повышает информационную безопас-

ность в работе менеджеров; разработать структуру электронного пособия и 

отобрать информацию, необходимую для подготовки менеджеров по прода-

жам к тестированию на курсах дополнительной подготовки; разработать 

электронный вариант пособия. 

Электронное пособие помогает менеджерам торговой компании повысить 

уровень подготовки в области информационной безопасности и качество вы-

полняемых профессиональных задач. 
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ВВЕДЕНИЕ 

Проникновение информационно-коммуникационных технологий во все 

сферы жизнедеятельности человека и общества повлекло как положитель-

ные, так и отрицательные последствия. Компьютеризация и информатизация 

торговых организаций позволила ускорить взаимодействие между менедже-

рами, а также оптимизировать их работу. Однако наряду с увеличением ско-

рости работы появилась проблема информационной безопасности деятельно-

сти торговых компаний. Особенно актуально соблюдение информационной 

безопасности в торговых компаниях с большим территориальным масшта-

бом, с охватом городов, регионов и стран, в которых реализованы распреде-

лённые компьютерные и информационные системы и осуществляются соот-

ветствующие политики информационной безопасности. Информационная 

безопасность таких организаций заключается в защищенности информации 

от несанкционированного доступа, уничтожения, изменения и других дей-

ствий. Доступ к конфиденциальной информации и ее изменение могут нане-

сти существенный урон финансовому положению компании. В некоторых 

случаях даже хищение 1/5 конфиденциальной информации может иметь кри-

тические последствия для финансовой безопасности.  

Причиной утечки информации или ее порчи, если отсутствует должное 

обеспечение информационной безопасности организации, могут быть раз-

личные случайности, вызванные неопытностью сотрудников и незнанием 

ими цели, роли информационной безопасности, угрозах, формах и методах 

защиты. Поскольку автор выпускной квалификационной работы является 

менеджером одной из торговых международных компаний, опыт его работы 

показал не достаточный уровень знаний основных положений теории ин-

формационной безопасности и недостаточную степень квалификации со-

трудников в области ее практического соблюдения. Отсюда возникает про-
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блема обучения менеджеров компании на курсах дополнительной подготовки 

в области информационной безопасности.  

Знания основных понятий, умения соблюдать политику информацион-

ной безопасности предприятия или компании, эффективно реализовывать за-

дачи по обеспечению информационной безопасности в профессиональной 

деятельности менеджеров обуславливают актуальность и определяют выбор 

темы выпускной квалификационной работы. 

В связи с вышесказанным были определены объект и предмет выпуск-
ной квалификационной работы. 

Объектом выпускной квалификационной работы является процесс до-
полнительной подготовки менеджеров по продажам в области информацион-
ной безопасности. 

Предметом выпускной квалификационной работы является электронное 
пособие для самоподготовки менеджеров по вопросам информационной без-
опасности. 

Цель данной работы — разработать электронное пособие для самопод-
готовки к тестированию на курсах дополнительной подготовки менеджеров 
по продажам группы компаний «Союзоптторг». 

В соответствие с поставленной целью в работе определены следующие 
задачи: 

1. Рассмотреть теоретические основы обеспечения информационной 

безопасности в торговле. 

2. Провести анализ деятельности компании, ее структуру, информа-

ционные ресурсы и выявить задачи, решение которых повышает информаци-

онную безопасность в работе менеджеров. 

3. Разработать структуру электронного пособия и отобрать информа-

цию, необходимую для подготовки менеджеров по продажам к тестированию 

на курсах дополнительной подготовки. 

4. Разработать электронный вариант пособия.  
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1 ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ ИН-

ФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В ТОРГОВЛЕ 

1.1 Анализ современного состояния информационной безопасности 

в торговле 

1.1.1 Современные угрозы информационной безопасности в 

торговых компаниях 

Современные тенденции развития торговли в России приводят к 

укрупнению компаний за счет увеличения численности предприятий в их со-

ставе, объединения небольших компаний в крупные, создания сетевых рас-

пределительных центров. В результате чего растут требования к информаци-

онным технологиям, к информационной безопасности в организациях тор-

говли. Обработка информационных потоков в любой компании требует вы-

соких темпов, абсолютной точности и конфиденциальности.  

Внедрение информационных технологий в деятельность торговых ор-

ганизаций позволило ускорить взаимодействие между сотрудниками и кли-

ентами, а также оптимизировало их работу. Однако наряду с увеличением 

скорости работы появились новые возможности и для недобросовестных со-

трудников. Теперь они могут быстро и просто, не покидая своего рабочего 

места, передать конфиденциальную информацию третьему лицу.  

Конфиденциальная для бизнеса информация входит в сферу повышен-

ного интереса конкурирующих компаний. Для недобросовестных конкурен-

тов, коррупционеров и других злоумышленников особый интерес представ-

ляет информация о составе менеджмента предприятий, их статусе и деятель-

ности фирмы. Доступ к конфиденциальной информации, ее изменение могут 

нанести существенный урон финансовому положению компании [2].  
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Управление современным магазином, предприятием оптовой торговли 

и торговой сетью предполагает использование автоматизированных систем в 

комплексе для торгового, складского и бухгалтерского учета. Какова бы ни 

была структура фирмы, основные операции: ведение учета договоров, за-

ключение контрактов, движение товарно-материальных ценностей, денеж-

ных средств и бухгалтерского учета должны осуществляться в едином ин-

формационном пространстве. 

Для разработки концепции обеспечения информационной безопасности 

под информацией понимают сведения, которые доступны для сбора, хране-

ния, обработки (редактирования, преобразования), использования и передачи 

различными способами, в том числе в компьютерных сетях и других инфор-

мационных системах. 

Ущерб информационным ресурсам может быть нанесен: 

• осуществлением несанкционированного доступа и копирования 

конфиденциальной информации; 

• подкупом сотрудников с целью получения доступа к конфиденци-

альной информации или информационным и ресурсам компании; 

• путем перехвата информации, которая передается внутри информа-

ционной системы; 

• путем подслушивания конфиденциальных переговоров, ведущихся 

в служебных помещениях, служебном и личном автотранспорте и т.д. 

Основными источниками информации являются люди, документы, 

технические носители, технические средства, продукция. 

Основными способами несанкционированного получения информации 

являются: 

• разглашение конфиденциальной информации; 

• несанкционированный доступ к информационным ресурсам; 

• утечка конфиденциальной информации по вине сотрудников ком-

пании [27]. 
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Аналитический центр InfoWatch опубликовал данные по утечке данных 

в России за 2016 год. Согласно исследованию, средства массовой информа-

ции обнародовали 213 случаев утечек информации из российских госорганов 

и компаний, что составляет 14 % от общемирового количества утечек. Самые 

частые случаи — это утечка платежной информации и персональных данных 

— 80 %.  

В 68 % случаев виновными оказываются сотрудники организаций, и 

только в 8 % — руководство. По сравнению с 2015 годом количество утечек 

выросло на 89 %. На сегодня Россия занимает второе после США место в 

списке стран, наиболее сильно страдающих от утечек информации.  

По результатам исследования причин угроз информационной безопас-

ности можно выделить ряд проблем, которые представлены ниже. 

Невнимательность и халатность сотрудников. Угрозу информаци-

онной безопасности компании, как ни странно, могут представлять вполне 

лояльные сотрудники и не помышляющие о краже важных данных. Непре-

думышленный вред конфиденциальным сведениям причиняется по простой 

халатности или неосведомленности работников. Всегда есть возможность то-

го, что кто-нибудь откроет фишинговое письмо и внедрит вирус с личного 

ноутбука на сервер компании. Ни одна компания не застрахована от пере-

сылки невнимательным сотрудником важных файлов не по тому адресу [10].  

Использование пиратского программного обеспечения. Следует 

знать, что нелицензионные программы не дают защиты от мошенников, за-

интересованных в краже информации с помощью вирусов. Обладатель нели-

цензионного программного обеспечения (ПО) не получает технической под-

держки, своевременных обновлений, предоставляемых компаниями-

разработчиками. Вместе с ним он покупает и вирусы, способные нанести 

вред системе компьютерной безопасности. По данным исследования 

Microsoft, в 7 % изученных нелицензионных программ было найдено специ-

альное программное обеспечение для кражи паролей и персональных дан-

ных. 
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DDoS-атаки (Distributed-Denial-of-Service — «распределенный отказ от 

обслуживания») — это поток ложных запросов от сотен тысяч географически 

распределенных хостов, которые блокируют выбранный ресурс одним из 

двух путей. 

Первый путь — это прямая атака на канал связи, который полностью 

блокируется огромным количеством бесполезных данных. Второй — атака 

непосредственно на сервер ресурса. Недоступность или ухудшение качества 

работы публичных веб-сервисов в результате атак может продолжаться до-

вольно длительное время, от нескольких часов до нескольких дней. Обычно 

подобные атаки используются в ходе конкурентной борьбы, шантажа компа-

ний или для отвлечения внимания системных администраторов от неких про-

тивоправных действий вроде похищения денежных средств со счетов. По 

мнению специалистов, именно кражи являются основным мотивом DDoS-

атак.  

Вирусы. Одной из самых опасных на сегодняшний день угроз инфор-

мационной безопасности являются компьютерные вирусы. Это подтвержда-

ется многомиллионным ущербом, который несут компании в результате ви-

русных атак. Если раньше атакам подвергались в основном серверы стан-

дартных веб-служб, то сегодня вирусы способны воздействовать и на межсе-

тевые экраны, коммутаторы, мобильные устройства, маршрутизаторы [10].  

Угрозы со стороны совладельцев бизнеса. Именно легальные поль-

зователи — одна из основных причин утечек информации в компаниях. Та-

кие утечки специалисты называют инсайдерскими. 

Законодательные перипетии. Государственные органы в России 

наделены правом конфисковать в ходе проверок оборудование и носители 

информации. Поскольку большая часть важных данных компании хранится в 

электронном виде на серверах, то в случае их изъятия компания на какое-то 

время просто останавливает свою деятельность. Простои при этом никто не 

компенсирует, а если проверка затягивается, большие убытки могут привести 

к прекращению деятельности фирмы. Изъятие оборудования — одна из ост-



10 

рейших проблем современного бизнеса, при этом поводом для него может 

послужить все что угодно — от решения следователя до решения суда в рам-

ках какого-либо уголовного дела [10].  

1.1.2 Анализ методов и средств защиты информации в сетевых 

торговых компаниях 

Сеть магазинов — это два или более торговых заведения, находящих-

ся под общим владением и контролем, продающих товары аналогичного ас-

сортимента, имеющих общую службу закупок и сбыта, а возможно анало-

гичное архитектурное оформление.  

Преимущества сетевой торговли заключаются в следующем: 

• с учетом территориальных сегментов целевого рынка возможно 

размещение товара с изменением пространства; 

• в соответствии с потребительскими предпочтениями возможно из-

менение ассортимента товаров и формирование привлекательного ассорти-

мента по конкурентоспособным ценам; 

• размеры сетей позволяют им закупать большие партии товаров. по-

лучая при этом максимальные скидки и экономя на транспортных расходах; 

• централизация и высокий уровень управления всей коммерческой 

деятельностью за счет привлечения квалифицированных специалистов поз-

воляют избежать многих недостатков, характерных для отдельного магазина; 

• возможна диверсификация видов деятельности с учетом повышения 

эффективности; 

• снижение затрат на единицу товара за счет экономии на издержках 

по стимулированию сбыта, закупая рекламу, выгодную для своих магазинов, 

и относя расходы на большое количество товара; 

• способность объединить функции оптовой и розничной торговли; 



11 

• сети дают своим магазинам определенную свободу, чтобы те могли 

с учетом местных потребительских предпочтений успешно вести конкурент-

ную борьбу [24]. 

Розничная торговая сеть — это совокупность розничных торговых 

предприятий и других торговых единиц, размещенных на определенной тер-

ритории с целью продажи товаров и обслуживания покупателей [23]. 

Розничная сеть представляет собой совокупность торговых предприя-

тий, взаимодействующих на основе единого координирования, определяемо-

го внешней средой. Эта сеть включает специально оборудованные здания 

(магазины), осуществляющие куплю-продажу товаров и оказание услуг по-

купателям для их личного, семейного и домашнего использования. 

Специализированные розничные сети (в том числе и узкоспециализиро-

ванные) реализуют одну группу товаров или часть товарной группы. Это 

позволяет предоставлять покупателям более глубокий и насыщенный ассор-

тимент, иметь более тесные связи с поставщиками, сокращать оформление 

документации. В специализированных предприятиях имеются лучшие усло-

вия для изучения покупательского спроса, больше возможностей для пред-

ложения покупателям сервисных услуг. Представителями специализирован-

ных розничных сетей являются «М. Видео», «Эльдорадо», «Высшая лига», 

«Спортмастер», «Бибабо», «Позитроника», «Мир», «Эконика», «Техноси-

ла» [24]. 

Главными задачами любой системы информационной безопасности яв-

ляются: обеспечение доступности данных для авторизированных пользовате-

лей, возможность оперативного получения информационных услуг; гарантия 

целостности информации, ее актуальность и защищенность от несанкциони-

рованного изменения или уничтожения; обеспечение конфиденциальности 

сведений. Для обеспечения защиты информации необходимо предпринимать 

следующие меры: формирование политики безопасности и составление соот-

ветствующей документации; внедрение защитных технических средств. 



12 

В сетевых компаниях, как правило, выделяют ряд средств информаци-

онной защиты. Рассмотрим их. 

Физические средства защиты информации. К ним относятся ограниче-

ние или полный запрет доступа посторонних лиц на территорию, пропускные 

пункты, оснащенные специальными системами. Большое распространение 

получили HID-карты для контроля доступа. Например, при внедрении этой 

системы, пройти в серверную или другое важное подразделение компании 

могут лишь те, кому такой доступ предоставлен по протоколу.  

Базовые средства защиты электронной информации. Это незамени-

мый компонент обеспечения информационной безопасности компании. К 

ним относятся многочисленные антивирусные программы, а также системы 

фильтрации электронной почты, защищающие пользователя от нежелатель-

ной или подозрительной корреспонденции. Корпоративные почтовые ящики 

обязательно должны быть оборудованы такими системами. Кроме того, 

необходима организация дифференцированного доступа к информации и си-

стематическая смена паролей.  

Анти-DDoS. Грамотная защита от DDoS-атак собственными силами 

невозможна. Многие разработчики программного обеспечения предлагают 

услугу анти-DDoS, которая способна защитить от подобных нападений. Как 

только в системе обнаруживается трафик необычного типа или качества, ак-

тивируется система защиты, выявляющая и блокирующая вредный трафик. 

При этом бизнес-трафик поступает беспрепятственно. Система способна сра-

батывать неограниченное количество раз, до тех пор, пока угроза не будет 

полностью устранена.  

Резервное копирование данных. Это решение подразумевает хранение 

важной информации не только на конкретном компьютере, но и на других 

устройствах: внешнем носителе или сервере. В последнее время особенно ак-

туальной стала услуга удаленного хранения различной информации в «обла-

ке» дата-центров. Именно такое копирование способно защитить компанию в 
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случае чрезвычайной ситуации, например, при изъятии сервера органами 

власти. 

Шифрование данных при передаче информации в электронном форма-

те (end-to-end protection). Чтобы обеспечить конфиденциальность информа-

ции при ее передаче в электронном формате применяются различные виды 

шифрования. Шифрование дает возможность подтвердить подлинность пе-

редаваемой информации, защитить ее при хранении на открытых носителях, 

защитить ПО и другие информационные ресурсы компании от несанкциони-

рованного копирования и использования.  

Таким образом, защита информации должна осуществляться комплекс-

но, сразу по нескольким направлениям. Чем больше методов будет задей-

ствовано, тем меньше вероятность возникновения угроз и утечки, тем устой-

чивее положение компании на рынке [10].  

Надежную защиту информации может обеспечить только комплексный 

подход, подразумевающий одновременное использование аппаратных, про-

граммных и криптографических средств (ни одно из этих средств в отдельно-

сти не является достаточно надежным). Такой подход включает детальный 

анализ внедряемой системы, оценку угроз безопасности, изучение средств, 

используемых при построении системы, и их возможностей, анализ соотно-

шения внутренних и внешних угроз и оценку возможности внесения измене-

ний в систему [6].  

Сложность создания системы защиты информации в территориально-

распределенной компании определяется тем, что данные могут быть похи-

щены из компьютера и одновременно оставаться на месте; ценность некото-

рых данных заключается в обладании ими, а не в уничтожении или измене-

нии. Специалист в области безопасности информации отвечает за разработку, 

реализацию и эксплуатацию системы обеспечения информационной безопас-

ности, направленной на поддержание целостности, пригодности и конфиден-

циальности накопленной в организации информации. В его функции входит 

обеспечение физической (технические средства, линии связи и удаленные 
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компьютеры) и логической (данные, прикладные программы, операционная 

система) защиты информационных ресурсов [4]. 

В больших и малых компаниях, фирмах, организациях для создания 

единой информационной системы используется локальная сеть. Она служит 

для связи рабочих станций пользователей, серверов, рабочих мест админи-

страторов, коммуникационного оборудования, сетевых принтеров и другого 

оборудования.  

При наличии филиалов (удаленных пользователей) особенно необхо-

димы межсетевые экраны, позволяющие организовать защиту сегмента ло-

кальной сети от глобальной сети, которая используется как транспорт для 

взаимодействия удаленных локальных сегментов (VPN). Кроме того, межсе-

тевые экраны контролируют входную информацию из открытой сети (филь-

трация сервисов). Межсетевые экраны дополняются ДМЗ — демилитаризо-

ванной зоной, в которой установлены серверы почты, Веб-серверы, которые 

принимают на себя удар вирусных и сетевых атак. Этот традиционный набор 

считается защитой локальной сети. Однако в действительности это может не 

быть защитой, если не реализованы некоторые основные принципы защиты 

информации. 

В системе должна быть единая политика безопасности, которая опре-

деляет правила обращения с информацией так, чтобы исключить или снизить 

угрозы ущерба. Единая политика нужна, чтобы исключить противоречия 

между правилами обращения с одной и той же информацией в разных под-

разделениях организации.  

Как минимум необходимо организовать защиту целостности инфор-

мационных ресурсов от модификации или уничтожения. Идентификация и 

аутентификация, правила разграничения доступа, аудит и защита целостно-

сти должны реализовываться механизмами защиты [8].  

Идентификация — это процедура распознавания субъекта по его 

идентификатору. Например, это определение имени, логина или номера. 
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Идентификация выполняется при попытке войти в какую-либо систе-

му (например, в операционную систему или в сервис электронной почты). 

После идентификации производится аутентификация: 

Аутентификация — это процедура проверки подлинности. Пользова-

теля проверяют с помощью пароля, письмо проверяют по электронной под-

писи или другим способами. 

Если определили идентификатор, подтвердили подлинность, то можно 

предоставить и доступ, то есть, выполнить авторизацию. 

Авторизация — это предоставление доступа к какому-либо ресур-

су (например, к электронной почте) [5].  

Аудит информационной безопасности — это независимая оценка те-

кущего состояния системы информационной безопасности, устанавливающая 

уровень ее соответствия определенным критериям, и предоставление резуль-

татов в виде рекомендаций.  

Аудит позволяет получить наиболее полную и объективную оценку 

защищенности информационной системы, локализовать имеющиеся пробле-

мы и разработать эффективную программу построения системы обеспечения 

информационной безопасности организации. В рамках аудита или отдельным 

проектом может быть проведен тест на проникновение, позволяющий прове-

рить способность информационной системы компании противостоять попыт-

кам проникновения в сеть и неправомочного воздействия на информацию [1]. 

На каждом рабочем месте и на серверах установлены операционные 

системы, которые, как правило, обладают набором механизмов защиты, 

обеспечивающих идентификацию и аутентификацию, разграничение досту-

па, аудит на данном компьютере. 

Основными механизмами защиты целостности являются резервное ко-

пирование (backup), электронно-цифровая подпись (ЭЦП) и коды аутентифи-

кации. Однако реализация политики безопасности на отдельном компьютере 

не может означать, что выполняется единая политика безопасности во всей 

системе.  
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Например, пользователи по сети могут обращаться на файловый сервер 

для получения необходимой информации или отправки документов в файле 

на печать на сетевой принтер. Обращение на сервер предполагает копирова-

ние файла из одного компьютера, где файл находится под защитой локальной 

политики безопасности и средств ее поддержки, в другой компьютер, на ко-

тором действует локальная политика безопасности и механизмы ее поддерж-

ки.  

Очевидно, что передача файла или информации из этого файла в файл 

на другой рабочей станции не управляется локальной политикой безопасно-

сти, т. е. должны быть механизмы реализации политики безопасности систе-

мы в целом, с помощью которых может быть разрешен доступ субъекта на 

одной машине к информации, расположенной на другой машине.  

В частности, для такого доступа субъект из рабочей станции 1 (РС1), 

запрашивающий доступ к информации на компьютере РС2, должен быть 

идентифицирован и аутентифицирован на РС2, т. е. его аутентификационная 

информация (пароль) на РС1 должна быть передана на РС2. Этот субъект 

должен быть учтен на РС2 в матрице разграничения доступа, а его действия 

должны отслеживаться аудитом на РС1 и РС2. Так как в сегменте локальной 

сети передача является широковещательной, то передача пароля для аутен-

тификации на РС2 может быть подслушана на любой рабочей станции и в 

следующий раз подслушивающий субъект сможет запрашивать информацию 

на другой машине от чужого имени. 

Чтобы контролировать сеть, необходим мониторинг сети. Он решает 

две задачи — контроль действий администратора сети и аудит сети. 

Для исключения подслушивания вместо концентраторов надо по воз-

можности использовать коммутаторы. Коммутаторы частично решают задачу 

разграничения доступа в сети. Если успешно защититься от подслушивания и 

обращения от чужого имени, тогда концентрация на серверах информации 

для реализации дискреционной политики в сети позволяет поддерживать се-

тевое разграничение доступа. 
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Кроме того, большой проблемой для информационных систем россий-

ских компаний являются не столько внешние атаки, сколько собственный 

персонал. Действия неквалифицированных специалистов часто становятся 

причиной тяжелых последствий. Хотя основной задачей системы информа-

ционной безопасности является обеспечение постоянной доступности защи-

щаемых ресурсов для легальных пользователей, и полная недоступность для 

нелегальных, также необходим и постоянный контроль действий легальных 

пользователей. 

Любая политика информационной безопасности должна отвечать 

следующим требованиям: 

• интегрированность (все элементы, из которых она состоит, должны 

подходить и дополнять друг друга); 

• комплексность (использование программного обеспечения для за-

щиты в комплексе); 

• достаточность (нет необходимости усложнять управление системой 

безопасности). 

Исходя из вышесказанного, можно предложить схему практической ре-

ализации системы защиты распределенной компьютерной сети организации, 

на которой показаны следующие основные элементы системы: 

• авторизация и разграничение; 

• шифрование данных; 

• межсетевые экраны с поддержкой VPN; 

• система аудита и защиты от атак и антивирусная защита; 

• автоматизация делопроизводства [8]. 

Общая модель построения системы информационной безопасности 

Систему информационной безопасности можно определить как органи-

зованную совокупность органов, средств, методов и мероприятий, обеспечи-

вающих защиту информации от разглашения, утечки и несанкционированно-

го доступа к ней. Для построения концептуальной модели информационной 

безопасности не зависимо от того насколько простая или сложная у Вас ин-
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формационная система, необходимо как минимум ответить на три вопроса: 

что защищать, от кого защищать и как защищать [16]. 

На рисунке 1 схематично представлена общая модель информационной 

безопасности торговой компании. 

 

Рисунок 1 — Модель информационной безопасности 

В ней можно выделить следующие пункты: 

1. Источники информации. 

2. Приоритет информации. 

3. Источники угроз. 

4. Цели угроз. 

5. Угрозы. 

6. Способы доступа. 

7. Направления защиты. 
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8. Средства защиты. 

9. Методы защиты. 

Основными источниками информации являются: люди, документы, 

публикации, технические носители, технические средства, продукция и отхо-

ды.  

Основными способами несанкционированного получения информации 

являются: 

• разглашение конфиденциальной информации;  

• несанкционированный доступ к информационным ресурсам;  

• утечка конфиденциальной информации по вине сотрудников ком-

пании. 

Руководители компаний должны осознать важность информационной 

безопасности, научиться предвидеть будущие тенденции и управлять ими. 

Эффективная работа систем безопасности должна стать первоочередной за-

дачей для всего предприятия в целом [16]. 

Целью защиты информации является сведение к минимуму потерь в 

управлении, вызванных нарушением целостности данных, их конфиденци-

альности или недоступности информации для потребителей. 

Рассмотрим основные направления защиты информации. 

Правовая защита включает: Законодательство РФ, собственные нор-

мативно-правовые документы, в том числе: положение о сохранении конфи-

денциальной информации, перечень сведений, составляющих коммерческую 

тайну, инструкция о порядке допуска сотрудников к конфиденциальной ин-

формации, положение о делопроизводстве и документообороте, обязатель-

ство сотрудника о неразглашении конфиденциальной информации, памятка 

сотруднику о сохранении коммерческой тайны и др.;  

Организационная защита включает режимно-административные и 

организационные мероприятия. К ним относятся: организация службы без-

опасности, организация внутриобъектового и пропускного режимов, органи-

зация работы с сотрудниками по неразглашению сведений, составляющих 
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коммерческую и служебную тайну, организация работы с документами, ор-

ганизация работы по анализу внешних и внутренних угроз и пр.  

Инженерно-техническая защита — предусматривает применение 

различных технических, электронных и программных средств, предназна-

ченных для защиты информации. 

Количество стандартов и спецификаций, включая международные, 

национальные и отраслевые в области информационной безопасности беско-

нечно, приведем только некоторые из них, полный список национальных 

стандартов предоставлен на сайте ФСТЭК России в соответствующем разде-

ле «Национальные стандарты». 

1.2 Анализ литературы и интернет-источников 

1.2.1 Анализ литературы 

Для разработки учебного пособия необходимо выполнить обзор и ана-

лиз литературы и интернет-источников по темам «Информационная безопас-

ность», «Защита информации», что позволит понять теоретическую сторону 

исследуемой темы и систематизировать материал. 

В книге Ю. Родичева «Нормативная база и стандарты в области ин-

формационной безопасности. Учебное пособие» рассмотрены наиболее важ-

ные нормативные документы ФСТЭК, а также международные и националь-

ные стандарты Российской Федерации в области информационной безопас-

ности. 

Предназначено дня студентов высших учебных заведений, обучающих-

ся по специальностям в области информационной безопасности, слушателей 

курсов повышения квалификации по проблемам зашиты информации. Рас-

смотренные вопросы будут полезны руководителям учреждений, а также 

специалистам в области информационных технологий, занимающимся разра-
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боткой и эксплуатацией аппаратно-программных средств и обеспечением их 

безопасности. 

В книге С. А. Нестерова «Информационная безопасность: учебник и 

практикум для СПО» системно излагаются теоретические основы информа-

ционной безопасности и описываются практические аспекты, связанные с их 

реализацией. В пособии рассматриваются теоретические основы защиты ин-

формации, основы криптографии, защита информации в IP-сетях, анализ и 

управление рисками в сфере информационной безопасности. Теоретический 

материал сопровождается лабораторными работами, выделенными в отдель-

ный раздел. 

Учебник может использоваться с целью повышения квалификации в 

рамках образовательной программы дополнительного профессионального 

образования «Информатика и вычислительная техника». Также оно может 

быть полезно широкому кругу специалистов в области информационных 

технологий. 

В книге авторов О. В. Казарина и А. С. Забабурина «Программно-

аппаратные средства защиты информации. Защита программного обеспече-

ния. Учебник и практикум для вузов» рассматриваются организационно-

технические и нормативно-правовые аспекты разработки и эксплуатации 

программ, в том числе процесс сертификации программных комплексов по 

требованиям безопасности информации. 

Цель учебника — овладение теоретическими знаниями и формирова-

ние практических умений и навыков в области обеспечения безопасности 

программного обеспечения, в том числе освоение комплекса мер, методов и 

способов защиты программ от различного рода деструктивных угроз в про-

цессе их возникновения и реализации в современных информационных си-

стемах. Для успешного освоения материалов учебника в приложении приве-

дены краткий терминологический словарь, сведения, необходимые для под-

готовки студентов к практическим занятиям, для выполнения лабораторных 

работ, а также для организации самостоятельной работы. 
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Учебное пособие «Защита информации техническими средствами» под 

редакцией Ю. Ф. Каторина посвящено теме борьбы с промышленным шпио-

нажем. Авторы в простой и доступной форме излагают основные способы 

съёма конфиденциальной информации с помощью технических средств и 

принципы построения средств и систем защиты. Пособие предназначено для 

формирования у студентов знаний по основам инженерно-технической защи-

ты информации, а также развития в процессе обучения системного мышле-

ния, необходимого для решения задач инженерно-технической защиты ин-

формации. В полном объёме излагаемый материал рассчитан для подготовки 

студентов технических университетов по направлению: 090900 — «Инфор-

мационная безопасность» и 090103 — «Организация и технология защиты 

информации». 

В учебном пособии «Теория информационной безопасности и методо-

логия защиты информации» Л. В. Астаховой рассмотрены основные теорети-

ко-методологические вопросы информационной безопасности и защиты ин-

формации: понятия информационной безопасности и защиты информации, 

структура и содержание угроз защищаемой информации, виды, методы и 

средства защиты информации, ресурсное обеспечение защиты информации. 

Учебное пособие рассчитано на студентов, изучающих дисциплину «Теория 

информационной безопасности и методология защиты информации», вклю-

ченную в базовую часть профессионального цикла дисциплин ФГОС-3 по 

специальности 090915 «Безопасность информационных технологий в право-

охранительной сфере». Также оно может быть полезно студентам, изучаю-

щим дисциплину «Основы информационной безопасности» в рамках других 

направлений, связанных с защитой информации: 090900 «Информационная 

безопасность», 090303 «Информационная безопасность автоматизированных 

систем» и др. 

В учебном пособии «Основы информационной безопасности» авторов 

Ю. А. Гатчина, Е. В. Климовой рассматривается законодательная база ин-

формационной безопасности, приводится перечень возможных угроз. Отра-
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жены основные подходы к созданию систем защиты информации и пред-

ставлена классификация мер по обеспечению безопасности компьютерных 

систем. 

Пособие предназначено для студентов, специализирующихся в области 

информационной безопасности (специальность 090104 — Комплексная за-

щита объектов информатизации, дисциплина «Теория информационной без-

опасности и методология защиты информации) и слушателей факультета по-

вышения квалификации. 

Целью данного учебного пособия является ознакомление студентов с 

основами информационной безопасности компьютерных систем, проблемами 

защиты информации и подходами к их решению [6]. 

Учебное пособие «Информационная безопасность и защита информа-

ции» авторов Е. К. Барановой и А. В. Бабаш посвящено рассмотрению базо-

вых вопросов информационной безопасности и защиты информации и может 

быть рекомендовано бакалаврам и магистрам, изучающим курсы «Информа-

ционная безопасность» и «Управление информационной безопасностью», а 

также смежные с ними дисциплины. Книга может быть также полезна аспи-

рантам и специалистам, интересующимися вопросами защиты информации. 

С развитием локальных и глобальных сетей удаленные атаки становят-

ся лидирующими как по числу попыток, так и по успешности их реализации. 

Специфика распределенных вычислительных систем состоит в том, что, если 

в локальных вычислительных сетях наиболее часты угрозы конфиденциаль-

ности и целостности информации, то в территориально-распределенных се-

тях на первое место выходит угроза нарушения доступности информации. 

Эти и другие вопросы рассмотрены в учебном пособии [2].  

Вывод: учебников и учебных пособий на данную тему достаточно мно-

го, но в большинстве из них описываются базовые вопросы и методы их ре-

шений, в свою очередь в каждой определенной области деятельности (биз-

нес, банк, торговля и т.д.) имеются свои особенности и отличия. 
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1.2.2 Анализ интернет-источников 

Интернет-источники предоставляют более конкретную информацию по 

исследуемой теме. В настоящее время информация актуальна и постоянно 

появляются новые статьи публикации, связанные с реализацией защиты ин-

формации в разных областях деятельности, авторы делятся опытом и предла-

гают свои разработки, а также много компаний, предоставляющих свои услу-

ги в этой области. 

Сайт Международной торговой палаты — Всемирная организация биз-

неса (ICC) предлагает ряд статей «Обеспечение информационной безопасно-

сти организации», «Электронная коммерция в международной торговле», 

«Международное пиратство» и др. [18]. 

Сайт «Торговля и безопасность» предлагает ряд публикаций специали-

стов в разных областях, связанных с защитой информации: специалист по 

обеспечению качества программного обеспечения, сотрудник экспертного 

отдела, руководитель направления информационной безопасности компании 

и т.д. Авторы статей делятся опытом, рассказывая о реальных проблемах и 

решениях в компаниях [29].  

В большинстве рассматриваемых интернет-источников предлагается 

обзор существующих проблем на примере реальных предприятий и компа-

ний. В каждой компании используется свой специфичный для работы пакет 

программного обеспечения и средства защиты. То есть информация, предо-

ставляемая интернет-источниками полезна, но не всегда можно ее применить 

в работе конкретной компании, зато можно проанализировать и выявить 

ошибки в существующей системе безопасности, и в итоге определиться с 

внесением необходимых изменений. 
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1.2.3 Анализ существующих электронных пособий для менеджеров 

торговых компаний 

Учебные пособия по теме «Информационная безопасность и защита 

информации» в основном разрабатываются для студентов, изучающих дан-

ный курс в высших учебных заведениях, но не для системных администрато-

ров конкретных компаний и организаций. Это связано с особенностями обла-

сти деятельности и программным обеспечением конкретной компании. Не-

возможно создать универсальное учебное пособие. 

Любая компания должна озаботиться этой проблемой и разработать 

пакет технической документации по информационной безопасности. Приме-

рами таких документов могут служить «Политика управления паролями», 

«Политика управления доступом к ресурсам корпоративной сети», «Полити-

ка обеспечения безопасности при взаимодействии с сетью Интернет» и т.п. 

Большинство организаций не располагают собственными людскими 

ресурсами, необходимыми для квалифицированной разработки и внедрения 

политик безопасности. Отыскать готовые политики безопасности, которые 

бы оказались применимыми в организации, соответствовали бы ее структуре 

и требованиям безопасности нереально. Несмотря на доступность соответ-

ствующих, в основном англоязычных, ресурсов в сети Интернет, они зача-

стую являются непригодными для практического использования [14]. 

Если компания предоставляет возможность пользователю зарегистри-

роваться на сайте и пользоваться возможностями сервиса, то обязательным 

является разработка Руководства пользователя по работе в «Личном кабине-

те» с правилами работы и обзором сервисов. 

Менеджер по продажам — это сотрудник, которому необходимо са-

мостоятельно принимать решения, действовать быстро и адекватно реагиро-

вать на ситуацию. Набор компетенций зависит от конкретной позиции, от то-

го, в какой компании человек работает и какие продукты предлагает. Он при-



26 

зван осуществлять связь между покупателями и торговыми и производящими 

организациями.  

Трудовые обязанности менеджера: 

• разрабатывает и обеспечивает реализацию мероприятий по органи-

зации и созданию сети сбыта товаров (разработка и построение каналов дви-

жения товаров к потребителям; построение отношений с оптовыми и рознич-

ными торговыми предприятиями, иными посредниками; развитие дилерских 

отношений);  

• организует преддоговорную работу (выбор вида договоров: дистри-

бьюторский, купли-продажи; определение способов и форм исполнения обя-

зательств, разработка преддоговорной документации, согласование разногла-

сий, анализ документации покупателей) и заключает договоры (купли-

продажи, поставки);  

• создает и обеспечивает постоянное обновление информационных 

баз о покупателях (организационно-правовые формы, адреса, реквизиты, но-

мера телефонов, фамилии руководителей и ведущих специалистов, финансо-

вое состояние, объемы закупок, объемы продаж, своевременность и полнота 

исполнения обязательств). 

То есть менеджер является активным пользователем информационной 

системы компании, он должен уверенно пользоваться специфичными для 

своей области деятельности программными продуктами, но, не забывая о 

правилах и требованиях политики безопасности, касающихся его сфер дея-

тельности. Например, работа в электронной почте, работа с внешними носи-

телями, организация доступа к информационным ресурсам и т.д. 

Чтобы новому сотруднику легче было внедриться в работу, проводятся 

обучающие тренинги и занятия, по наиболее важным программам разработа-

ны руководства или методические пособия. Но для отдельных категорий со-

трудников практически не разрабатываются учебные пособия по правилам и 

требованиям политики безопасности. 
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Например, в процессе поиска информации по данной теме были найде-

ны: инструкция пользователя по обеспечению информационной безопасно-

сти автоматизированного рабочего места, выделенного для обработки кон-

фиденциальной информации (персональных данных); инструкция обеспече-

ния информационной безопасности при использовании персональных ком-

пьютеров, имеющих доступ к информационным ресурсам локальной сети и 

сети «Интернет» для сотрудников колледжа и общеобразовательной школы. 

Исходя из этого, можно сделать вывод, что разработка электронного 

пособия по организации информационной безопасности для менеджеров тор-

говой компании, актуальна. 
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2 ОПИСАНИЕ ЭЛЕКТРОННОГО ПОСОБИЯ ПО ОРГА-

НИЗАЦИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ МЕНЕ-

ДЖЕРОВ ТОРГОВОЙ КОМПАНИИ 

2.1 Описание группы компании «Союзоптторг» 

Группа компаний «Союзоптторг» — один из ведущих дистрибьюто-

ров пищевых ингредиентов в России и странах СНГ. Уже более 18 лет 

успешного сотрудничества с крупнейшими отечественными производителя-

ми продуктов питания. Компания предлагает более 2000 наименований про-

дуктов и добавок от ведущих мировых производителей. Предлагаемые ос-

новные группы ингредиентов: улучшающие внешний вид, изменяющие 

структуру и физико-химические свойства, влияющие на вкус и аромат, за-

медляющие микробную и окислительную порчу пищевых продуктов. Осу-

ществляются поставки из 23 стран мира: Аргентина, Китай, Италия, Колум-

бия, Нидерланды, Бразилия, Новая Зеландия, Япония, Индонезия и др. 

Технологическая поддержка клиентов: 

• помощь в организации технологического процесса (от подбора ин-

гредиентов до контроля качества конечной продукции); 

• поиск индивидуальных технологических решений; участие в разра-

ботке новых продуктов; 

• проведение семинаров и обучающих тренингов для технологов 

предприятий; 

• совместные производственные проекты с поставщиками 

• выезд технологов компании на предприятие для проведения проб-

ной выработки. 

Группа компаний «Союзоптторг» (ГК) предлагает конкурентоспособ-

ные цены за счет заключения долгосрочных договоров с поставщиками и 

осуществления закупок в больших объёмах. 
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Компания представляет собой масштабную сеть филиалов в России и 

странах СНГ: центральный офис находится в Санкт-Петербурге; 13 филиалов 

в Москве, Краснодаре, Екатеринбурге, Омске, Новосибирске, Казани, Сама-

ре, Павлодаре, Алматы, Киеве, Ташкенте, Минске, Даугавпилсе. Удобная 

налаженная оптимизированная работа с клиентами (CRM-система). ГК «Со-

юзоптторг» гарантирует высокое качество всех поставляемых пищевых ин-

гредиентов.  

Ответственный подход к выбору партнёров: представители регулярно 

посещают предприятия поставщиков для отслеживания организации кон-

троля качества продукции, эффективности логистики, безопасности произ-

водственного процесса. Производственная площадка ГК «Союзоптторг» — 

ООО «Пищевая производственная инициатива» — располагается в Санкт-

Петербурге. В настоящий момент здесь выпускается несколько высокотехно-

логичных комплексных ингредиентов: Greengel Aqua и Greengel Fruit, смеси 

на основе геллановой камеди для производства напитков и термостабильных 

начинок. С информацией о компании можно ознакомиться на сайте (рису-

нок 2). 

 
Рисунок 2 — Сайт группы компаний «Союзоптторг» 

https://soyuzopttorg.com/catalog/188/gellanovaya-kamed-dlya-napitkov
https://soyuzopttorg.com/catalog/188/gellanovaya-kamed-dlya-termostabilnykh-nachinok


30 

На рисунках 3 и 4 представлены обобщенные организационные схемы 

компании и филиала. 

 
Рисунок 3 — Общая организационная схема торговой компании 

 
Рисунок 4 — Организационная схема филиала торговой компании 
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Администратор информационной безопасности и сотрудники IT-отдела 

достаточно тесно работают с персоналом компании. При небольшом количе-

стве компьютеров этим обычно занимается сам администратор, в других слу-

чаях за каждым специалистом по информационной безопасности закрепляет-

ся определенный участок. Поэтому каждый такой ответственный хорошо 

знаком со своими «подопечными», знает их психологические характеристики 

и поведенческие характеристики.  

Пренебрежение сотрудников техникой безопасности — проблема не 

инструктажей как таковых, а подачи. Если при устройстве на работу челове-

ку дают на подпись формальный документ, то и отношение к нему будет 

формальным. Совсем иное — очный инструктаж, когда сотрудник компании 

рассказывает новичку, как вести себя в тех или иных случаях, и приводит 

примеры оплошности, которые не стоит повторять. Кроме вводных полезно 

практиковать дополнительные инструктажи (в случае выявления нарушений, 

как для виновника инцидента, так и для всего штата), а также периодические 

инструктажи, чтобы персонал не забывал о важности соблюдения правил. 

Имеет смысл готовить и печатные или электронные материалы, чтобы 

люди могли обратиться к ним, когда возникнет необходимость. 

Еще одно слабое звено в этой цепочке — отсутствие контроля усвоения 

информации. Проводить тестирование полезно как по результатам обучения, 

так и внепланово для всего персонала: постоянные проверки (и вероятность 

проведения новых без предупреждения) будут держать команду в тонусе. И, 

конечно, нельзя забывать про ответственность. Проверки ради проверок не 

имеют смысла: сотрудники должны осознавать, что несоблюдение правил 

чревато взысканиями.  

Разрабатываемое пособие предназначено для менеджеров по продажам 

ГК «Союзоптторг» для самостоятельной подготовки к проверке знаний в об-

ласти информационной безопасности компании. 
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Описание информационных ресурсов компании 

В качестве информационных ресурсов мы рассматриваем используемое 

программное обеспечение, базы данных. Содержание информационных ре-

сурсов компании представлено на рисунке 5. 

 
Рисунок 5 — Содержание информационных ресурсов компании 

Основной сервер компании расположен в главном офисе в Санкт-

Петербурге. Там же находится IT-отдел. Администратор информационной 

безопасности и сотрудники IT-отдела достаточно тесно работают с персона-

лом компании. При небольшом количестве компьютеров этим обычно зани-

мается сам администратор, в других случаях за каждым специалистом по ин-

формационной безопасности закрепляется определенный участок. 

Программное обеспечение сервера. В филиалах реализованы локаль-

ные вычислительные сети с выходом в Интернет.  

Программное обеспечение локальной сети отдела продаж  

Менеджеры отдела продаж работают с большим количеством про-

грамм, как в сетевом, так и в локальном режимах. Менеджеры работают с та-

кими программами: Outlook Web App, Skype, CRM-Система «КлиентКомму-

никатор» (клиентская часть), 1С: Предприятие, MS Word, MS Excel и др. В 

качестве антивирусной программы используется Kaspersky Endpoint Security 

для Windows. Доступ к информации предоставляется в соответствии с раз-

граничением прав в зависимости от должности. При увольнении все предо-
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ставленные сотруднику права доступа к информационным ресурсам удаля-

ются. При изменении трудовых отношений удаляются только те права, необ-

ходимость в которых отсутствует в новых отношениях. 

Права у каждого отдельно взятого менеджера могут отличаться в связи 

с объемом работ, областями деятельности и регионами расположения клиен-

тов менеджера.  

Любые изменения прав и доступа менеджеров к информационным ре-

сурсам производятся в установленном порядке, согласно регламента предо-

ставления доступа. Каждому менеджеру любого филиала предоставляется 

персональное уникальное имя (учётная запись пользователя), под которым он 

будет регистрироваться и работать с информационными ресурсами (рису-

нок 6). В случае производственной необходимости некоторым менеджерам 

могут быть сопоставлены несколько учётных записей. Запрещено использо-

вать общую пользовательскую учётную запись для группы пользователей.  

 
Рисунок 6 — Учетная запись менеджера в операционной системе Windows 

В исключительных случаях, ввиду особенностей автоматизируемого 

бизнес-процесса или организации труда (например, посменное дежурство), 

необходимо делать отметку в журнале учёта машинного времени, которая 

должна однозначно идентифицировать текущего пользователя учётной запи-

си. Одновременное использование одной общей пользовательской учётной 

записи разными пользователями запрещено. 
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Анализ деятельности компании, ее организационной и информацион-

ной системы позволил выделить основные задачи информационной без-

опасности, решение которых повлияет на повышение безопасной работы 

менеджеров по продажам каждого филиала компании: 

• необходимость знаний основных понятий в области информацион-

ной безопасности и сведений по ее организации (политика безопасности, 

права доступа, вирусы и пр.); 

• наличие различных прав доступа к информации и политики управ-

ление паролями; 

• необходимость знаний своих обязанностей менеджерами при рабо-

те с документами, а также связанные с использованием и обработкой инфор-

мационных ресурсов компании (базой данных, программным обеспечением);  

• сформированность умений по соблюдению информационной без-

опасности при использовании информационных ресурсов локальной сети и 

сети Интернет, предотвращение угроз; 

• сформированность умений безопасной эксплуатации программных 

средств обработки информации, используемых в компании. 

2.2 Организация курсов дополнительной подготовки менеджеров 

по продажам компании 

Основными пользователями информации и информационных ресурсов 

являются менеджеры отдела продаж. Все менеджеры по продажам компа-

нии должны проходить периодическую подготовку в области политики и 

процедур информационной безопасности, принятых в компании. Обучение 

менеджеров компании проводится по двум основным направлениям:  

• формирования практических умений и навыков в соответствии с 

выполняемой работой, повышение ее эффективности; 

• формирования знаний в области информационной безопасности, 

реализуемой в компании, повышения качества работы менеджеров. 
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Задачи, которые решаются на курсах дополнительной подготовки ме-

неджеров при формировании практических умений и навыков в соответ-

ствии с выполняемой работой: 

• изучение порядка организации труда на рабочих местах; требова-

ний делопроизводства; 

• приобретение практических навыков в выполнении основных про-

фессиональных функций и работы с документацией. 

Задачи, которые решаются на курсах дополнительной подготовки ме-

неджеров при формировании знаний в области информационной безопасно-

сти, реализуемой в компании, заключаются в формировании знаний и уме-

ний:  

• основных понятий в области информационной безопасности и све-

дений по ее организации (в том числе по организации различных прав досту-

па к информации и формированию безопасных паролей); 

• по соблюдению правил информационной безопасности при работе с 

документами и информационными ресурсами компании, решение проблем-

ных ситуаций. 

• по соблюдению информационной безопасности при использовании 

информационных ресурсов локальной сети и сети Интернет (особенности ра-

боты с корпоративной почтой), предотвращение угроз; 

• безопасной эксплуатации программных средств обработки инфор-

мации, используемых в компании. 

Описание организации курсов дополнительной подготовки 

Курсы обучения проходят в городе Санкт-Петербург, где находится го-

ловной офис компании. За два месяца до проведения курсов всем сотрудни-

кам, которых было принято отправить на курсы обучения, присылают ин-

формационное письмо с датой и сроками проведения этих курсов.  

Сотрудникам филиалов компании, которые приглашены на обучение, 

покупают билеты на назначенные даты. Так же для них арендуют номера в 

гостинице. Если сотрудник живет в Петербурге и работает в головном офисе 
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компании, для него номера не арендуют. Для самих курсов в этом же отеле 

арендуют конференц-зал на весь срок проведения обучения. 

Обучение обычно занимает 3 рабочих дня. Начало обучения в 9-00, 

окончание в 18-00 с перерывом на обед с 13-00 до 14-00. Для проведения 

этих курсов компания заключает договор с аккредитованной компанией 

предоставляющей услуги повышения квалификации по той или иной профес-

сии. 

Организаторами составляется перечень тем курсов, которые обязатель-

но касаются области деятельности менеджеров и вопросов информационной 

безопасности и защиты информации. Тематический план курсов представлен 

на рисунке 7.  

 
Рисунок 7 — Тематический план курсов дополнительной подготовки 

Регламент курсов дополнительной подготовки представлен на рисун-

ке 8. 
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Рисунок 8 — Регламент курсов дополнительной подготовки 

1 день. Сбор сотрудников в 9-00 в конференц-зале. Преподаватель со 

всеми знакомится, узнает о каждом сотруднике информацию о его должно-

сти в компании. На основе этой информации в процессе обучения преподава-

тель старается давать сотруднику именно ту информацию, которая нужна 

именно ему. Например, менеджеры по продажам и менеджеры по закупкам 

проходят обучение вместе, но получают информацию и задания, которые бо-

лее направленны для их профессии. Некоторую универсальную информацию 

дают менеджерам в равной степени.  

После окончания беседы с каждым сотрудником преподаватель начи-

нает лекцию, включающую разбор разных примеров особенностей работы 

1 день 
•  Знакомство;  
•  Лекция, включающую разбор разных примеров особенностей 

работы сотрудников;  
•  Разбор производственных ситуаций из повседневной работы 

сотрудников. 

 
2 день 
• Обзор используемых программ и их возможностей; 
• Обзор особенностей работы с корпоративной почтой; 
• Настройка программного обеспечения для работы менеджеров; 
• Создание, заполнение и ведение документации; 
• Работа c внешними носителями информации; 
• Возникновение и решение проблемных ситуаций, связанных с 

доступом к информационным ресурсам компании; 
• Обсуждение, разбор вопросов; 
• Тестирование по теме "Информационная безопасность". 

 

3 день 
• Оглашение результатов тестирования, обсуждение спорных 

вопросов;  
• Подведение итогов; 
• Вручение сертификатов о прохождении курсов дополнительной 

подготовки. 
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сотрудников по их направлению (включая и вопросы информационной без-

опасности). 

После обеда начинается разбор производственных ситуаций из повсе-

дневной работы сотрудников. Преподаватель помогает разобрать как в той 

или иной ситуации можно было поступить. Так же эти ситуации проводятся в 

формате сценки, где сотрудник ставит себя в той же ситуации на свое место, 

а преподаватель — на место клиента. Ситуацию разбирают, если необходимо 

сотрудник и преподаватель меняются ролями. По окончанию первого дня в 

18-00 преподаватель дает сотрудникам некоторую литературу для самостоя-

тельной подготовки ко второму дню. 

2 день. Обучение начинается так же в 9-00 в конференц-зале. Ознаком-

ление с информацией в виде презентации на тему «Информационная без-

опасность и защита информации».  

Далее представлен перечень рассматриваемых вопросов, который мо-

жет изменяться в соответствии с их актуальностью: 

• перечень используемых программ и обзор их возможностей; 

• особенности работы с корпоративной почтой; 

• настройка программного обеспечения для работы менеджеров; 

• создание, заполнение и ведение документации; 

• работа c внешними носителями информации; 

• возникновение и решение проблемных ситуаций, связанных с до-

ступом к информационным ресурсам компании и др. 

Во второй половине дня сотрудники проходят тестирование, в которое 

включены вопросы по рассмотренным темам. 

3 день. В первой половине дня преподаватель дает сотрудникам воз-

можность разбора ситуаций, которые остались не рассмотренными или не до 

конца понятыми. Преподаватель консультирует сотрудников и отвечает на их 

вопросы, происходит обсуждение спорных вопросов.  

По итогам окончания финального дня преподаватель вручает всем со-

трудникам сертификаты о прохождении курсов дополнительной подготовки 



39 

и дает им рекомендации, в чем их сильная сторона, а где им необходимо са-

мостоятельно подтянуть знания. 

В течение всех 3-х дней обучения присутствует учредитель компании, 

который так же оценивает действия сотрудников и прислушивается к ком-

ментариям преподавателя о профессионализме сотрудников. Присутствие 

учредителя на этих курсах оказывает дополнительный стресс на процесс 

обучения. 

Так же зачастую на эти курсы обучения приглашают сотрудников, ко-

торые работают в компании по много лет. Их основной задачей является по-

мощь в процессе обучения новеньким, они делятся своим опытом. 

2.3 Структура электронного пособия 

Структура электронного пособия состоит из 5 разделов (рисунок 9): 

1. О компании. 

2. Общая информация по информационной безопасности.  

3. Правила информационной безопасности для менеджеров компании. 

4.  Программное обеспечение (для менеджеров). 

5. Глоссарий. 

Информация в электронном пособии разбита на логические темы, что-

бы удобнее было с ним работать. В любой момент с помощью гиперссылок 

можно перемещаться по разделам пособия. Разделы 3, 4 и 5 содержат под-

разделы. При запуске пособия открывается окно, состоящее из 2 частей: сле-

ва будет отображаться оглавление, справа — содержание выбранного пункта. 

При первом запуске в левой части окна отображается логотип компании, яв-

ляющийся гиперссылкой, открывающей оглавление пособия, а в правой ча-

сти — титульная страница (рисунок 10). 
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Рисунок 9 — Основные разделы электронного пособия 

 
Рисунок 10 — Первый запуск пособия 

Окно по умолчанию занимает весь экран, можно его изменять для бо-

лее удобной работы. При необходимости можно свернуть левую часть, в ко-
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торой отображается оглавление, и просматривать только информацию вы-

бранного раздела (рисунок 11). 

 
Рисунок 11 — Просмотр информации выбранного раздела при свернутом оглавлении 

2.4 Описание электронного пособия 

На рисунке 12 представлено полное содержание электронного пособия. 

Оно отражает основные задачи информационной безопасности, которые тре-

буется освоить менеджерами компании, а именно: производственные цели и 

задачи, которые реализует компания; общая информация по информацион-

ной безопасности, которая раскрывает основные понятия, способы и методы 

защиты данных; реализуемые для менеджеров компании правила информа-

ционной безопасности; используемое менеджерами компании программное 

обеспечение; глоссарий основных терминов. Внутри разделов информация в 

электронном пособии разбита на логические темы, для удобства работы с 

ним.   
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Рисунок 12 — Полное содержание электронного пособия 

В разделе «О компании» предоставлена общая информация о группе 

компаний «Союзоптторг». Это один из ведущих дистрибьюторов пищевых 

ингредиентов в России и странах СНГ. Компания предлагает более 2000 

наименований продуктов и добавок от ведущих мировых производителей. 

Предлагаемые основные группы ингредиентов: улучшающие внешний вид, 

изменяющие структуру и физико-химические свойства, влияющие на вкус и 

аромат, замедляющие микробную и окислительную порчу пищевых продук-

тов. Для ознакомления с более подробной информацией и деятельности ком-

пании представлена ссылка на его сайт.  

Фрагмент раздела представлен на рисунке 13.  
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Рисунок 13 — Фрагмент раздела «О компании» 

Раздел «Общая информация по информационной безопасности» состо-

ит из 4-х подразделов: 

• основные задачи обеспечения информационной безопасности; 

• общая модель системы информационной безопасности и виды 

угроз; 

• описание информационной системы компании; 

• общая структура информационной системы ГК «Союзоптторг». 

Фрагмент раздела представлен на рисунке 14. 

Раздел «Правила информационной безопасности для менеджеров ком-

пании» состоит из 7-и подразделов (рисунок 15):  

• обучение сотрудников (менеджеров) компании; 

• доступ к информационным ресурсам; 

• управление паролями; 

• правила работы с документами; 

• правила допустимого использования информационных ресурсов; 

• использование ресурсов локальной сети; 

• работа в сети Интернет. 
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Рисунок 14 — Фрагмент раздела «Общая информация по информационной безопасности» 

 
Рисунок 15 — Оглавление раздела «Правила информационной безопасности для 

менеджеров компании» 

В этом разделе рассматривается наиболее важная информация, касаю-

щаяся вопросов информационной безопасности и защиты информации при 

работе в информационной системе компании. Фрагмент раздела представлен 

на рисунке 16. 
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Рисунок 16 — Фрагмент раздела «Правила информационной безопасности для 

менеджеров компании» 

В конце некоторых подразделов составлены вопросы для самопроверки 

для закрепления рассмотренного материала (рисунок 17). 

 
Рисунок 17 — Вопросы для самопроверки одного из подразделов 
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В разделе «Программное обеспечение (для менеджеров)» рассмотрены 

основные программы, с которыми постоянно работают менеджеры: 

• Outlook Web App; 

• Skype; 

• 1С: Предприятие; 

• CRM-Система «Клиент-Коммуникатор». 

Оглавление этого раздела представлено на рисунке 18.  

 
Рисунок 18 — Оглавление раздела «Программное обеспечение (для менеджеров)» 

Outlook Web App используется как корпоративная почта, предоставляет 

удобные сервисы, такие как Почта, Задачи, Календарь, Календарь. 

Skype — коммуникационная программа-клиент, позволяющая пользо-

вателям общаться друг с другом в реальном времени, используя различные 

виды коммуникаций: мгновенные сообщения, видео- и голосовую связь, об-

щий доступ к рабочему столу, конференции, передачу файлов. 

1С:Предприятие — программный продукт компании «1С», предназна-

ченный для автоматизации деятельности на предприятии. 

Система программ «1С:Предприятие 8.х» включает в себя саму плат-

форму и программные продукты, разработанные на ее основе для ведения 

учета, например «1С:Бухгалтерия 8». На одной платформе можно автомати-

зировать деятельность подразделений компании, разных компаний и направ-

лений бизнеса, докупая соответствующие конфигурации программ и инте-

грируя их в единое информационное пространство. 

https://ru.wikipedia.org/wiki/%D0%9C%D0%B3%D0%BD%D0%BE%D0%B2%D0%B5%D0%BD%D0%BD%D1%8B%D0%B5_%D1%81%D0%BE%D0%BE%D0%B1%D1%89%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/1%D0%A1
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«Клиент—Коммуникатор» («КлиК») представляет собой мощную 

CRM/ERP систему, которая построена по клиент-серверной архитектуре. В 

качестве СУБД используется MS SQL Server. 

Программный комплекс Клиент-Коммуникатор — это специально раз-

работанная платформа для визуального проектирования систем управления 

предприятием. Продуманная отлаженная архитектура и прикладные инстру-

менты, позволяют максимально полно и быстро реализовывать типовые и 

специфические задачи автоматизации предприятий, работающих в различ-

ных отраслевых сегментах. 

Каждая из рассмотренных программ предоставляет менеджеру инфор-

мацию, связанную с его областью деятельности, например, контакты коллег 

или партнеров. Фрагмент этого раздела представлен на рисунке 19. 

 
Рисунок 19 — Фрагмент раздела «Программное обеспечение (для менеджеров)» 

В конце подразделов также имеются вопросы для самопроверки, каса-

ющиеся рассмотренной информации. Также предлагается ознакомиться с до-

полнительной информацией, которая располагается в одноименном подраз-

деле. Гиперссылки в виде кнопок позволяют перейти на внешний сайт и 
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ознакомиться с информацией подробнее, сайт откроется в браузере. Пример 

подраздела с дополнительной информацией представлен на рисунке 20. 

 
Рисунок 20 — Подраздел с дополнительной информацией 

Последним пунктом в оглавлении пособия указан Глоссарий. В этом 

разделе собраны наиболее важные термины по информационной безопасно-

сти. Фрагмент раздела «Глоссарий» представлен на рисунке 21. 

 
Рисунок 21 — Фрагмент раздела «Глоссарий» 
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2.5 Средства реализации электронного пособия  

Для наполнения, компоновки и форматирования содержимого ин-

струкции использовался текстовый процессор MS Word. Для электронной 

версии материал был преобразован в формат .html. Каждый раздел хранится 

в отдельном файле формата .html (рисунок 22).  

 
Рисунок 22 — Структура файлов и папок для электронного пособия 

Для преобразования и редактирования текстовых файлов в 

формат .html использовался редактор Tiny (рисунок 23). 

 
Рисунок 23 — Редактор Tiny 
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Для сборки файлов в электронное пособие использовалась бесплатная 

программа eBook Maestro. eBook Maestro — это программа для создания 

информационных продуктов (например, электронные книги, презентации, 

журналы, альбомы, галереи, руководства, офлайн web-сайты, отчеты, трени-

ровочные курсы, тесты, опросники и т.д.) 

Электронные книги, создаваемые с помощью этой программы, могут 

содержать и открывать любые типы файлов: HTML-страницы, графические 

файлы, Flash файлы, Java скрипты, VB скрипты, каскадные таблицы стилей 

(CSS), звуковые файлы, видео файлы, и т.д. 

Компилятор eBook Maestro превращает HTML-страницы (веб-сайты) в 

электронные книги в формате исполняемых приложений. Такие книги напо-

минают веб-браузеры, которые позволяют перемещаться по скомпилирован-

ному веб-сайту, будто они подключены к Интернету. 

После компиляции с помощью eBook Maestro веб-сайт превращается в 

самостоятельное приложение, называемое электронной книгой или элек-

тронной публикацией. Получившийся исполняемый файл можно посылать 

пользователям. Работать с файлами можно без каких-либо дополнительных 

программ для просмотра и без необходимости в исходных HTML-страницах 

веб-сайта [20]. 

При создании, можно настроить следующие параметры: 

• общие (название книги, контактные данные автора, адрес сайта ав-

тора). 

• файлы (местоположение файлов, местоположение итогового фай-

ла). 

• интерфейс (настройка элементов интерфейса). 

• инфо (справочная информация о программе EBook Maestro). 

После всех настроек можно выполнить компиляцию, а можно сохра-

нить все настройки, чтобы в случае внесения изменений не пришлось всё 

настраивать заново. Параметры сохраняются в файле с расширением .ebm.  
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При дальнейшем изменении или добавлении разделов, необходимо переком-

пилировать файл. 

При настройке интерфейса итогового файла можно указать наличие 

элемента интерфейса, а также его размеры минимальные и максимальные в 

случае изменения размеров окна (рисунок 24).  

 
Рисунок 24 — Настройки интерфейса 

В итоге файл представляет собой формат exe, который можно запу-

стить на любой системе (рисунок 25). 

 
Рисунок 25 — Пиктограмма файла пособия  
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ЗАКЛЮЧЕНИЕ 

В соответствии с задачами выпускной квалификационной работы были 

рассмотрены теоретические основы обеспечения информационной безопас-

ности в торговле, а именно проанализировано современное состояние ин-

формационной безопасности в торговле, рассмотрены современные угрозы 

информационной безопасности в торговых компаниях. В результате сделан 

вывод о росте требований к информационным технологиям, к информацион-

ной безопасности в организациях торговли. 

Следующий этап работы — анализ литературы и интернет источников 

по темам «Информационная безопасность», «Защита информации», необхо-

димый для разработки учебного пособия, что позволило понять теоретиче-

скую сторону исследуемой темы и систематизировать материал. Также про-

веден анализ существующих электронных пособий для менеджеров торговых 

компаний и сделан вывод о том, что разработка электронного пособия по ор-

ганизации информационной безопасности для менеджеров торговой компа-

нии, актуальна. 

В рамках решения задачи по разработке электронного пособия были 

рассмотрены: организационная структура компании, информационные ре-

сурсы и программное обеспечение, реализованное в виде распределенной 

информационной системы компании, выявлены основные задачи информа-

ционной безопасности, эффективное решение которых повлияет на повыше-

ние безопасной работы менеджеров по торговле и, соответственно, повысит 

качество их профессиональной деятельности. В соответствии с этими зада-

чами разработана структура и содержание пособия для самоподготовки ме-

неджеров компании при прохождении тестирования на курсах дополнитель-

ной подготовки. Для электронной версии материал был преобразован в фор-

мат .html. Таким образом, поставленные задачи были решены, цель выпуск-

ной квалификационной работы достигнута.  
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