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ПСИХОЛОГИЧЕСКИЕ АСПЕКТЫ ВОВЛЕЧЕНИЯ 

В ЭКСТРЕМИСТСКИЕ ГРУППИРОВКИ МОЛОДЕЖИ 

В СРЕДЕ ИНТЕРНЕТ1 

Аннотация. Цель статьи – рассмотреть риски вовлечения молодежи 

в экстремистские сообщества путем психологического давления через сеть 

Интернет. 

Методы. В качестве методов в работе были использованы теоретичес-

кий анализ и метод моделирования. 

Результаты. Интернет-пространство описано как среда и инструмент пси-

хологического воздействия на молодежь, которое может носить как положитель-

ный, так и отрицательный характер. Погруженность подростков, юношей 

и девушек в виртуальное пространство существенно преобразует формы их актив-

ности и, как следствие, трансформирует ведущую деятельность, что, в свою оче-

                                                 
1 Исследование выполнено при финансовой поддержке РФФИ в рамках научно-

исследовательского проекта «Интернет как инструмент формирования психологической 
готовности молодежи к экстремистскому поведению», проект № 16-29-09512. 
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редь, приводит к появлению совершенно иных психических новообразований. Вы-

делены три основных эффекта контактов с Интернет – «эффект дрейфа целей», ми-

фологичность и «эффект азарта»; показано их влияние на личность в каждом воз-

растном периоде. С учетом специфики мотивов выстраивания взаимодействия 

в виртуальном пространстве классифицированы основные типы поведенческих 

паттернов, которые демонстрирует молодежь в Интернет. Степень активности мо-

лодых людей в сети представлена с позиций комплексных стратегий поведения – 

блокирования информации, изменения дистанции, контроля, преобразования. 

Обозначены группы риска пользователей, наиболее восприимчивых к экстре-

мистским манипуляциям. Систематизированы «зоны уязвимости» представителей 

каждой группы и описан пошаговый алгоритм вовлечения вербовщиками объек-

тов своего воздействия в экстремистские сообщества. 

Научная новизна работы заключается в обсуждении одной из наиболее 

острых проблем современности – изменившихся условий взросления и соци-

ализации подрастающего поколения, неотъемлемой частью существования 

которого является постоянное пребывание в сетевом виртуальном простран-

стве, где несформировавшаяся личность весьма уязвима перед воздействием 

экстремистского контента. Для предотвращения увеличившейся потенциаль-

ной угрозы вовлечения молодых людей в деструктивную, асоциальную и прес-

тупную деятельность авторы предлагают обратить пристальное внимание на 

объект целенаправленных атак экстремистских сообществ. Подробное изуче-

ние социально-психологических особенностей сетевого поведения молодежи, 

подверженной влиянию опасного контента, поможет своевременной профи-

лактике экстремистских настроений в молодежной среде. 

Практическая значимость. Материалы исследования могут быть ис-

пользованы для выработки мер по эффективному предотвращению воздей-

ствия экстремистских групп на молодых пользователей сети Интернет. 

Ключевые слова: среда Интернет, психологическое воздействие, поль-

зователи интернет-сервисов, стратегии пользовательского поведения, экстре-

мизм, вовлечение в девиантные группы. 
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PSYCHOLOGICAL ASPECTS OF INVOLVEMENT OF YOUNG 
PEOPLE IN EXTREMIST GROUPS IN THE INTERNET 

ENVIRONMENT 

Abstract. The aim of the article is to consider the psychological characte-

ristics of involvement of youth in extremist community through the Internet. 

Methods. The theoretical analysis and modeling were used as the main met-

hods. 

Results. The Internet is described as a means and space of psychological 

influence on young people, which can be both positive and negative. Absorption of 

teenagers, boys and young men, in a virtual space essentially converts their acti-

vity and, as a result, transform the leading activity, which in turn leads to diffe-

rent mental tumors. Three main effects from the exposure of the Internet are fo-

und out: «the effect of the goals of drift», mythology and «the effect of excitement»; 

their impact on the individual in each age periods is noted. Consideration of the 

main motivational reasons, taking into account the specifics of building human 

interaction with the environment made it possible to identify and describe the ma-

in types of behavioural patterns exhibited by young people on the Internet. The 

degree of activity of young people in the network is described from the perspective 

of integrated strategies of behaviour: information blocking, changes in the distan-

ce, control, transformations. Risk groups of users, the most susceptible to extre-

mist manipulations are designated. «Vulnerability areas» of representatives of 

each group are summarized and described; a step-by-step algorithm of victims’ in-

volvement in extremist communities by recruiters is described. 

Scientific novelty of the present study consists in discussion of one of the 

most acute problems of the present – the changed conditions of a growing and so-

cialization of younger generation; constant stay in network virtual space is an in-

tegral part of today’s existence, wherein unformed and immature person is very 

vulnerable to the influence of extremist content. To prevent the increased potenti-

al threat of involvement of young people in destructive, asocial and criminal acti-

vity, the authors suggest to draw close attention and to subject to the purposeful 

attacks of extremist communities. Detailed studying of social and psychological 

features of network behaviour of youth being affected by the dangerous content 

will help to provide well-timed prophylaxis of extremist moods among young people. 

Practical significance. The materials of the research can be used to identify 

and effectively prevent the influence of extremist groups on young Internet users. 
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Введение в проблему 
Погружение мировой экономики в рецессию и новые сложные поли-

тические и экономические условия спровоцировали многочисленные со-

циальные проблемы, одним из индикаторов которых стало распростране-

ние экстремистских идей и агрессивных движений, вовлекающих в свою 

деятельность молодых людей. По официальным данным, в среднем 80% 

участников организаций экстремистского толка составляют лица, возраст 

которых не превышает 30 лет [11]. Политологи называют целый ряд при-

чин «расцвета» агрессивных настроений: обострение социального нера-

венства, неработающий «социальный лифт», политический кризис и т. п. 

Молодежь наиболее остро реагирует на социальную неопределенность, 

с одной стороны, в силу большей восприимчивости к радикальным взгля-

дам и протестным настроениям, с другой – из-за большей пластичности 

ценностных установок и убеждений [15, 19]. 

Наиболее конгруэнтной средой для вовлечения молодых людей 

в экстремистские сообщества является Интернет. Сегодня он не только 

площадка для коммуникаций обычных пользователей. Его пространство 

активно осваивают представители преступных сообществ и экстремист-

ских групп, координируя и расширяя возможности своей социально опас-

ной противоправной деятельности [27]. В целях разжигания чувства не-

нависти и формирования экстремистских настроений среди молодежи 

Интернет использовался еще с середины 1980-х гг. Так, в начале 1990-х гг. 

был широко известен сайт Stormfront, ориентированный на вербовку пос-

ледователей террора [23]. Однако сегодня опасность представляют не 

только «специализированные» ресурсы. Вербовщики проникают в соци-

альные сети, пользуются чатами, видеохостингами, он-лайн видеоиграми 

и т. п. Так, по данным финских исследователей, более 65% молодых поль-

зователей Интернет подвергались негативному воздействию со стороны 

виртуального экстремистского контента [25]. 

Подобная активность не остается без внимания специалистов, одна-

ко мониторинг и блокировка опасного контента не приводят к желаемым 

результатам, что заставляет взглянуть на проблему под другим углом 

и предположить, что помимо попыток контроля информационной среды 

следует обратить пристальное внимание и на объект целенаправленных 

атак – молодежь – и ее поведение в сети. 
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Интернет как среда и инструмент психологического 
воздействия 

Современные молодые люди уже не представляют свою жизнь без 

Интернет. Эта информационная среда стала неотъемлемой частью суще-

ствования молодежного социума. Без нее практически невозможна не 

только учебная или профессиональная деятельность, но и частная жизнь 

молодого человека, а отсутствие доступа к сети приводит к психологичес-

кому дискомфорту и появлению «компьютерного голода» [7]. 

Если в поисковике задать запрос: «Интернет – это», то менее чем за 

секунду мы получим 48 900 000 ссылок с ответами, например с таким: 

«С точки зрения обычного пользователя, Интернет – это средство обмена 

цифровой информацией. С технической точки зрения – это миллиарды 

компьютеров по всему миру, связанные между собой проводами в еди-

ную сеть. Интернет – это колоссальное хранилище знаний, средство обме-

на личным опытом и свободное СМИ» [18, с. 1]. Интернет – часть той сре-

ды, которая окружает молодежь повсеместно: дома, на работе, в образо-

вательных учреждениях… Даже во время личных контактов молодые лю-

ди пользуются Интернет, получая и передавая информацию различного 

содержания. При этом качество и достоверность контента практически ни-

кем не контролируется [4, 20]. 

Исследователи и практики давно задались вопросом: какое психоло-

гическое воздействие оказывает Интернет на своих пользователей? При 

этом под психологическим воздействием понимается социально-психоло-

гическая активность одних людей, осуществляемая в различных формах 

и различными средствами, направленная на других людей и их группы 

с целью преобразования или изменения психологических характеристик 

личности (ее взглядов, мнений, отношений, ценностных ориентаций, нас-

троений, мотивов, установок и стереотипов поведения), групповых норм, 

общественного мнения или переживаний людей, опосредующих их де-

ятельность и поведение [9]. 

Учитывая уровень погруженности современного среднестатистичес-

кого представителя молодого поколения в информационную электронную 

среду, можно однозначно утверждать, что ее воздействие глобально по 

своим масштабам. Постоянное пребывание в сетевом виртуальном прос-

транстве стало одним из маркеров современного молодежного стиля жиз-

ни. Большинство молодых людей взаимодействуют с интернет-простран-

ством через многочисленные девайсы, находясь в он-лайн коммуникации 

большую часть времени своей активности [4]. В связи с этим в научную 

практику даже был введен новый термин, характеризующий данную ка-

тегорию людей, – «онлайн-молодежь» («youth go online») [29]. 
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В то же время среди исследователей нет единого мнения относи-

тельно направленности и конструктивности/деструктивности психологи-

ческого воздействия среды Интернет. Так, Н. С. Козлова пишет: «Мы ис-

ходим из того, что само по себе виртуальное пространство не способно из-

начально задать полюс своего влияния. По сути, Интернет является по от-

ношению к личности индифферентным. Последствия зависят от социаль-

но-психологических особенностей лиц, вовлеченных в сеть» [6, с. 275]. 

Противоположную позицию высказывают М. И. Бочаров и И. В. Симоно-

ва, обращающие внимание на наличие в информационно-агрессивной 

среде Интернет таких негативно влияющих на личность явлений, как рас-

пространение порнографии, педофилии, непристойной рекламы, наруше-

ния конфиденциальности и киберхулиганства [1]. К этому же списку мож-

но отнести вовлечение молодых людей в экстремистские группировки 

и подстрекательство к деструктивным формам поведения [10]. Однако су-

ществуют и компромиссные точки зрения, авторы которых признают как 

позитивные, так и отрицательные стороны электронных коммуникаций 

[5]. К положительным относятся возможности дистанционного обучения, 

организации досуга (доступ к новым фильмам, книгам, общение в соот-

ветствии со своими увлечениями и хобби и т. д.), обретения друзей и соз-

дания семьи, получения дополнительного заработка и т. п. А в качестве нега-

тивных проявлений контактов в сети рассматриваются развитие интер-

нет-зависимости [2], большой шанс стать жертвой мошенничества и ма-

нипуляций, например сменить мировоззрение под чужим влиянием и пр. 

Инструментами интернет-воздействия любой полярности (позитивной 

и негативной) выступают информационные материалы, креализованные тек-

сты, инициированные дискурсы, игровые сюжеты, видео- и фотоматериалы 

и пр., которые целенаправленно или стохастично могут изменять ценностные 

ориентации участников интернет-пространства, корректировать содержание 

их образа Я и Я-концепции, формировать общественное мнение, политичес-

кое сознание, влиять на эмоционально-личностное развитие, в том числе в ин-

тересах активизировавшихся экстремистских групп [21]. Этому способствует 

не только совершенствующиеся технологии, но и специфические «зоны уязви-

мости» в психологии современной молодежи. 

Социально-психологические и личностные 
особенности современной молодежи 

как пользователей Интернет 

В России, по официальным данным на 2016 г., молодежь как соци-

альная категория насчитывает 27 588 000 человек, что составляет при-

мерно 19% населения страны [17]. Данная социальная группа включает 

граждан от 15 до 29 лет и состоит из нескольких подгрупп, каждая из ко-
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торых отличается уникальным набором возрастных задач и психологичес-

ких новообразований, а также особой социальной ситуацией развития 

[13]. Последняя в условиях современного социума претерпела существен-

ную трансформацию и требует детального изучения, так как не только 

и не столько задает условия развития личности, сколько является самос-

тоятельным и перманентно действующим фактором, который обусловли-

вает ее ключевые изменения и определяет вектор личностного становле-

ния. Так, еще Л. С. Выготский указывал на то, что социальная ситуация 

развития определяется системой отношений человека с окружающей его 

социальной средой, и подчеркивал, что именно она инициирует динамику 

возрастных преобразований на протяжении всего онтогенетического пе-

риода [3]. Современная же среда, в которой формируется личность под-

ростка и юноши, зачастую крайне агрессивна в силу как научно-техни-

ческих достижений, так и изменений морально-нравственного порядка. 

Интернет является наглядным примером тех преобразований, которые 

уже произошли в социуме и продолжают происходить, изменяя условия 

взросления подрастающих поколений. Специалисты, изучающие интернет-

среду, указывают на некоторые ее психологические особенности. А. В. Мина-

ков, например, выделяет «эффект дрейфа целей», мифологичность и «эффект 

азарта» [12]. «Эффект дрейфа целей» состоит в том, что при поиске информа-

ции первоначальная цель может заменяться другими: даже при отсутствии 

результата и психологическая направленность, и интерес человека как бы 

дрейфуют, т. е. переключаются между многочисленными объектами. Мифо-

логичность проявляется в том, что человек в этой среде приобретает такие 

возможности, которых у него нет и не может быть в реальной жизни. «Эф-

фект азарта» приводит к смещению при работе с информацией аналитичес-

кой деятельности на поисковую активность. 

В табл. 1 представлена специфика ведущей деятельности подростков, 

юношей и молодых людей, формирующаяся под влиянием интернет-среды. 

Помимо указанных в табл. 1 особенностей ряд авторов связывает 

с воздействием Интернет иные личностные и социально-психологические 

характеристики молодых людей. Так, И. А. Симонова, описывая явление 

социального серфинга как скольжения в персональном ценностном прос-

транстве и отсутствия готовности выбирать, обосновывает развитие дан-

ных тенденций редуктивными особенностями коммуникации в интернет-

среде [16]. Д. М. Руденкин с тем же фактором соотносит распространение 

среди молодежи интолерантного поведения, когда большинство молодых 

людей готовы назвать «врагом» едва ли не любого произвольно взятого че-

ловека; причем значительная часть молодежи признает, что проявить не-

терпимость или насилие по отношению к этому «врагу» – вполне нормаль-

ная модель поведения [14]. 
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Таблица 1 

Изменения в ведущей деятельности современной молодежи  
под влиянием эффектов интернет-среды 

Эффекты интернет-среды Ведущая 
деятель-

ность 
Эффект 

дрейфа целей 
Мифологич-

ность 
Эффект азарта 

Искажения 
в новообразо-

ваниях 

Подростковый возраст 

Интимно-
личнос-
тное обще-
ние 

Наличие много-
численных по-
верхностных 
контактов 
в среде Интер-
нет при ограни-
ченном реаль-
ном общении. 
Быстрая смена 
интересов 

Создание соб-
ственного вы-
мышленного 
образа. Припи-
сывание себе 
несуществу-
ющих качеств, 
опыта и пр. 

Склонность 
к коллекциони-
рованию «дру-
зей», включение 
в многочислен-
ные группы 
и сообщества. 
Регулярная по-
вышенная ак-
тивность на фо-
румах, чатах 
и пр. 

Неадекватно 
завышенная 
самооценка, 
инфантиль-
ность, отсут-
ствие собствен-
ного мнения, 
внушаемость 

Юношеский возраст 

Учебно-
професси-
ональная 
деятель-
ность 

Наличие разно-
образных инте-
ресов в различ-
ных професси-
ональных об-
ластях. Отсут-
ствие четких 
жизненных 
планов (места 
работы, дол-
жности и пр.) 

Наличие иде-
ального образа 
профессиональ-
ного будущего, 
далекого от ре-
альности 

Ориентация на 
поиск готового 
информацион-
ного продукта 
вместо самосто-
ятельной анали-
тической 
и творческой 
деятельности 
(готовые рефе-
раты, курсовые 
работы и т. п.) 

Несформиро-
ванность цен-
ностной сферы, 
отсутствие вы-
раженных про-
фессиональных 
интересов 
и мотивов, ори-
ентация на 
удовлетворение 
базовых пот-
ребностей 

Молодость 

Професси-
ональная 
деятель-
ность 

Сложность 
в выстраива-
нии карьеры, 
отсутствие чет-
ких планов 
и професси-
ональных при-
оритетов 

Предпочтение 
престижных и 
наименее энер-
гозатратных 
видов профес-
сиональной де-
ятельности. 
Мечты и ожи-
дание быстрой 
головокружи-
тельной карь-
еры, не оправ-
дывающиеся 
в реальности 

Поиск «удобно-
го» места рабо-
ты, легкость 
в смене места 
и содержания 
профессиональ-
ной деятельнос-
ти в поисках 
«лучшего» 

Отсутствие си-
стемного на-
копления про-
фессионально-
го опыта, про-
фессиональная 
некомпетен-
тность. Ком-
пенсаторное 
погружение 
в виртуальный 
мир (игры, со-
циальные сети 
и пр.) 
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Все вышеперечисленное обусловливает актуальность исследования 

не только специфики социально-психологических изменений среди моло-

дых людей, но и данных изменений в сопряженности с вырабатываемы-

ми паттернами актуального поведения в интернет-среде. 

Типология стратегий пользовательского поведения 
в сети Интернет 

Рассматривая стратегии поведения молодых людей в виртуальном 

пространстве, необходимо изначально выбрать систему координат, в рам-

ках которой возможна их типологизация, с учетом специфических осо-

бенностей активности человека и его направленности на взаимодействие. 

На наш взгляд, целесообразен подход, выделяющий четыре комплексные 

стратегии поведения [8], в основе которых лежат разные ориентации че-

ловека на взаимодействие со средой (рис. 1). 

 

Изменение дистанции 
Изменение позиции 

взаимодействия 

Блокирование информации 
Сохранение позиции 

взаимодействия 

Изменение характеристик 
субъекта или среды 
Преобразование 

Сохранение характеристик 
субъекта и среды 

Контроль 

Рис. 1. Пространственное расположение комплексных стратегий 

поведения 

Стратегия «блокирование информации» подразумевает сохранение 

пространства взаимодействия. Разрешение ситуации происходит за счет 

временной приостановки взаимодействия субъекта с пространством окру-

жающей среды, субъект не замечает наличия проблемы. Одним из вариан-

тов блокирования информации может быть перевод коммуникации субъекта 

с окружающей средой на более поверхностный уровень, когда ограничивает-

ся поток личностно значимой информации со стороны субъекта. 

Стратегия «контроль» реализуется за счет установления контроля субъ-

ектом над своими характеристиками посредством регуляции собственных 

реакций, сдерживания себя, ограничения воздействия на себя внешней сре-

ды. Фактически данная стратегия предполагает временное «замораживание» 

взаимодействия субъекта и внешней среды и его порционное подконтроль-

ное субъекту развертывание. В итоге, субъект не стремится к изменению се-

бя или своей индивидуальной поведенческой активности. 

Стратегия «изменение дистанции» предполагает направленность 

действий на изменение позиции субъекта во взаимодействии со средой, 

когда субъект может самопроизвольно удалиться от неприятной ситуации 
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или же изгнать из поля взаимодействия носителей стрессогенного воздей-

ствия. При формировании поведения он имеет две альтернативные воз-

можности: либо уход из зоны напряженности, реализуемый по принципу 

«наименьшего сопротивления», либо волевое преодоление проблемы за 

счет изгнания или отторжения носителей стрессогенного воздействия из 

зоны своей активности. 

Стратегия «преобразование» ориентирована на активное изменение 

характеристик субъекта, изменение себя и своих особенностей в соответ-

ствии с требованиями внешней и внутренней среды. Характерно разви-

тие своего потенциала, накопление и реализация ресурсов. Здесь возмо-

жен обоснованный и целенаправленный выбор субъектом новой поведен-

ческой стратегии. 

Сопрягая данные стратегии с мотивационными основаниями погру-

жения молодых людей в интернет-среду [2, 20], можно получить характе-

ристику пользовательского поведения молодежи в Интернет (табл. 2). 

Таблица 2 

Типы пользовательского поведения молодежи в среде Интернет 

Степень активности использования интернет-сервисов и услуг 

Пассивное поведение Активное поведение 
Тип поль-
зователей 
Интернет 

Блокирование 
информации 

Изменение  
дистанции 

Контроль Преобразование 
 

1 2 3 4 5 

Общи-
тельные 

Пользователи 
социальных се-
тей, создающие 
страницы с ог-
раниченным 
доступом толь-
ко для близких 
знакомых из 
реальной жиз-
ни 

Пользователи, 
посещающие 
социальные се-
ти изредка, 
поддержива-
ющие контак-
ты с ранее из-
вестными по 
реальной жиз-
ни пользовате-
лями. Если ин-
формация для 
них неприятна, 
готовы уйти из 
сети или забло-
кировать вы-
зывающих не-
довольство со-
беседников. 
Изредка гото-
вы к активно-

Активные поль-
зователи соци-
альной сети. 
Вступают 
в многочислен-
ные группы, 
готовы выска-
зывать соб-
ственное мне-
ние, добавлять 
комментарии 
по поводу раз-
личных собы-
тий. Активно 
просматрива-
ют страницы 
других пользо-
вателей, могут 
«забанить» пос-
ты, если они не 
соответствуют, 

Погруженные 
в социальные 
сети, активно 
включены 
в жизнь мно-
жества сооб-
ществ, перени-
мают новые ве-
янья, активно 
их применяют 
в собственном 
виртуальном 
и реальном по-
ведении. Явля-
ются организа-
торами интер-
нет-групп, мо-
дераторами. 
Постоянно 
включены 
в процесс об-
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1 2 3 4 5 

му (агрессивно-
му) ответу на 
приглашение 
к общению или 
посту, однако 
данные прояв-
ления ситу-
ативны и еди-
ничны 

по их мнению, 
нормам пове-
дения в сети. 
Собственное 
поведение в со-
циальном сооб-
ществе подчи-
няется индиви-
дуальным вы-
работанным 
нормам, следо-
вание которым 
для пользовате-
ля обязательно 

щения через 
домашний 
и мобильный 
Интернет. Заг-
ружают боль-
шой объем кон-
тента в сеть, 
преобразуя ее 

Самовы-
ража-
ющиеся 

Пользователи 
сайтов видео-
хостинга 
и иных ресур-
сов, где время 
от времени они 
выкладывают 
информацию 
о себе, соб-
ственных увле-
чениях, дости-
жениях. Одна-
ко это происхо-
дит нерегуляр-
но. Зачастую 
ставят ограни-
чение на дос-
туп к выложен-
ной информа-
ции. При прос-
мотре инфор-
мации других 
пользователей 
на ресурсе не 
стремятся ее 
оценивать или 
комментиро-
вать. Редко ин-
тересуются 
комментари-
ями в отноше-
нии своих ма-
териалов 

Пользователи 
сайтов видео-
хостинга, ча-
тов, создают 
галереи фотог-
рафий, однако 
очень осторож-
но относятся 
к комментари-
ям в отноше-
нии своих ре-
зультатов. Мо-
гут покинуть 
сайт или уда-
лить собствен-
ный контент, 
если сталкива-
ются с неодоб-
рением или 
критикой. 
В некоторых 
случаях сами 
могут проявить 
агрессию по 
отношению 
к другим поль-
зователям, для 
того, чтобы из-
гнать их из 
«собственного» 
пространства 
самовыраже-
ния, но не спо-

Активно и пла-
номерно загру-
жают разнооб-
разный кон-
тент в сеть 
с целью созда-
ния определен-
ного образа се-
бя, продвиже-
ния собствен-
ных идей или 
убеждений. От-
слеживают до-
стижения дру-
гих участников 
интернет-прос-
транства. Соз-
дают регуляр-
ные отчеты 
о событиях соб-
ственной жиз-
ни, однако не 
выходят за гра-
ницы «нормы» 
в самовыраже-
нии, придер-
живаются чет-
ких принци-
пов, деклари-
руют и следуют 
им. Отстаива-
ют свою точку 
зрения, легко 

Активно ски-
дывают разно-
образный кон-
тент в Интер-
нет с целью де-
монстрации се-
бя, собствен-
ных возмож-
ностей, увлече-
ний, достиже-
ний, убежде-
ний. Могут 
иметь соб-
ственный ка-
нал на сайтах 
видеохостинга. 
Регулярно по-
полняют гале-
реи, создают 
тематические 
альбомы фотог-
рафий. Актив-
но просматри-
вают «достиже-
ния» других 
участников ин-
тернет-сооб-
ществ. Быстро 
перенимают 
новинки 
и опыт других 
для собствен-
ных целей са-
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собны на дли-
тельное проти-
востояние, 
предпочитают 
отступить, 
прервав кон-
такт 

вступают в по-
лемику не ради 
эмоционально-
го драйва, а за-
тем, чтобы от-
стоять свою 
точку зрения 
и переубедить 
оппонента 

мопрезентации 
в среде Интер-
нет. Могут ид-
ти на вызыва-
ющее, эпатаж-
ное поведение 
в сети для того, 
чтобы просла-
виться (в том 
числе актив-
ный «трол-
линг»). Часто 
переносят дан-
ный стиль по-
ведения в ре-
альную жизнь, 
продолжая соб-
ственный сете-
вой имидж 
в «реале». Соз-
дают подроб-
ные регуляр-
ные отчеты 
о собственной 
жизни без ре-
марок и цензу-
ры 

Геймеры Обращаются 
к сетевым иг-
рам время от 
времени, когда 
есть необходи-
мость заняться 
чем-то на вре-
мя, отвлечься 
от иных дел. 
Выбор игр си-
туативен, не-
постоянен. Ре-
гистрируясь 
в игре, пыта-
ются указать 
минимум ин-
формации о се-
бе, запрещая 
обращение 
к личной ин-

Имеют опреде-
ленные пред-
почтения в иг-
ровых прило-
жениях. Снача-
ла могут очень 
активно вклю-
чаться в игро-
вое простран-
ство, но потом 
снижают уро-
вень активнос-
ти. Могут осва-
ивать некото-
рое время игру, 
развивать соб-
ственного ге-
роя, но при 
столкновении 
с трудностями 

Активные иг-
роки. Имеют 
четкие пред-
почтения в иг-
рах. Планомер-
но развивают 
свою игровую 
деятельность 
или деятельность 
своих героев. 
Погружены 
в нее (возмож-
но присутствие 
в игре долгое 
время). Однако 
всегда есть оп-
ределенные ог-
раничения, за 
рамки которых 
не готовы вы-

Активно погру-
женные в сете-
вые игры, про-
водят за игрой 
большое коли-
чество времени 
(более 12 чесов 
в сутки или не-
сколько суток 
подряд). Гото-
вы тратить до-
полнительные 
ресурсы (вре-
менные, соци-
альные, мате-
риальные, фи-
нансовые) для 
достижения ре-
зультативности 
игры. Ассоци-
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формации, от-
казываются от 
взаимодей-
ствия с други-
ми игроками, 
если они не яв-
ляются знако-
мыми в реаль-
ной жизни 

отказываются 
от их преодоле-
ния и покида-
ют игру на дол-
гое время или 
навсегда. Не 
готовы к ис-
пользованию 
дополнитель-
ных ресурсов 
для развития 
своих возмож-
ностей в игре 

ходить. Ориен-
тированы на 
достижение 
высоких пока-
зателей, заин-
тересованы не 
столько в игро-
вых событиях, 
сколько в каче-
стве игровой 
статистики 

ируют себя 
с выбранным 
персонажем, 
наследуя его 
стиль поведе-
ния, внешние 
атрибуты и пр., 
переносят ни-
ки в реальную 
жизнь. Актив-
ность в основ-
ном проявляют 
в виртуальной, 
а не реальной 
жизни, выстра-
ивают реаль-
ную жизнь по 
законам вирту-
альной игры, 
т. е. происхо-
дит смещение 
и размытие 
границ реаль-
ности 

Зараба-
тыва-
ющие 

Изредка обра-
щаются к ком-
мерческим воз-
можностям Ин-
тернет. Могут 
составить ком-
мерческий от-
зыв, поуча-
ствовать в оп-
лачиваемом 
маркетинговом 
исследовании 
и т. п. Однако 
не указывают 
истинную ин-
формацию 
о себе, по кото-
рой их можно 
было бы иден-
тифицировать 

Используют ин-
тернет-ресурсы 
для решения ак-
туальных задач, 
связанных с про-
фессиональной 
или коммерчес-
кой деятель-
ностью – он-
лайн платежи 
и переводы, 
создание сай-
тов, подача ре-
кламы или объ-
явлений и пр. 
Избегают про-
водить допол-
нительное вре-
мя в простран-
стве Интернет. 
Персональную 
информацию 
размещают 

Активные поль-
зователи Ин-
тернет. Четко 
планируют 
свою деятель-
ность в среде, 
подходят к ней 
как к трудо-
вой. Выстра-
ивают деятель-
ность исходя 
из собственных 
особенностей 
и приоритетов 
реальной жиз-
ни. Ради ком-
мерческой вы-
годы в сети не 
готовы к изме-
нению своего 
привычного 
стиля поведе-
ния. Активно 

Интернет-ак-
тивность явля-
ется основным 
источником до-
хода (организа-
ция интернет-
магазинов, 
коммерческие 
посты, коммен-
тарии и отзы-
вы, участие 
в маркетинго-
вых кампани-
ях, професси-
ональная игра 
на бирже, раз-
работка прог-
раммного обес-
печения и при-
ложений, учас-
тие в фокус-
группах, стри-
мерство и пр.). 
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только в объ-
еме, необходи-
мом для дости-
жения жела-
емых результа-
тов, и удаляют 
ее при дости-
жении цели 
или по завер-
шении деятель-
ности в Интер-
нет 

собирают необ-
ходимую ин-
формацию 
в сети, отсле-
живают основ-
ные тенден-
ции, анализи-
руют их для 
своевременной 
коррекции соб-
ственных пла-
нов. Следят 
в сети за соб-
ственной дело-
вой репута-
цией 

Активно соби-
рают целевую 
информацию 
во множе-
ственных ре-
сурсах сети 
и размещают 
собственную 
информацию. 
Готовы к изме-
нению соб-
ственного при-
вычного стиля 
поведения, ес-
ли от этого за-
висит коммер-
ческий успех 
в сети. Созда-
ют собствен-
ные коммер-
ческие проек-
ты в Интернет 

Интере-
сующи-
еся 

Время от вре-
мени посещают 
новостные лен-
ты и сайты, 
информацион-
ные ресурсы 
Интернет. 
Предпочитают 
не регистриро-
ваться как пос-
тоянные поль-
зователи и не 
оставлять сво-
его адреса как 
подписчики 

Как правило, 
имеют несколь-
ко «проверен-
ных» новос-
тных сайтов, 
которые посе-
щают при на-
личии свобод-
ного времени. 
Если чем-то не-
довольны, мо-
гут отказаться 
от новостного 
сайта, так как 
потеряли дове-
рие к нему, мо-
гут быть весь-
ма агрессивны 
в выражении 
недовольства 
в комментари-
ях и оценках 
данного ресур-
са. Целенап-
равленно осу-

Активно и пла-
номерно прос-
матривают но-
востные и ин-
формационные 
ленты и порта-
лы. Для них 
важно быть 
в курсе всего 
происходяще-
го, важно полу-
чение опера-
тивной инфор-
мации. Держат 
руку на пульсе, 
поскольку это 
может быть 
важно для их 
реальной жиз-
ни. Могут выс-
тупать в роли 
комментаторов 
отдельных но-
востей, внося 
собственную 

Активные под-
писчики новос-
тных систем, 
информацион-
ных сообществ. 
Подписаны на 
различные ве-
бинары, он-
лайн-семина-
ры, электрон-
ные библиоте-
ки, новостные 
сервисы. В сво-
бодное время 
ведут постоян-
ный монито-
ринг событий 
в интересу-
ющей их сфе-
ре, часто про-
веряют ленту 
новостей. Соз-
дают клубы по 
интересам, ак-
тивно в них 
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ществляют по-
иск только 
важной для се-
бя информа-
ции, при этом 
также исполь-
зуют известные 
интернет-ре-
сурсы, оставля-
ют минималь-
ную информа-
цию о себе при 
регистрации 

оценку собы-
тия собствен-
ный взгляд на 
информацию. 
Ориентирова-
ны на качество 
информации 
в сети 

участвуют. Мо-
гут вести ин-
формационный 
блог, не пред-
полагающий 
самовыраже-
ния, посты 
в котором но-
сят исключи-
тельно инфор-
мационный ха-
рактер. Готовы 
к социальной 
активности вне 
виртуальности, 
но организо-
ванной через 
сеть (участни-
ки флеш-мо-
бов, социаль-
ных акций, 
благотвори-
тельности 
и пр.) 

Покупа-
тели 

Совершают си-
туативные по-
купки в Интер-
нет. Как пра-
вило, к этому 
их вынуждают 
обстоятельства, 
т. е. невозмож-
ность приоб-
рести необхо-
димый товар 
при непосред-
ственном обра-
щении в мага-
зин. Стараются 
оставлять ми-
нимальную ин-
формацию 
о себе. Могут 
пользоваться 
измененными 
данными о себе 
или данными 

Совершают по-
купки в Интер-
нет определен-
ных товаров 
или услуг, но, 
как правило, 
нерегулярно 
и не интенсив-
но. Знают нес-
колько при-
вычных интер-
нет-магазинов 
с хорошо зна-
комым алго-
ритмом совер-
шения покуп-
ки. Могут отка-
заться от от-
дельных мага-
зинов, если хо-
тя бы раз их 
ожидания от-
носительно по-

Активно поку-
пают в среде 
Интернет. Име-
ют необходи-
мый опыт и по-
лагаются на 
него при совер-
шении покуп-
ки. Интересу-
ются репута-
цией интернет-
магазина, про-
веряют ее, мо-
гут совершить 
небольшую 
пробную по-
купку для зна-
комства 
с уровнем об-
служивания 
и сервисом ре-
сурса. Имеют 
перечень про-

Активные поль-
зователи ин-
тернет-магази-
нов, соверша-
ющие большую 
часть покупок 
в сети. Покуп-
ки часто ком-
ментируются, 
создаются под-
робные отзывы 
о качестве то-
вара и возмож-
ностях его ис-
пользования. 
Могут быть ор-
ганизаторами 
клубов покупа-
телей или заре-
гистрированны-
ми участниками 
сообществ по-
купателей. Мо-
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других людей 
(родственни-
ков, знакомых 
и пр.). Осто-
рожны в отно-
шении элек-
тронных сис-
тем платежей, 
при неуверен-
ности в их на-
дежности или 
возникновении 
трудностей 
взаимодей-
ствия с ними 
могут вовсе от-
казаться от по-
купки 

купки в них не 
оправдались, 
хотя прежние 
покупки впол-
не удовлетво-
ряли. Могут на-
писать отдель-
ный «гневный» 
отзыв на нека-
чественный то-
вар, но не от-
слеживают по-
следующие от-
веты на него 
и не стремятся 
к дальнейшему 
сотрудничеству 
с разочаровав-
шим их интер-
нет-магазином. 
Могут отка-
заться даже от 
необходимой 
покупки, если 
не понимают 
механизма ее 
совершения 
или считают 
его чрезмерно 
сложным 

веренных ин-
тернет-магази-
нов, которым 
доверяют. Не 
стремятся 
к покупке, осо-
бенно дорогос-
тоящей, на ре-
сурсах, не вы-
зывающих до-
верия. Перед 
покупкой обя-
зательно знако-
мятся с отзы-
вами других 
покупателей. 
Контролируют 
свои траты 
в сети Интер-
нет, могут себе 
устанавливать 
четкий денеж-
ный месячный 
лимит для со-
вершения по-
купок в Интер-
нет 

гут совершить 
покупку без не-
обходимости 
только на осно-
вании положи-
тельных отзы-
вов других по-
купателей. Яв-
ляются подпис-
чиками боль-
шого числа ин-
тернет-магази-
нов. Активные 
пользователи 
электронных 
платежных си-
стем 

 

Каждая из описываемых групп молодежи имеет свои «зоны уязви-

мости» для воздействия экстремистских групп, однако наиболее подвер-

жены влиянию те, кто занимает сверхактивную позицию пользователя 

Интернет по самым различным мотивационным основаниям. Молодые 

люди, обладающие высокой он-лайн активностью, но недостаточно проч-

ными связями со своей семьей, а также физически виктимизированные 

в реальной жизни – это идеальный объект для интернет-воздействия со 

стороны экстремистов [25], поскольку они не только интенсивно пред-

ставляют себя в информационном пространстве, но и с легкостью отзыва-

ются на его требования и выражают максимальную готовность к измене-

нию своего поведения как в виртуальной среде, так и в реальной жизни 

(что некоторые авторы связывают с их податливостью нормативному 

и информационному влиянию действующих в он-лайн режиме деструк-

тивных групп [30]). Так, в исследованиях американских социологов в ходе 
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опроса более 1000 респондентов было выявлено, что именно высокая го-

товность к риску и низкая критичность молодых людей делают их уязви-

мыми для пропаганды экстремизма [22]. При этом само убеждающее воз-

действие акторами умело скрывается, поскольку излишняя демонстрация 

насилия или повышенное давление на адресата снижает эффективность 

влияния экстремистского контента через Интернет [28]. 

Таким образом, молодые люди зачастую становятся мишенями ис-

кусной целенаправленной вербовки экстремистских групп различного 

толка, что обусловливает необходимость более глубокого анализа и описа-

ния их восприимчивости к интернет-воздействию. Исключение составля-

ет тип «покупатели», так как его активность в виртуальной среде объясня-

ется прагматическими и инструментальными целями, которые не объеди-

няются в типические характеристики группы и не создают «зоны уязви-

мости». Однако представители данной группы могут иметь помимо «поку-

пательского» мотива иные мотивационные основания как пользователи 

Интернет и включаться в другие группы риска. 

Группы риска для психологического воздействия 
среди молодых пользователей Интернет 

Таким образом, исходя из различных мотивационных оснований, 

признавая комплексную стратегию «преобразование» наиболее уязвимой 

для внешнего воздействия через среду Интернет, опишем основные груп-

пы риска молодежи, готовой к восприятию экстремистских идей. 

Группа молодых людей, ориентированная на общение в среде Ин-

тернет. Восприимчивость представиьелей данной группы обеспечивает-

ся их гиперболизированной потребностью в общении, которая приводит 

к чрезмерной открытости и доверчивости. Они легко включаются в обще-

ние с многочисленными пользователями, не избирательны в установлении 

контактов, всегда отзываются на приглашение к диалогу и готовы пере-

носить виртуальное взаимодействие в реальную среду. Этих молодых лю-

дей вовлекают в экстремистские сообщества, как правило, посредством 

социальных сетей, форумов и иных открытых для диалога ресурсов (через 

чаты в видеоиграх, комментарии к событиям и пр.). 

Группа молодых людей, ориентированная на самовыражение в сре-

де Интернет. Чувствительность этой группы риска формируется за счет 

их потребности во внимании, признании и восхищении. Их стремление 

к популярности, славе может приобретать самые разнообразные формы 

и достигаться с помощью различных средств (фото, видео, постов, мемов, 

описаний своих достижений и пр.). Привлекают таких юношей и девушек 

в экстремистские группы посредством активной сверхположительной 
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оценки их поведения в интернет-пространстве, а также предложений 

провокационного характера с уникальными и оригинальными идеями для 

их самовыражения. 

Группа молодых людей, ориентированная на игровую активность 

в Интернет. Восприимчивость «геймеров» к воздействию и манипуляции 

базируется на их максимальной погруженности в игровую среду и размы-

вании границ между виртуальным и реальным миром. Как правило, за 

счет переноса законов игры в повседневную жизнь молодые люди теряют 

критичность и адекватность в оценке происходящих с ними событий. 

Вербовщики, внедряясь в игровое пространство, становятся «своими» 

и начинают транслировать «нужные» идеи, опираясь на роли и модели по-

ведения компьютерной игры. 

Группа молодых людей, ориентированная на коммерческую де-

ятельность в Интернет. Воздействие на них представителей экстре-

мистских сообществ выстраивается на основании коммерческих предло-

жений и обещаний материальной выгоды. Изначально предложения не 

относятся к противоправным действиям, но щедро оплачиваются, посте-

пенно перемещаясь за границу закона. При отказе взаимодействия в ход 

идут угрозы, шантаж или обещания большого заработка. Зачастую эти 

молодые люди вовлекаются в экстремистскую деятельность как распрос-

транители идей или посредники для вербовки более идеологически подго-

товленных последователей. 

Группа молодых людей, ориентированная на получение информа-

ции в Интернет. Их чувствительность к воздействию со стороны экстре-

мистов обеспечивается актуализацией их интереса к какой-либо новой 

и никому не известной информации. Провокация их любопытства может 

осуществляться посредством самых разнообразных техник – от агрессив-

ной до вызывающей сочувствие. Вербовщики апеллируют к чувству спра-

ведливости молодых людей и стремлению к поиску истины. 

Работа с представителями любой из групп, как правило, строится по 

одному алгоритму (рис. 2). 

Однако необходимо заметить, что не только сама характеристика 

экстремистского воздействия и его технология имеют значение для про-

цесса вовлечения молодых людей в антисоциальную деятельность – важ-

ными факторами также являются особенности общения этих молодых лю-

дей в реальной жизни (дефицитарность, деформированность и пр.) [26], 

уровень их доверия к себе и миру [24], отношения с близкими людьми [25] 

и т. д. При наличии определенного типа активности в интернет-среде 

и каких-либо социально-психологических проблем человек наиболее под-

вержен влиянию представителей экстремистских сообществ. 
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Рис. 2. Алгоритм вовлечения молодежи (групп риска) в экстремистскую 

деятельность 

Указанные на рис. 2 стадии в виде «шагов» демонстрируют психоло-

гический механизм воздействия на личность посредством ее максималь-

ной включенности в определенные сервисы и услуги Интернет. Безуслов-

но, человек может сочетать в своей виртуальной активности несколько 

типов пользовательского поведения, что значительно расширяет его зоны 

уязвимости для вовлечения в экстремистские сообщества. 
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Выводы 

1. Интернет – информационный ресурс, которым с разной степенью 

активности пользуется значительная часть населения планеты. Это делает 

его, с одной стороны, максимально комфортной средой для коммуника-

ции, а с другой – инструментом для трансляции самых разных идей, 

в том числе и экстремистской направленности. 

2. Молодежь – это те возрастные группы, которые наиболее часто 

используют сеть Интернет. При этом информационная среда уже стано-

вится полноценным фактором социальной ситуации их развития, что из-

меняет как ведущую деятельность в каждом возрастном периоде, так 

и психические новообразования. 

3. В зависимости от предпочтений сервисов и ресурсов Интернет 

можно выделить основные типы пользователей этой сети, которые при 

наложении их на варианты взаимодействия систематизируются в груп-

пы, отличающиеся как по мотивационным основаниям, так и по специ-

фике виртуальной активности. Группами риска являются те молодые лю-

ди, которые помимо максимальной включенности в интернет-среду гото-

вы меняться под ее воздействием. 

4. Интернет-воздействие экстремистских групп предполагает выполне-

ние относительно универсального алгоритма, где от специфики группы рис-

ка молодежи меняется только начальная стадия завязывания контакта с по-

тенциальным адресатом воздействия. Последующая логика вовлечения 

в экстремистское сообщество предполагает мотивационные, аффилятивные, 

оценочные, когнитивные, эмоциональные и поведенческие шаги. 
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