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Аннотация. В настоящей статье проведён обзор опубликованных исследований 

о проблемах, связанных с анализом и управлением рисками. На практике идентифициро-

ваны, оценены и проанализированы риски организации машиностроительного комплекса 

с последующим построением карты рисков и предложением стратегий по их предот-

вращению. 

Abstract. This article provides a review of published studies on issues related to analysis 

and risk management. In practice identified, assessed, and analyzed risks of the organization of 
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machine-building complex, followed by the construction of risk maps and offer strategies to pre-

vent them. 

Ключевые слова: управление качеством; система менеджмента качества; СМК; 

риск; риск-менеджмент; риск-ориентированное мышление; машиностроение. 

Keywords: quality management; quality management system; QMS; risk; risk manage-

ment; risk-based thinking; mechanical engineering. 

«Управление рисками» является молодой дисциплиной, глубокое изу-

чение которой началось около 40 лет назад. Несмотря на это, анализ рисков 

охватывает широкий круг отраслей: медицина, машиностроение, пищевая, 

металлургическая и химическая отрасль, транспортный, социальный и пра-

вовой сектора, сектора безопасности и обороны и другие. 

Применение системы управления рисками для организации машино-

строительного комплекса является актуальной проблемой, от эффективной 

работы которой зависит результат деятельности всего предприятия. 

Проблемы анализа и управления рисками представлены в научных ис-

следованиях Ажмухамедова И. М. [1], Поповой Л. Ф. [2], Ошуркова В. А. [3] 

и Мишура Л. Г. [4], а также в ряде стандартов ГОСТ Р ИСО 31000–2019, 

ГОСТ Р ИСО/МЭК 27005–2011, COSO ERM и др. Научные исследования 

в области анализа рисков предприятий машиностроительного комплекса из-

ложены в работах Воронцовой А. Н. [5], Дебердиева Н. П. [6], Исламо-

вой О. В. [7]. 

Целью настоящей статьи является обзор опубликованных исследова-

ний о проблемах, связанных с анализом и управлением рисками; представле-

ние прикладного опыта по анализу и управлению рисками на предприятии 

машиностроительного комплекса, чтобы улучшить понимание заинтересо-

ванных сторон (исследователей и практиков). Для достижения поставленной 

цели в статье идентифицируются, оцениваются и анализируются риски орга-

низации машиностроительного комплекса с последующим построением кар-

ты рисков. 

Для того чтобы разобраться в корне проблемы надо постараться дать 

чёткое и краткое определение понятия «риск». Сложно однозначно ответить 

на вопрос «Что такое риск?». Как правило, риск ассоциируют с наступлением 

каких-либо неблагоприятных событий, к которым приводит тот или иной 

выбор. Следовательно, задача управления рисками выработать стратегию, 

которая приведёт к наименьшим потерям. 

Каждый известный научный деятель, занимающийся проблемами ме-

тодологии управления рисками, предлагает своё определение риска. Так, 

риск определяют как вероятность потери организацией части своих ресурсов, 

недополучения доходов или появления дополнительных расходов в результа-



44 

 

те производственной и финансовой деятельности [8]. Следовательно, риск 

относится к возможности наступления какого-либо неблагоприятного собы-

тия, возможности неудачи, возможности опасности. 

Следующее определение риска сопряжено с понятием «ситуация рис-

ка». Ситуацией, в широком смысле, называется совокупность различных об-

стоятельств и условий, создающих определённую обстановку для того или 

иного вида деятельности. Обстановка может способствовать или препятство-

вать осуществлению данного действия [9]. 

Рассмотрим следующие условия, исходя из которых формируется 

определение риска: 

• Когда в распоряжении субъекта, делающего выбор из нескольких 

альтернатив, есть объективные вероятности получения предполагаемого ре-

зультата. Это вероятности, независящие непосредственно от данной органи-

зации: уровень инфляции, конкуренция и т. д. 

• Когда вероятности наступления ожидаемого результата могут быть 

получены только на основе субъективных оценок, т. е. субъект имеет дело 

с субъективными вероятностями. Субъективные вероятности непосредствен-

но характеризуют данную организацию: производственный потенциал, орга-

низация труда и т. д. 

• Когда субъект в процессе выбора и реализации альтернативы рас-

полагает как объективными, так и субъективными вероятностями. 

Таким образом, риск – это действие, выполняемое в условиях выбора 

(в ситуации выбора в надежде на счастливый исход), когда в случае неудачи 

существует возможность (степень опасности) оказаться в худшем положе-

нии, чем до выбора (чем в случае не совершения этого действия)» [10]. 

При осуществлении деятельности предпринимательских организаций 

многие решения часто приходится принимать в условиях неопределённости, 

когда необходимо выбирать направление действий из нескольких возможных 

вариантов, конечный результат реализации которых сложно предсказать. Из 

этого вытекает другое определение риска, предложенное Техническим коми-

тетом по стандартизации ТК 076 «Системы менеджмента», утверждённое и 

введённое в действие приказом Федерального агентства по техническому ре-

гулированию и метрологии от 28.09.2015 № 1391-ст в форме межгосудар-

ственного стандарта. 

Согласно ГОСТ Р ИСО 9000–2015 риск – это влияние неопределённо-

сти, которое выражается в отклонении от ожидаемого результата. Каждая та-

кая неопределённость может оказывать как положительное, так и отрица-

тельное влияние. Положительное влияние, возникающее из риска, может со-

здать возможность для улучшения качества. 
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Риск-менеджмент (управление рисками) и система менеджмента каче-

ства (далее – СМК) – две части одного целого, их интегрирование способ-

ствует созданию общей системы менеджмента организации [11]. 

Новаторской особенностью ГОСТ Р ИСО 9001–2015 является отказ от 

привычных российским компаниям предупреждающих действий и переход 

на риск-ориентированную модель к принятию решений, которая работает 

в синергии с процессным подходом, включающий цикл PDCA, что позволяет 

организациям интегрировать свою СМК с требованиями других стандартов 

на системы менеджмента [12]. Применяя процессный подход к управлению 

рисками, предприятие определяет основные процессы деятельности и внутри 

этих процессов производит идентификацию рисков [13]. Подход заключается 

в выделении всех процессов предприятия, в которых возникают рисковые си-

туации. Все немаловажные риски, которые могут отрицательным образом 

влиять на достижение целей предприятия и выполнения задач. На рис. 1 по-

казано влияние рисков в СМК организации машиностроительного комплекса 

на определённых этапах жизненного цикла продукции (далее – ЖЦП). 

 
Рис. 1. Влияние рисков в СМК организации  

машиностроительного комплекса на определённых этапах ЖЦП 

Применительно к качеству обычно рассматривают группу производ-

ственных рисков: повышение себестоимости продукции; технологические 

риски; риск невыполнения производственной программы; риски, связанные 

с качеством продукции [14]. Однако управление качеством не ограничивает-

ся учётом только производственных рисков и требует выполнения цикла 

риск-менеджмента, включающего в себя следующие этапы: 

• идентификация рисков; 

• анализ и измерение рисков; 

• управление рисками; 

• мониторинг рисков. 
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Риск-ориентированная модель к принятию решений позволяет органи-

зации определять внутренние и внешние факторы, которые могут привести 

к отклонению от запланированных результатов процессов СМК, а также ми-

нимизировать негативные последствия и максимизировать возникающие 

возможности. Поэтому в организации должен быть разработан документ – 

Положение по идентификации и управлению рисками [12]. 

Разработка и внедрение в деятельность предприятия Положения по 

идентификации и управлению рисками позволит управлять, а значит контро-

лировать производственные риски на всех стадиях менеджмента. Также поз-

волит определить уровень влияния причины риска на деятельность предпри-

ятия, произвести оценку текущего уровня рисков и предложить мероприятия 

по оптимизации. Все значимые риски должны подлежать выявлению, оценке 

и документированию для достижения целей предприятия и выполнения за-

дач. Производя оценку рисков, предприятие имеет возможность выявить со-

бытия, которые неблагоприятно влияют на его деятельность, выявить по-

следствия, вероятность возникновения событий, определить причины, кото-

рые могут сократить неблагоприятные последствия или снизить рисковые 

ситуации [13]. 

Методы оценки рисков используются для разных целей – одни методы 

позволяют только идентифицировать риск, с помощью других можно оце-

нить риск качественно, а некоторые методы способны дать количественную 

оценку. Поэтому зачастую никогда не используют только один метод, по-

настоящему эффективно они работают в совокупности. Причём нужно уметь 

подобрать их так, чтобы не проводилась лишняя работа, отнимающая время, 

но не приносящая ожидаемого эффекта. 

Многие методологии анализа рисков были разработаны и применены 

исследователями в качестве инструмента поддержки принятия решений пу-

тём предоставления описаний рисков.  

В настоящей статье мы классифицировали методологию анализа рис-

ков по следующим критериям: 

1) качественный анализ рисков – наиболее часто используемая методо-

логия для оценки неопределённостей во многих отраслях. Методология каче-

ственного анализа рисков основана на дедуктивном методе, который включа-

ет субъективные суждения группы экспертов в качестве входной информа-

ции. Считается, что это самый быстрый и простой метод среди методологий 

анализа рисков, поскольку он требует небольшого использования математи-

ческих и вычислительных навыков или вовсе не требует их. Пример исполь-

зования качественной оценки рисков представлен в работе [12]; 
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2) количественный анализ рисков – систематический подход к иденти-

фикации и количественной оценке потенциальных вероятностей с использо-

ванием математических и вычислительных моделей; 

3) полуколичественный анализ рисков представляет собой гибрид каче-

ственной и количественной методологий анализа риска. Это связано с тем, 

что как качественный, так и количественные методы анализа риска имеют 

ограничения, поэтому, чтобы компенсировать ограничения каждого метода, 

субъективные данные экспертов объединяются с количественным анализом 

риска. Этот метод подходит, когда объективные данные об отказе недоступ-

ны или недостаточны. Предварительный анализ опасностей, вид отказов, 

анализ последствий и критичности, опасность и работоспособность, байесов-

ские сети являются типичными примерами методов полуколичественного 

анализа рисков. 

Проидентифицируем основные производственные риски организации 

машиностроительного комплекса, в которой осуществляет свою трудовую 

деятельность один из авторов настоящей статьи. 

Построим дерево эффективности принципа анализа и синтеза систем 

TQM и СМК для построения реестров риска, которое изображено на рис. 2. 

 
Рис. 2. Дерево эффективности принципа и анализа синтеза  

систем TQM и СМК для построения реестров риска 
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Построение дерева эффективности обусловлено тем, что каждый ответ-

ственный за свою стадию жизненного цикла мог чётко понимать цели руко-

водства в области качества. Например, руководством обозначено, что уро-

вень брака для готовых изделий не должен превышать 0,03 (3 %). Так, сырье 

проходит свой путь со склада до заготовительного цеха, где оно трансформи-

руется в заготовку, проходит этап механообработки, сборки и заключитель-

ных испытаний. На каждом из этапов установлен уровень брака, который 

в общем результате не превысит 0,03 (3 %). 

С целью реализации требований основополагающих стандартов на 

предприятии автором разработана Программа работ по внедрению методики 

анализа и оценки рисков применительно к специфике деятельности. 

После того, как цели в области качества были озвучены и приняты под 

контроль, стал реализовываться процесс идентификации потенциальных рис-

ков проектной группой (ответственные отделов, инженера, члены высшего 

руководства) посредством мозгового штурма. Так формируется лист потен-

циальных рисков с комментариями руководителя проектной группы по их 

возможному устранению. В результате выявленные риски вносятся в «Жур-

нал регистрации рисков». 

Далее необходимо оценить потенциальные риски по степени вероятно-

сти их возникновения и уровня опасности. Учитывая, что суждения экспер-

тов носят вербальный характер, то для перехода к числовым оценкам целесо-

образно воспользоваться шкалой Харрингтона [15]: 

«Уровень опасности – низкий (1)» – 0; 

«Уровень опасности – ниже средней (2)» – 0,29; 

«Уровень опасности – средний (3)» – 0,51; 

«Уровень опасности – выше средней (4)» – 0,72; 

«Уровень опасности – высокий (5)» – 1. 

Отношение величины интеграла от функции «текущего риска» к пло-

щади «полигона возможных значений риска» позволяет числено определить 

нормированную величину текущего риска: 

𝑅тек =
[∫ 𝑃тек1

𝑈нз (�̅�)𝑑�̅�]

1 − �̅�нз
 (1) 

Если 𝑅пр < 𝑅тек < 𝑅ДР, то уровень риска является субъективно непри-

емлемым для ответственного лица. Если 𝑅ДР < 𝑅тек, то уровень риска явля-

ется неприемлемым для организации.  
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Разность между величинами приемлемого и текущего нормированных 

рисков численно характеризует безразмерное абсолютное значение степени 

опасности ситуации: 

∆абс= 𝑅тек − 𝑅пр, (2) 

где ∆абс – метрическая характеристика абсолютного значения степени 

опасности ситуации. 

Таким образом, при ∆абс ≤  𝑅пр − 𝑅ДР уровень риска является субъек-

тивно неприемлемым для ответственного лица. 

Отношение значений абсолютной степени опасности и приемлемого 

риска определяет относительную степень опасности ситуации: 

∆отн=
∆абс

𝑅пр
. (3) 

Подробнее ознакомиться с примером расчёта текущего уровня риска 

можно в источнике [1]. 

В табл. 1 представлен лист потенциальных рисков организации маши-

ностроительного комплекса на стадии ЖЦП с учётом степени вероятности 

возникновения рисков и уровня опасности. 

Таблица 1 

Лист потенциальных рисков организации  

машиностроительного комплекса 

№ 

п/п 
Риск 

Вероятность 

возникновения 

Уровень 

опасности 
Следствие риска 

1 2 3 4 5 

ЗАКУПКА СЫРЬЯ 

1 Дефицит средств 1 4 Остановка производства 

2 
Нарушение сроков по-

ставки 
4 2 

Срыв производственного 

графика 

3 
Дефицит качественного 

сырья 
2 3 

Снижение качества готовой 

продукции 

4 Ошибка исполнителя 2 2 

Дополнительные затраты и 

срыв производственного 

графика 

ВХОДНОЙ КОНТРОЛЬ 

5 
Неподходящий метод 

контроля 
1 3 

Недостоверные результаты, 

ошибочные управленческие 

решения 

6 
Усечённый объём вы-

борки 
2 2 Недостоверные результаты 

7 
Низкая квалификация 

исполнителя 
1 3 

Ошибочные управленческие 

решения 
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Продолжение табл. 1 

1 2 3 4 5 

8 Ошибка исполнителя 2 4 
Ложная оценка качества сы-

рья 

9 Неточности оборудования 2 4 Недостоверные результаты 

ХРАНЕНИЕ И СКЛАДИРОВАНИЕ СЫРЬЯ 

10 Неполная маркировка 1 2 
Невозможность идентифика-

ции продукции 

11 
Несоответствие ком-

плектации 
1 3 Нарушение комплектности 

12 Нарушенная упаковка 2 1 Сохранность продукции 

13 
Недопустимые условия 

хранения 
3 2 

Снижение качества и появле-

ние дефектов 

14 
Увеличение срока хране-

ния 
3 2 

Дополнительные затраты и 

снижение качества 

ПРОИЗВОДСТВО 

15 

Нарушение технологиче-

ской точности оборудова-

ния 

2 4 

Снижение качества готовой 

продукции и появление де-

фектов 

16 
Неисправность оборудо-

вания 
1 5 

Незапланированная остановка 

производства 

17 

Несовершенство техноло-

гического процесса 
2 3 

Увеличение времени на изго-

товление продукции, повы-

шение себестоимости на изго-

товление продукции 

18 

Несоответствие материа-

лов и полуфабрикатов 

требованиям технической 

документации 

2 5 
Производство несоответству-

ющей продукции 

19 

Отсутствие средств кон-

троля, измерения и испы-

тания и/или несоблюдение 

порядка их эксплуатации, 

ремонта и обслуживания 

установленным требова-

ниям 

2 4 
Производство несоответству-

ющей продукции 

20 

Несоблюдение безопасно-

сти труда, производствен-

ной гигиены и других тре-

бований технологической 

и иной документации по 

организации производства 

2 3 

Возникновение опасных и 

чрезвычайных ситуаций, ко-

торые могут повлечь вред и 

опасность здоровью персона-

ла предприятия 

ПРИЁМОЧНЫЙ КОНТРОЛЬ 

21 

Несоответствие геометри-

ческих, физико-

химических и функцио-

нальных параметров гото-

вой продукции 

2 5 

Производство несоответству-

ющей продукции, повышение 

себестоимости изготовления 

продукции, срыв производ-

ственного графика, наруше-

ние целей в области качества 
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Окончание табл. 1 

1 2 3 4 5 

22 

Внешние и внутренние де-

фекты готовой продукции 

2 4 

Производство несоответству-

ющей продукции, повышение 

себестоимости изготовления 

продукции, дополнительные 

временные и финансовые за-

траты на доработку продук-

ции (и/или согласование с за-

казчиком) 

23 

Отсутствие клейма и/или 

маркировки 
3 4 

Невозможность установить 

виновного в случае выявления 

несоответствующей продук-

ции 

24 

Отсутствие сопроводитель-

ной документации на гото-

вую продукцию (ярлыки, 

бирки, сертификаты каче-

ства, технологические пас-

порта, сопроводительные 

карты), их наличие и пра-

вильность заполнения 

3 2 Нарушение комплектности 

На основе полученных из табл. 1 данных построим карту рисков орга-

низации машиностроительного комплекса (рис. 3). 

 УРОВЕНЬ ОПАСНОСТИ 

Низкий 
Ниже 

средней 
Средний 

Выше 

средней 
Высокий 

В
Е

Р
О

Я
Т

Н
О

С
Т

Ь
  

В
О

З
Н

И
К

Н
О

В
Е

Н
И

Я
 

Низкая  10 5 7 11 1 16 

Ниже средней 12 4 6 3 17 20 
8 9 15 19 

22 
18 21 

Средняя  13 14 24  23  

Выше средней  2    

Высокая      

Рис. 3. Карта рисков организации машиностроительного комплекса 

Проанализировав карту рисков, можно заметить, что наиболее вероят-

ным риском считается риск нарушения сроков поставки продукции от по-

ставщика, что может повлечь за собой срыв производственного графика, ко-

торый, в свою очередь, как домино подвергнет угрозе и остальные аспекты 

работы производства.  

Наиболее опасными рисками считаются риски, выявленные на стадии 

приёмочного контроля, когда ОТК принимает решение о том, является ли 

продукция годной или определяет её в брак. В случае если готовая продукция 
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определена в несоответствующую, возникает риск её идентификации. Необ-

ходимо ответить на вопросы: «в чью смену изготовлено изделие?», «кто из-

готовил изделие?», «на каком установе был установлен брак?», «кем пропу-

щен к дальнейшей обработке?» и «как предотвратить в дальнейшем подобно-

го рода несоответствие?». Ответы на эти вопросы невозможны без маркиров-

ки изделия, что влечёт за собой соответствующий риск. 

Существует несколько стратегий управления подобного рода рисками: 

• стратегия обострения (расширения): риск управляется и контро-

лируется внутри организации, при этом избегается воздействие внешних 

факторов. Владелец процесса устанавливает пристальный контроль за испол-

нителем, в случае повторного (систематического) нарушения со стороны ис-

полнителя владелец процесса принимает управленческое решение о замене 

исполнителя (перевод в другой цех исполнять другие функции), либо его 

обучении или, в крайнем случае, сокращении (риски 18 и 23); 

• стратегия избегания: направление деятельности организации 

направлено на избегание риска. То есть, ответственный владелец процесса 

принимает управленческое решение относительно причин выявленных несо-

ответствий – это может быть ошибка технологического процесса, ошибка на 

стадиях ЖЦП, ошибка методики выполнения измерений (риск 21). 

Таким образом, авторами был проведён комплексный анализ проблем, 

связанных с идентификацией, оценки, анализа и управления рисками в орга-

низации машиностроительного комплекса; было построено дерево эффек-

тивности принципа и анализа синтеза систем TQM и СМК, сформирован 

лист потенциальных рисков организации машиностроительного комплекса 

на стадии ЖЦП с учётом степени вероятности возникновения и уровня опас-

ности. Построена карта рисков, проведён её анализ и предложены стратегии 

управления. 
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