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Внедрение современных информационных и коммуникационных техно-

логий во всех сферах человеческой деятельности кардинально изменяет харак-

тер информационного взаимодействия в системе офлайн-образования в совре-

менной информационной образовательной среде (см. Паспорт стратегии 

«Цифровая трансформация образования 

https://docs.edu.gov.ru/document/267a55edc9394c4fd7db31026f68f2dd/download

/4030/) и требует обязательного противодействия негативным воздействиям на 

общественную, корпоративную и личную безопасность. Для адаптации си-

стемы отечественного образования к постоянному обновлению угроз в сфере 

информационной безопасности личности Министерством просвещения РФ 

обеспечивается создание условий для внедрения к 2024 г. современной и без-

опасной цифровой образовательной среды «…обеспечивающей формирова-

ние ценности к саморазвитию и самообразованию у обучающихся образова-

тельных организаций всех видов и уровней, путем обновления информаци-

онно-коммуникационной структуры, подготовки кадров, создания федераль-

ной цифровой платформы».  
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Поэтому одной из важнейших задач в системе российского образования 

в условиях её трансформации объективно становится удовлетворение обще-

ственных запросов в создании надежных научно-педагогических, правовых, 

методических и организационных механизмов для обеспечения информацион-

ной безопасности субъектов образовательного процесса, недопущение вреда 

от опасных информационных воздействий на психическое, нравственное или 

физическое состояние личности. 

Для педагогического сообщества актуальными становятся такие задачи 

эффективного использования информационного образовательного простран-

ства, как [1, 2]: 

а) повышение эффективности образовательного процесса и повышения 

качества знаний, умений и навыков обучающихся;  

б) создание условий для профессионального и творческого роста педа-

гогов;  

в) распространение и обобщение педагогического опыта, в т. ч. путем 

активизации общения в социальных сетях; 

г) использование информационных и коммуникационных технологий 

для организации и управления самостоятельной работой обучающихся, а 

также взаимодействия с родителями; 

д) активизация проектной деятельности обучающихся и участия 

в олимпиадах и конкурсах; 

е) автоматизация управления деятельностью учебного заведения и до-

кументооборота, обеспечивающая оперативность и верификацию учебно-вос-

питательного процесса. 

При этом особую значимость приобретает педагогическое сопровожде-

ние изучения вопросов информационной безопасности личности на всех уров-

нях образования, поскольку полноценная информационная подготовка вы-

пускников с высоким уровнем информационной культуры в многоуровневой 

системе отечественного образования возможна только с учётом всех аспектов 

информационной безопасности личности [3, 4, 5]. 
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Для защиты информационной образовательной среды предпринимаются 

правовые меры, основополагающими для реализации которых является свод 

документов, приведенных, например, в [3], в котором обосновано и сформу-

лировано определение термина «информационная безопасность личности 

субъектов образовательного процесса» и предложены научно-методические 

подходы к ее формированию. 

Особо значимой для подготовки педагогических кадров является преем-

ственность образования в области информационной безопасности личности на 

всех ступенях отечественной системы образования, начиная с дошкольного 

образования [5]. 

Неконтактное информационное взаимодействие в информационной об-

разовательной среде сопровождается рядом негативных моментов. Так, чрез-

мерное увлечение современных детей и подростков социальными сетями пре-

вращается сегодня в некое подобие культа, от которого зависит буквально 

каждое их действие, но при этом они остаются только потребителями, их не 

влечет созидание чего-то нового, что в современных условиях становится 

опасным для дальнейшего развития и информационного общества, и индиви-

дуума. 

Одной из основных тенденций учебного процесса в настоящее время 

становится возрастание роли самостоятельной работы, и в первую очередь 

с использованием интернет-ресурсов, проектной деятельности — с использо-

ванием социальных сервисов и сетей. Наиболее опасными для подростков ин-

формационными угрозами представляются: контентные риски, коммуникаци-

онные риски, интернет-зависимость, технические и потребительские риски. В 

современном информационном потоке подростку становится все труднее за-

щититься от информационных угроз, если он к этому недостаточно подготов-

лен, проблема негативного информационного воздействия на обучающихся 

продолжает оставаться актуальной. 

Естественными последствиями осознания информационных угроз и 

опасностей для детей и подростков следует считать организацию системы мер 
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психолого-педагогического сопровождения и контроля в вопросах обеспече-

ния информационной безопасности обучающихся, реализованных, прежде 

всего, в учебно-воспитательном процессе школы на уроках информатики и ин-

формационно-коммуникационных технологий, права, обществознания. 

Отдельной важнейшей задачей для сферы образования остаётся обеспе-

чение информационной безопасности личности в системе онлайн-образова-

ния, которая приобретает новый импульс к развитию в условиях глобального 

кризиса, связанного с пандемией 2020–21 г.г.  

Федеральным государственным образовательным стандартом началь-

ного общего образования (утверждённого приказом Министерства образова-

ния и науки Российской Федерации от 6 октября 2009 г. № 373, 

https://fgos.ru/fgos/fgos-noo/) предъявляются требования к обученности детей 

использованию современного образовательного пространства для образова-

тельных целей и в интересах личностного развития, в т. ч. применению раз-

личных средств и способов поиска (в справочных источниках и открытом 

учебном информационном пространстве сети Интернет), сбора, обработки, 

анализа, организации, передачи и интерпретации информации в соответствии 

с коммуникативными и познавательными задачами и технологиями учебных 

предметов, соблюдая при этом нормы информационной избирательности, 

этики и этикета, а также требования по обеспечению информационной без-

опасности личности.  

Стандартом также предписывается формирование модели безопасного 

поведения в условиях повседневной жизни и в различных опасных и чрезвы-

чайных ситуациях, а также формирование психологической культуры и ком-

петенции для обеспечения эффективного и безопасного взаимодействия в со-

циуме. Такое взаимодействие в современной информационной образователь-

ной среде также требует обязательного соблюдения норм и правил обеспече-

ния информационной безопасности личности.  

В основе стандарта лежит системно-деятельностный подход, который 

должен обеспечивать, в том числе, формирование готовности к саморазвитию 
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и непрерывному образованию в современной информационной образователь-

ной среде, а также проектирование и конструирование социальной среды раз-

вития обучающихся в системе образования и активную учебно-познаватель-

ную деятельность обучающихся. 

При этом важным направлением учебной деятельности, напрямую за-

трагивающем информационную безопасность личности, является формирова-

ние навыков и умений безопасного и целесообразного поведения при работе 

с компьютерными программами в глобальной сети Интернете, умения соблю-

дать нормы информационной этики и права. 

Требованиям обеспечения информационной безопасности личности 

предусматриваются и на ступени основного школьного образования согласно 

приказу Министерства образования и науки Российской Федерации от 17 мая 

2012 г. № 413, https://fgos.ru/fgos/fgos-soo/), в котором предписано создания 

условий для развития и самореализации обучающихся, для формирования здо-

рового, безопасного и экологически целесообразного образа жизни обучаю-

щихся.  

Методологической основой Федерального государственного образова-

тельного стандарта среднего общего образования также является системно-де-

ятельностный подход, который обеспечивает приобретение обучающимися 

знаний и навыков использования информационного образовательного про-

странства без ущерба для физического и нравственного здоровья, нарушения 

мер и правил обеспечения информационной безопасности личности. Стандарт 

ориентирован на становление личностных характеристик выпускника, т. ч. та-

ких, как готовность к сотрудничеству, способность осуществлять учебно-ис-

следовательскую деятельность, креативность, критическое мышление, актив-

ность и целенаправленность в познании окружающего мира, осознающего, 

ценность образования и науки, труда и творчества для человека и общества 

мотивированность на творчество и инновационную, проектную и информаци-

онно-познавательную деятельность. При этом выпускник школы должен осо-
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знавать себя личностью, уважающей закон и правопорядок, осознающей от-

ветственность перед семьей, обществом, государством, человечеством, умею-

щий вести конструктивный диалог, достигать взаимопонимания и успешно 

взаимодействовать. Реализация таких требований к выпускникам также может 

осуществляться только в условиях обеспечения информационной безопасно-

сти личности всех участников учебного процесса.  

Информационным пространством всех участников образовательного 

процесса должна являться информационная образовательная среда школы, 

ориентированная на обеспечение качественных изменений в школьной обра-

зовательной системе в соответствии с требованиями Федерального государ-

ственного образовательного стандарта, в том числе такого, как «…умение ис-

пользовать средства информационных и коммуникационных технологий в ре-

шении когнитивных, коммуникативных и организационных задач с соблюде-

нием требований эргономики, техники безопасности, гигиены, ресурсосбере-

жения, правовых и этических норм, норм информационной безопасности», а 

также «…сформированность представлений о роли информатики и информа-

ционных и коммуникационных технологий в современном обществе, понима-

ние основ правовых аспектов использования компьютерных программ и ра-

боты в Интернете; сформированность представлений о влиянии информаци-

онных технологий на жизнь человека в обществе; понимание социального, 

экономического, политического, культурного, юридического, природного, эр-

гономического, медицинского и физиологического контекстов информацион-

ных технологий; принятие этических аспектов информационных технологий; 

осознание ответственности людей, вовлеченных в создание и использование 

информационных систем, распространение информации». 

Реализация требований Федерального государственного образователь-

ного стандарта требует соответствующей актуализации административной и 

учебной деятельности в следующих направлениях:  
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1) в содержании образования, методах, средствах, технологиях обуче-

ния, обеспечивающих внедрение системно-деятельностного подхода с воз-

можностями развития исследовательского, проектного мышления;  

2) в формах организации образовательного процесса (сетевые формы 

организации: школа-школа, школа-вуз, дистанционные формы, индивидуаль-

ные, с учетом требований инклюзивного образования);  

3) в системе оценивания образовательных результатов (предметные, 

метапредметные, личностные). 

Формирование информационной образовательной среды школы должно 

опираться на использование имеющейся локальной компьютерной сети 

школы, организацию доступа в широкополосный Интернет, обеспечивающих 

формирование интерактивного электронного контента школы, создание банка 

программно-педагогических средств для использования компьютерной тех-

ники в учебном процессе (цифровые образовательные ресурсы: электронные 

мультимедийные учебники, контролирующие и обучающие программы по 

предметам, автоматизированные лабораторные практикумы, компьютерные 

справочники и энциклопедии, интерактивные задания и т. д.).  

Информационная образовательная среда школы должна также обеспе-

чивать подготовку и повышение квалификации педагогов, научно-методиче-

ское сопровождение их деятельности, тем самым обеспечивая непрерывный 

профессиональный рост работников школы [6]. 

При этом необходимо учитывать, что для образовательной организации 

характерны следующие угрозы информационной безопасности личности:  

а) несанкционированный доступ к информации, в том числе получение 

служебной информации, персональных данных учителей и учащихся (наруше-

ние конфиденциальности информации);  

б) неполадки и сбои работы аппаратно-программного комплекса, нару-

шения обеспеченности энергопотребления, технические сбои); хищение, 

порча, физическое уничтожение, информации и технических средств;  
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в) несанкционированное внедрение вредоносного и нежелательного 

программное обеспечения и информации (вирусы, спам);  

г) использование нелицензионного программного обеспечения;  

д) незнание и несоблюдение законов Российской Федерации в области 

информационной безопасности организаторами и пользователями информа-

ционного образовательного пространства;  

е) использование информационных ресурсов, нарушающих права ин-

теллектуальной собственности. 

Таким образом, при расширении информационной базы в системе совре-

менного российского образования, внедрении технических средств, ее обеспе-

чивающих, важнейшими задачами объективно становятся удовлетворение по-

требностей общества в создании надежных научно-педагогических, правовых, 

методических и организационных механизмов для обеспечения информацион-

ной безопасности субъектов образовательного процесса; недопущение вреда 

от опасных информационных воздействий на психическое, нравственное или 

физическое состояние личности.  

Особую значимость в современных условиях цифровой трансформации 

общества приобретает педагогическое сопровождение изучения вопросов ин-

формационной безопасности личности на всех уровнях образования, по-

скольку полноценная информационная подготовка выпускников с высоким 

уровнем информационной культуры в многоуровневой системе образования 

возможна только с учетом требований по обеспечению информационной без-

опасности личности. 
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