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PROTECTION OF THE RIGHTS AND FREEDOMS OF MINORS IN 
THE DIGITAL SPACE 

Аннотация. в настоящее время мировое сообщество столкнулось с серьез-
ной проблемой возрастания негативного воздействия информационно-телеком-
муникационных сетей на несовершеннолетних. В данной статье рассматривают-
ся правовые нормы, направленные на защиту несовершеннолетних в цифровом 
пространстве и их применение на практике. 

Abstract. currently, the world community is faced with a serious problem of 
the increasing negative impact of information and telecommunications networks on 
minors. This article discusses the legal norms aimed at protecting minors in the digital 
space and their application in practice. 
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В связи с нарастающим глобальным процессом активного формиро-

вания и широкомасштабного использования информационных ресурсов, 
наиболее подверженной Интернет-угрозам категорией пользователей яв-
ляются несовершеннолетние граждане. Неограниченный доступ к инфор-
мации детей может препятствовать развитию их здорового мышления. 

Согласно российскому законодательству, информационная безопас-
ность детей – это состояние защищенности детей, при котором отсутствует 
риск, связанный с причинением информацией, в том числе распространяе-
мой в сети Интернет, вреда их здоровью, физическому, психическому, ду-
ховному и нравственному развитию [7]. 

Информационная безопасность несовершеннолетних является важ-
ной задачей нашего государства и выходит на первый план в системе ин-
формационной безопасности России, так как подростки более уязвимы 
и чаще подвергаются влиянию ненужного потока информации в силу сво-
ей неопытности и доверчивости. 

Что касаемо защиты несовершеннолетних в цифровом пространстве: 
она актуальна не только для России, но и для всех развитых стран мира. 

Государства-участники ООН должны обеспечивать разработку «над-
лежащих принципов защиты ребенка от информации и материалов, нано-
сящих вред его благополучию», а также устанавливать необходимые огра-
ничения прав самого ребенка, включая «свободу искать, получать, переда-
вать информацию и идеи любого рода», а также принимать «все необхо-
димые законодательные, административные, социальные и просветитель-
ные меры с целью защиты ребенка от всех форм физического или психоло-
гического насилия, оскорбления или злоупотребления, отсутствия заботы 
или небрежного обращения, грубого обращения или эксплуатации, вклю-
чая сексуальное злоупотребление, со стороны родителей, законных опеку-
нов или любого другого лица, заботящегося о ребенке» [3]. 

К правовым основам информационной безопасности детей на терри-
тории Российской Федерации можно отнести: 

● Федеральный закон от 29 декабря 2010 г. № 436-Ф3 «О защите де-
тей от информации, причиняющей вред их здоровью и развитию»; 

● Федеральный закон от 3 июля 1998 г. № 124-ФЗ «Об основных га-
рантиях прав ребенка в Российской Федерации», устанавливающий обя-
занность органов государственной власти Российской Федерации прини-
мать меры по защите ребенка от информации, пропаганды и агитации, на-
носящих вред его здоровью, нравственному и духовному развитию; 
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● Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и защите информации»; 

● Федеральный закон от 24.07.1998 года № 124-ФЗ «Об основных га-
рантиях прав ребенка в Российской Федерации»; 

● Кодекс Российской Федерации об административных правонару-
шениях от 30.12.2001 № 195-ФЗ; 

● Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ. 
Существует несколько групп информационных ресурсов в сети «Ин-

тернет»: обмен информацией между пользователями; информационные 
сайты; интернет-сервисы; поисковые системы; ресурсы, содержащие ин-
формацию, запрещенную для детей. Для каждой категории характерны 
свои меры реализации защиты прав и свобод несовершеннолетних. 

Среди общих и основных мер, защищающих информационные права 
можно выделить следующие: 

● обеспечение конфиденциальности персональных данных детей: гео-
локации, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 

● введение при регистрации возрастных ограничений; 
● внедрение функции, которая позволяет ограничивать взаимодейст-

вие детей с запрещенным контентом; 
● разработка системы, при которой авторы могут разместить возрас-

тную маркировку «запрещено для детей», и обеспечить невозможность 
просмотра данного материала несовершеннолетними пользователями. 

● контроль администрации за распространением информации на сайте; 
● запрет указания подробной информации при продаже товаров и ус-

луг, которые исключают детское использование, а также товарная марки-
ровка на данный запрет; 

● разработка методов и средств родительского контроля; 
● внедрение фильтров контента для предотвращения доступа детям 

к запрещенной информации. 
Из-за динамичного развития сети «Интернет» реализация правовых га-

рантий в сфере обеспечения информационной безопасности, установленных 
законодательством, значительно затруднена. Система защиты, безусловно, 
обновляется и дополняется, но она требует усовершенствования посредством 
принятия норм, налагающих обязательства на интернет-провайдеров блоки-
ровать распространение нелегального интернет-контента в местах общего 
доступа к сети Интернет; создавать безопасное интернет-пространство для 
детей; блокировать продвижение на рынок интернет-услуг ресурсов, в кото-
рых исключен доступ к нелегальной и вредной информации; развивать обра-
зовательную и просветительскую деятельность, направленную на повышение 
уровня осознания проблемы агрессивного контента [2]. 
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Несмотря на большое количество нормативных актов, регулирующих 
безопасность несовершеннолетних, проблемы защиты прав и свобод детей 
в цифровом пространстве решены не до конца. Например, в современном об-
ществе очень распространен кибербуллинг. Исходя из проведенных исследо-
ваний, каждый второй подросток становился жертвой кибербуллинга. В ряде 
случаев такое давление приводило подростков к помутнению рассудка и даже 
к самоубийству. Противодействовать таким издевательствам – важная задача 
как для России, так и для всех стран. Однако международный, повсеместный, 
недостаточно контролируемый правоохранительными и иными уполномочен-
ными органами характер сети Интернет создает много нерешенных проблем. 
В нашей стране закона о кибербуллинге нет. Наиболее распространенным ви-
дом ответственности за кибербуллинг в судебной практике является привлече-
ние к административной ответственности по статье 5.61. Кодекса Российской 
Федерации об административных правонарушениях (КоАП РФ). Данная ста-
тья предусматривает административную ответственность в виде штрафа за со-
вершение оскорбления с использованием информационно-телекоммуникаци-
онных сетей, включая сеть «Интернет». Наиболее применимой нормой уго-
ловного закона по фактам совершения кибербуллинга является статья 128.1. 
УК РФ: распространение заведомо ложных сведений, порочащих честь и дос-
тоинство другого лица или подрывающих его репутацию 

Безусловно, нормы вышеупомянутых кодексов способны регулиро-
вать защиту несовершеннолетних в цифровом пространстве, но также не-
обходима и конкретизация некоторых правовых понятий для более точно-
го определения тех или иных правонарушений, совершенных против несо-
вершеннолетних в сети Интернет. 

Существующее федеральное законодательство на основе подзакон-
ных актов, призванных реализовать право несовершеннолетних на инфор-
мационную безопасность, позволяет создать централизованные системы 
специализированных государственных органов, наделенных широкими кон-
трольными и надзорными полномочиями в сфере информационной безопас-
ности несовершеннолетних, что приведет к более эффективной защите прав 
и свобод несовершеннолетних в цифровом пространстве. 

Таким образом, уровень защиты прав и свобод несовершеннолетних 
в сети Интернет необходимо поднимать до общего уровня безопасности 
и стабильности в Российской Федерации. 
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Аннотация. В статье проанализированы некоторые правовые аспекты со-
отношения искусственного интеллекта и прав и свобод несовершеннолетних. 
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artificial intelligence and the rights and freedoms of minors. 
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В настоящее время мы все чаще и чаще начинаем использовать ис-

кусственный интеллект в повседневной жизни. Возьмем, например, такие 
обыденные ситуации, когда навигатор прокладывает нам дорогу до места 


