
267 

 

Е.Д. Шамонин 

ВИРТУАЛЬНЫЕ МАШИНЫ КАК МЕХАНИЗМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

КОМПЬЮТЕРОВ 

shamonin@mail.ru 

Уральский государственный университет 
г. Екатеринбург 

Широкое внедрение информационных технологий в процесс обучения обусловило 

появление в ВУЗах значительного количества аудиторий, оборудованных компьютерной 

техникой, являющихся потенциально опасными с точки зрения информационной 

безопасности объектами. Как правило, персональные компьютеры (ПК) таких аудиторий 

объединяются в локальные вычислительные сети (ЛВС) с последующим выходом на более 

высокий уровень, а именно с подключением к информационным ресурсам ВУЗа и 

глобальной сети Интернет. Несмотря на то, что вопросам информационной безопасности 

уделяется пристальное внимание и на ее поддержание затрачиваются значительные средства, 

подобные объекты являются достаточно уязвимыми для внутренних угроз, т. е. угроз, 

которые могут быть реализованы посредством атак непосредственно с рабочих мест, 

развернутых в аудиториях. Такое положение диктуется тем, что ПК компьютерных 

аудиторий оснащены достаточно большим количеством приводов (CD, DVD) и интерфейсов 

(в первую очередь USB), посредством которых обучаемые осуществляют перенос данных со 

своих носителей на ПК и обратно. И даже в случае, когда системные администраторы 

регулярно осуществляют обновление используемого программного обеспечения (ПО) с 

целью устранения выявленных уязвимостей, а также используют новейшие версии 

антивирусного ПО с постоянно обновляемыми базами сигнатур вредоносного кода, 

вероятность инфицирования таких ПК весьма велика. С учетом включения таких ПК в 

локальную сеть с другими компьютерами аудитории распространение инфекции может 

носить лавинный характер: заражение отдельного ПК → распространение инфекции на все 

ПК аудитории → заражение носителей обучаемых → перенос инфекции с носителей 

обучаемых на ПК других аудиторий. Кроме того, как показывает практика, даже наличие 

новейшего антивирусного ПО не является панацеей, поскольку, как и в медицине, борьба с 

новой болезнью и ее предотвращение возможны только при наличии соответствующих 

лекарств и вакцины, которые, в свою очередь, могут быть созданы только после тщательно 

изучения инфекции и выработки соответствующих лекарственных препаратов.  

Одним из способов восстановления работоспособности отдельного взятого ПК, либо 

локальной сети аудитории является полная переустановка ПО, в том числе и системного, с 

так называемых реанимационных комплектов носителей. Однако подобный подход 

требуется, как правило, значительных затрат, в первую очередь временных. Именно это 

подтолкнуло разработчиков к идее использования «песочницы».  

«Песочница» (англ. sandbox, также существуют схожие понятия — англ. honeypot, 

англ. fishbowl) — в компьютерной безопасности механизм для безопасного исполнения 

программ. «Песочницы» часто используют для запуска непротестированного кода, 

непроверенного кода из неизвестных источников, а также для запуска и обнаружения 

вирусов [1]. «Песочница» обычно предоставляет собой жѐстко контролируемый набор 

ресурсов для исполнения «гостевой» программы — например, место на жестком диске или в 

оперативной памяти. Доступ к сети, возможность обмена данными с базовой операционной 

системой (ОС) или считывать/записывать информацию с/на устройства ввода/вывода обычно 

либо частично эмулируют, либо значительно ограничивают. Таким образом, «песочницы» 

представляют собой пример виртуализации. 

Примером подобного рода «песочницы» является Sandboxie — бесплатная, с 

русифицированным меню, программа (рис. 1) [1].  
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Рис. 1. Окно Управление Sandboxie 

Расширенная (платная) версия позволяет управлять неограниченным числом 

защищенных контейнеров, в то время как бесплатная работает только с одним.  

Основная функция Sandboxie — защита и сохранение компьютера в рабочем 

состоянии после некорректного воздействия несовместимых программ и вредоносного кода. 

Однако большинство подобного рода программ по умолчанию предполагает, что 

пользователь сам принимает решение на запуск того или иного программного кода либо в 

«песочнице», либо вне ее пределов. Учитывая, что через компьютерные аудитории проходит 

значительное количество обучаемых с различным уровнем знаний и умений, можно 

предположить, что такой вариант защиты является для таких аудиторий малоэффективным. 

Кроме того, не смотря на заверения разработчиков, «песочницы» имеют выход за пределы 

изолированной зоны, поскольку ряд программ, их библиотеки, модули, плагины, 

подключаемые в процессе работы, находятся за пределами выделенной области памяти, да и 

сама операционная система, обслуживающая данные программы, расположена за пределами 

«песочницы». 

Существует второй подход к организации работы ПО в изолированной среде, который 

подразумевает создание «песочницы» размером с целую операционную систему. При этом 

создается образ работающей системы, после чего пользователь начинает работать именно с 

ним, а не с реальной средой. Все произведенные им действия сохраняются только до 

перезагрузки, а после того, как она выполнена, система возвращается в исходное состояние, 

т. е. этот вариант защиты предусматривает использование ПО, позволяющего сделать откат к 

первоначальному состоянию системы наподобие того, который предусмотрен в 

операционных системах семейства Windows. Подобные функции реализует программа 

Returnil Virtual System (рис. 2) [2].  

Программа создает точную копию любого раздела жесткого диска в виртуальной 

среде и загружает систему не с реального диска, а с копии. При этом пользователь может 

спокойно экспериментировать с установкой ПО и совершать Web-серфинг в сети Интернет, 

однако стоит компьютер перезагрузить, как все сделанные настройки, подхваченные в сети 

Интернет вирусы и другой вредоносный программный код, а также все вновь установленное 

ПО исчезнут.  
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Рис. 2. Интерфейс программы Returnil Virtual System 

Однако такой подход правомерен лишь в том случае, если занятия по той или иной 

теме укладываются в рамки одной – четырех пар занятий, позволяющих обучаемым 

полностью освоить до перезагрузки ОС рассматриваемую тему, либо изучить и осуществить 

настройку соответствующего программного комплекса.  

Опыт преподавания автором комплекса дисциплин по информационной безопасности 

позволяет утверждать, что например, разворачивание, настройка и исследование 

возможностей программных и программно-аппаратных систем защиты информации (СЗИ) 

не позволяет уложиться в 8 академических часов, а требует гораздо более значительных 

временных затрат. При этом необходимо, чтобы изменения, внесенные каждым из 

обучаемых, были актуальны на протяжении всего времени освоения СЗИ.  
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В этом случае на помощь приходит комбинированный подход, а именно создание 

«песочницы» размером с операционную систему вместе с предустановленным (при 

необходимости) ПО с использованием виртуальных машин компании VMware (рис. 3). 

 

Рис. 3. Образ операционной системы Windows XP Professional c предустановленной СЗИ 
Secret Net 5.0, запущенный в программе VMware Player 

В зависимости от конфигурации базового компьютера поверх базовой операционной 

системы может быть запущено несколько «гостевых» ОС, каждая из которых будет считать 

себя единственной ОС, запущенной на данном компьютере. Однако при необходимости как 

«гостевые» ОС, так и базовая ОС, могут быть объединены в ЛВС, возможно соединение с 

другими ЛВС, в том числе и выход в глобальную сеть Интернет, непосредственно из 

«гостевой» ОС. 

Такой подход к защите компьютеров, размещенных в аудиториях ВУЗа, имеет 

следующие преимущества: 

1. Необходимо наличие только одного исходного образа, созданного с 

использованием дистрибутива программы VMware Workstation (в пределах 6  000 руб.) [3]. 

Воспроизведение копий данного образа (запуск «гостевой» ОС) возможно с использованием 

бесплатной программы VMware Player (рис. 3). 

2. В случае инфицирования образа вредоносным программным кодом, либо 

нарушении работоспособности «гостевой» ОС, например, деструктивными действиями 

пользователя, замене подлежит лишь копия образа «гостевой» ОС без воздействия на ПО 

базового компьютера. 

3. При необходимости каждый из пользователей может хранить образ «гостевой» 

ОС, с которой он работал, на своем носителе. Это позволяет возобновлять работу по 

настройке и изучению соответствующего ПО на любом компьютере, оснащенном 

программой VMware Player, в том числе и в домашних условиях.  
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4. Некоторые из программно-аппаратных комплексов кроме всего прочего требуют 

еще и наличия определенных аппаратных компонентов. Например, в современных СЗИ 

необходимо использовать физические идентификаторы. Использование собственной среды 

BIOS в виртуальных машинах, а также возможность эмуляции работы некоторых 

аппаратных компонентов позволяет в этом случае обойтись набором ключевых носителей 

информации, поставляемых в комплекте с дистрибутивом системы защиты информации.   
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Доминирующим трендом в развитии мировой цивилизации на рубеже тысячелетий 

является постепенный переход к постиндустриальному обществу на основе широкого 

применения информационных технологий.  

Экономику будущего принято называть «обществом сетей», «сетевой» или  

«информационной экономикой». Предпосылкой ее эффективного функционирования 

выступает достижение высокого культурного и профессионального уровня большинства 

жителей планеты, что стимулирует развитие и распространения современных методик, 

средств и технологий образования. Как следствие, в современных условиях планомерно 

возрастает роль сферы образования, растут потребности стран в образовательных услугах. 

Активным участником обозначенных процессов выступает Россия. «Россия должна стать 

монополистом завтрашнего дня в сфере нематериальной продукции, образование – не просто 

продукция, но и богатство» - отметил исполняющий обязанности председателя Комиссии по 

науке Совета по сотрудничеству в области образования государств-участников СНГ Пѐтр 

Юнацкевич на VI ежегодной международной научно-практической конференции 

«Информационные системы для обучения и управления персоналом IT-HRM’09»[1]. 

Вызовы постиндустриальной экономики формируют принципиально новые 

повышенные требования к уровню подготовки выпускников высшей школы. Одной из 

учебных дисциплин, где целесообразно широкое использование информационных 

технологий в процессе обучения, выступает маркетинг. Это обусловлено спецификой его 

предмета, связанной с потребностью в обработке значительных массивов аналитической 

информации, необходимой для принятия правильных управленческих решений.  

Следует отметить, что информационно-аналитические технологии являются основой 

маркетинговой деятельности. С ростом конкуренции на рынке, нарастанием турбулентности 

рыночных процессов, снижением потребительской лояльности к брендам компаниям 

требуются все более нетривиальные подходы, требующие глубокого погружения в сознание 

потребителей, его вовлечения в разнообразные взаимодействия по совместному «творению» 

ее маркетинговой стратегии. Как следствие, широкое развитие получает рынок CRM –

систем, обеспечивающих комплексный подход к автоматизации работы с клиентами и 

направленный на предоставление максимально удобного для потребителя сервиса. Как 

утверждают аналитики, к 2012 году рынок CRM вырастет в 1,7 раз по отношению к 2007 

году и достигнет объема в 13,3 млрд. долл.[2].  

Основополагающий вклад в понимание запросов современных потребителей вносят 

маркетинговые исследования. Как отмечает С.В. Мхитарян, исследовательские методы 

имеют важную, с точки зрения маркетинга, особенность, связанную с тем, что на основе 


