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Аннотация. В работе рассмотрены новые образовательные техноло-

гии, позволяющие привить необходимые навыки студентам направлений под-

готовки по информационной безопасности. Предложен кейс-метод в рамках 

дисциплины, изучающей комплексные системы защиты информации на пред-

приятии.  

Abstract. The paper discusses new educational technologies that allow im-

parting the necessary skills to students in areas of information security training. A 

case method is proposed in the framework of the discipline that studies integrated 

information security systems in an enterprise 
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На сегодняшний день одной из важнейших задач, решаемых в ВУЗах, 

является разработка образовательных программ в соответствии с федераль-

ными государственными образовательными стандартами с учетом профессио-

нальных стандартов (ФГОС ВО 3++). Профстандарты направлены на выпол-

нение следующих функций [1]: 

 определить трудовой функционал работника; 
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 разработать ФГОСы для профессионального образования; 

 создать программы профессионального обучения; 

 провести независимую оценку квалификации. 

Хорошо известно, что инфокоммуникационная сфера одна их наиболее 

активно развивающихся. При этом развитие инфокоммуникаций неразрывно 

связано с проблемой обеспечения информационной безопасности. Подготовка 

специалистов в данной сфере весьма специфична и связана с необходимостью 

привития выпускникам навыков, определяемых широким набором требуемых 

знаний в таких областях как инфокоммуникации, вычислительная техника, 

управление, законодательство и многих других. Образовательные стандарты и 

профстандарты предъявляют к специалистам данной сферы достаточно высо-

кие требования. 

При этом высокая интенсивность развития инфокоммуникационных 

технологий и, как следствие, средств информационной защиты требует внед-

рения новых инновационных образовательных технологий. Одной из возника-

ющих проблем является трудность перехода от теории к практике, а конкретно 

это привитие у студентов определенных профессиональных навыков, навыков 

применения полученных знаний при решении практических задач.  

В информационной безопасности важным является комплексность под-

хода к защите информации. На современном этапе сохраняется проблема раз-

работки и внедрения комплексных систем защиты на предприятии, поскольку 

они включают в себя весьма широкий круг задач, связанных с законодатель-

ной базов, организационными вопросами, техническим обеспечением, адми-

нистрированием и многими другими вопросами. При построении любой си-

стемы необходимо определить принципы, в соответствии с которыми она бу-

дет построена. Комплексная система защиты информации (КСЗИ) — сложная 

система, функционирующая, как правило, в условиях неопределенности, тре-

бующая значительных материальных затрат [2]. Для лучшего освоения мате-

риала необходимы новые подходы.  
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В рамках реализации основной образовательной программы (ООП) по 

направлениям подготовки информационная безопасность предусмотрен курс 

Комплексная система защиты информации. 

Реформирование экономики в принципе породило существенный спрос 

на специалистов, умеющих действовать в ситуациях неопределённости, высо-

кой степени риска, специалистов, умеющих анализировать и принимать реше-

ния. В ВУЗах началось массовое обновление преподаваемых дисциплин и кур-

сов, появление большого числа интерактивных методов обучения.  

В педагогической практике наиболее широко используются следующие 

технологии, активизирующие учебный процесс [3]: 

 метод ситуационного анализа: ситуационные задачи, ситуационные 

упражнения; 

 анализ конкретных ситуаций, кейс-стадии; 

 метод ситуационно-ролевых игр; 

 метод дискуссии. 

Использование метода кейсов в обучении студентов позволит: 

 повысить познавательный интерес к изучаемым дисциплинам; 

 улучшить понимание экономических законов; 

 развить исследовательские коммуникативные и творческие навыки 

принятия решений в проблемной ситуации на основе фактов из реальной 

жизни; 

 сформировать конкурентоспособность, персональную и коллектив-

ную ответственность. 

В рамках реализации кейс-метода на практических занятиях по КСЗИ 

рассмотрим два задания: первое — определение организационной структуры 

автоматизированной системы (АС) одного из подразделений предприятия, 

второе — определение организационной структуры государственной инфор-

мационной системы с точки зрения обеспечения информационной безопасно-

сти заключается в определении класса защищенности государственной инфор-

мационной системы (ГИС) и составлении акта классификации ГИС.  
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В алгоритме работы с кейсом выделяются шесть этапов. 

1. Введение в проблему. Предполагает краткое описание ситуации и 

краткое изложение сути проблемы (желательно в одном предложении). 

2. Сбор информации. Требует описания всех существенных лиц, вовле-

ченных в ситуацию, сопоставления аспектов, которые важны при решении об-

суждаемой проблемы, поиска и оценки информации. 

3. Рассмотрение альтернатив. Необходима разработка различных реше-

ний и изучение их альтернативных вариантов. 

4. Принятие решения. Предполагает оценку вариантов решения про-

блемы и выбор оптимального решения. 

5. Презентация решения. Предполагает презентацию решения и аргу-

ментацию выбора. 

6. Сравнительный анализ. Включает разбор хода поиска решений, срав-

нение начальных и промежуточных вариантов с фактически принятым реше-

нием и анализ плана мероприятий по его реализации [4]. 

Данный алгоритм можно обобщить, и тогда получим кейс-метод, анало-

гичный показанному в [4, 5, 6], который включает три этапа: подготовитель-

ный (введение в проблему и сбор информации), основной (рассмотрение аль-

тернатив, принятие решения) и заключительный (презентация решения, срав-

нительный анализ).  

Подготовительный этап. Знакомство с содержимым кейса, формирова-

ние умений работать с учебной, научно-технической литературой, первичный 

анализ сформулированной проблемы, формирование интереса к деятельности 

по решению ситуационной задачи. 

Первое задание — определению организационной структуры автомати-

зированной системы (АС) одного из подразделений предприятия, необходимо 

определить характер функционирования предприятия: количество рабочих 

мест пользователей, наличие сетевого оборудования, возможность выхода в 

глобальную сеть; кроме того, обрабатывается ли в сети общедоступная инфор-

мация и сведения конфиденциального характера с грифом «Для служебного 
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пользования»; имеется ли подключение АС к сетям общего пользования и 

(или) сетям международного информационного обмена не имеется; является 

ли АС по режиму обработки информации ограниченного доступа многополь-

зовательской; определение режима разграничения прав доступа пользователей 

к информации, обрабатываемой в АС. 

Группа делится на несколько подгрупп в зависимости от численности, 

каждая из которых рассматривает свой тип предприятия. Кейс содержит необ-

ходимую литературу и возможные типы предприятий. 

В результате у студентов должно сформироваться осознание значимости 

выбранной профессии, понимание структуры и характера взаимоотношений в 

области информационной безопасности. 

Основной этап. определение и корректировка уровня знаний и умений в 

области информационной безопасности, поэтапная формировка умений по ре-

шению конкретной ситуационной задачи. 

На данном этапе определяется конкретная топология сети, состав авто-

матизированных рабочих мест (АРМ) пользователей, серверов, коммутацион-

ного оборудования. Например, определяется необходимость выделения АРМ, 

принтера и сервера в отдельный логический сегмент локальной сети (VLAN — 

Virtual Local Area Network), отделенный от других сегментов корпоративной 

сети организации межсетевым экраном, особенности расположения коммуни-

кационного оборудования. 

Затем определяется технология обработки информации ограниченного 

доступа: допущенные к работе на АРМ сотрудники, список сотрудников, име-

ющих полный доступ к информации, определение других разграничений до-

ступа для сотрудников. 

Составляются распорядительные акты по разграничению доступа: уста-

навливается роль, уровень доступа к информации ограниченного доступа, раз-

решенные действия c информацией ограниченного доступа; определяются 

способы разграничения и управления доступа.  
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Далее необходимо определить Технологическую информацию, цирку-

лирующую в АС: 

 управляющая информация (конфигурационные файлы, таблицы 

маршрутизации, настройки системы защиты и пр.); 

 технологическая информация средств доступа к системам управле-

ния (аутентификационная информация, ключи и атрибуты доступа и др.); 

 общедоступная справочная информация; 

 служебные данные (метаданные) появляющиеся при работе про-

граммного обеспечения, сообщений и протоколов межсетевого взаимодей-

ствия, в результате обработки Информация ограниченного доступа. 

Заключительный этап. Подведение итогов решения конкретной задачи. 

В результате студенты могут оценить значимость будущей профессии, полу-

чить адекватную самооценку, увидеть пробелы в знаниях, получить навыки 

самостоятельной организации и проведения проектной деятельности.  

Необходимо сделать вывод о степени защищенности предприятия, для 

чего определяются: компоненты АС, программные средства обработки инфор-

мации ограниченного доступа, установленные средства защиты. 

Второе задание — определение организационной структуры государ-

ственной информационной системы с точки зрения обеспечения информаци-

онной безопасности заключается в определении класса защищенности ГИС и 

составлении акта классификации ГИС. 

Аналогично первому заданию на подготовительном этапе студенты вы-

бирают самостоятельно предприятие, включающее ГИС, определяют его 

структуру (в том числе перечень должностных лиц) и приводят краткое опи-

сание. Затем определяют перечень предоставляемых услуг. Для чего они 

должны изучить характер и функции подобных систем. Например, доступ фи-

зических и юридических лиц к сведениям о государственных и муниципаль-

ных услугах; предоставление в электронной форме государственных и муни-

ципальных услуг; учет обращений граждан, связанных с функционированием 

Единого портала и других возможные функции. 
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На основном этапе определяется входит ли ГИС в инфраструктуру, обес-

печивающую информационно-технологическое взаимодействие информаци-

онных систем, используемых для предоставления государственных и муници-

пальных услуг в электронной форме. Кто является оператором ГИС и на осно-

вании чего, например, по решению Правительства РФ является Министерство 

связи и массовых коммуникаций Российской Федерации. 

После чего необходимо определить способ доступа пользователей в си-

стему и аутентификацию, например, через «личный кабинет» и с помощью ло-

гина и пароля, либо посредством электронной подписи, и способ защиты ин-

формации, установить ответственность за нарушение защищенности инфор-

мации. 

На заключительном этапе определяют класс защищенности ГИС и со-

ставляют акт классификации ГИС. Образец бланка акта студентам предостав-

ляется. 

Применение кейс-метода позволит сформировать у студентов навыки 

работы с литературой, информационными системами, получить профессио-

нальные навыки в будущей профессии, погрузиться в реальную профессио-

нальную практическую деятельность. 
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