
Екатеринбург 2019 
 

Министерство науки и высшего образования Российской Федерации 

Федеральное государственное автономное образовательное учреждение 

высшего образования  

«Российский государственный профессионально-педагогический университет» 

 

 

РУКОВОДСТВО АДМИНИСТРАТОРА ПРОГРАММНО-

АППАРАТНОГО КОМПЛЕКСА CHECKPOINT 

Выпускная квалификационная работа  

по направлению подготовки 44.03.04 Профессиональное обучение  

(по отраслям) 

профилю подготовки «Информатика и вычислительная техника» 

профилизации «Информационная безопасность» 

Идентификационный номер ВКР: 607 

  



Екатеринбург 2019 

Министерство науки и высшего образования Российской Федерации 

Федеральное государственное автономное образовательное учреждение 

высшего образования  

«Российский государственный профессионально-педагогический университет» 

Институт инженерно-педагогического образования 

Кафедра информационных систем и технологий 

 

 

К ЗАЩИТЕ ДОПУСКАЮ 

Заведующий кафедрой ИС 

  И. А. Суслова 

« »   2019 г. 

ВЫПУСКНАЯ КВАЛИФИКАЦИОННАЯ РАБОТА  

РУКОВОДСТВО АДМИНИСТРАТОРА ПРОГРАММНО-

АППАРАТНОГО КОМПЛЕКСА CHECKPOINT 

 

Исполнитель:  

обучающийся группы ЗИБ-401С 
 

А. В. Китанин  

Руководитель:  

канд. пед. наук, доцент 

 

 

К. А. Федулова 

 

Нормоконтролер:  Н. В. Хохлова 

 



 

АННОТАЦИЯ 

Выпускная квалификационная работа состоит из руководства админи-

стратора программно-аппаратного комплекса Checkpoint и пояснительной 

записки на 58 страницах, содержащей 35 рисунков, 30 источников литерату-

ры и одно приложение на двух страницах. 

КЛЮЧЕВЫЕ СЛОВА: CHECKPOINT, РУКОВОДСТВО АДМИНИ-

СТРАТОРА, ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ,  НПЦ «ПРОМЭЛЕК-

ТРОНИКА» 

Китанин А. В., Руководство администратора программно-аппаратного 

комплекса Сheckpoint: выпускная квалификационная работа / А. В. Китанин; 

Рос. гос. проф.-пед. ун-т, Ин-т инж.-пед. образования, Каф. информ. систем и 

технологий. — Екатеринбург, 2019. — 58 с. 

В работе рассмотрены вопросы, связанные с выбором программного 

обеспечения для разработки руководства, а также процесс разработки. 

Целю, выпускной квалификационной работы, является разработка ру-

ководства администратора программно-аппаратного комплекса Checkpoint. 

Для достижения цели были поставлены задачи: определить понятие ру-

ководства администратора и требования к его реализации, проанализировать 

требования, предъявляемые к интерфейсу руководства администратора, вы-

брать программные средства для реализации руководства пользователя, реа-

лизовать руководство администратора для информационной системы. 

Руководство администратора позволяет организовать процесс обучения 

сотрудников компании работе с программно-аппаратным комплексом Check-

point и решению задач по его настройке. 
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ВВЕДЕНИЕ 

Информация, поддерживающие ее процессы, информационные систе-

мы и сетевая инфраструктура являются существенными активами организа-

ции. Конфиденциальность, целостность и доступность информации могут 

существенно способствовать обеспечению конкурентоспособности, ликвид-

ности, доходности, соответствия законодательству и деловой репутации ор-

ганизации. 

Организации, их информационные системы и сети все чаще сталкива-

ются с различными угрозами безопасности, такими как компьютерное мо-

шенничество, шпионаж, вредительство, вандализм, пожары или наводнения. 

Такие источники ущерба, как компьютерные вирусы, компьютерный взлом и 

атаки типа отказа в обслуживании, становятся более распространенными, бо-

лее агрессивными и все более изощренными. 

На предприятии акционерное общество (АО) «Научно-

производственный центр (НПЦ) “Промэлектроника”», основным видом дея-

тельности которого является разработка систем безопасности движения по-

ездов на магистральных железных дорогах, подъездных путях промышлен-

ных предприятий и в метрополитене, было решено выделить средства бюд-

жета на приобретение и внедрение программно-аппаратного комплекса 

(ПАК) Checkpoint [18], для усиления защиты информации. 

После внедрения программно-аппаратного комплекса Checkpoint на 

предприятии было решено написать документ «Руководство администрато-

ра», который относится к пакету эксплуатационной документации. Основная 

цель документа «Руководство администратора» заключается в обеспечении 

администратора комплекса необходимой информацией для самостоятельной 

работы с программой или автоматизированной системой. Документ должен 

отвечать на следующие вопросы: назначение комплекса, его возможности; 

что необходимо для обеспечения его корректного функционирования и, что 
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делать в случае отказа системы. Разработка самого программного продукта 

выполнена в виде инструкций для выполнения основных функций необходи-

мых для администрирования. 

Объектом выпускной квалификационной работы является процесс обу-

чения сотрудников основным принципам работы с ПАК Checkpoint, а также 

устранение возможных неисправностей, которые могут возникнуть в процес-

се эксплуатации комплекса. 

Предметом выпускной квалификационной работы является сопроводи-

тельная документация, прилагаемая к оборудованию программно-

аппаратного комплекса, а также информация по эксплуатации, настройке и 

устранению неисправностей с официального сайта Checkpoint, представлен-

ная только на иностранном языке.  

Цель выпускной квалификационной работы — разработать руковод-

ство администратора программно-аппаратного комплекса Checkpoint. 

Для достижения поставленной цели необходимо решить следующие 

задачи: 

1. Определить понятие руководства администратора и требования к 

его реализации. 

2. Проанализировать требования, предъявляемые к интерфейсу руко-

водства администратора программно-аппаратным комплексом Checkpoint. 

3. Выбрать программные средства для реализации руководства поль-

зователя. 

4. На основе анализа требований и выбранных средств разработать 

структуру и интерфейс руководства администратора для информационной 

системы программно-аппаратным комплексом Checkpoint. 

5. Реализовать руководство администратора для информационной си-

стемы программно-аппаратного комплекса Checkpoint. 
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1 АНАЛИЗ ПРОГРАММНО-АППАРАТНОГО 

КОМПЛЕКСА CHECKPOINT 

1.1 Устройство информационной безопасности 

Зависимость от информационных систем и услуг означает, что органи-

зации становятся все более уязвимыми по отношению к угрозам безопасно-

сти. Взаимодействие сетей общего пользования и частных сетей, а также 

совместное использование информационных ресурсов затрудняет управление 

доступом к информации. Тенденция к использованию распределенной обра-

ботки данных ослабляет эффективность централизованного контроля. При 

проектировании многих информационных систем вопросы безопасности не 

учитывались. Уровень безопасности, который может быть достигнут техни-

ческими средствами, имеет ряд ограничений и, следовательно, должен со-

провождаться надлежащими организационными мерами. Выбор необходи-

мых мероприятий по управлению информационной безопасностью требует 

тщательного планирования и внимания к деталям. 

Управление информационной безопасностью нуждается, как минимум, 

в участии всех сотрудников организации. Также может потребоваться уча-

стие поставщиков, клиентов или акционеров. Кроме того, могут потребовать-

ся консультации специалистов сторонних организаций. Мероприятия по 

управлению в области информационной безопасности обойдутся значитель-

но дешевле и окажутся более эффективными, если будут включены в специ-

фикацию требований на стадии проектирования системы. 

Устройством информационной безопасности обычно называют специа-

лизированный сервер, предназначенный для защиты сети от нежелательного 

трафика — последний блокируется средствами встроенного межсетевого 

экрана, посредством фильтрации контента или с помощью антивируса, при 

этом система обнаружения вторжений (Intrusion detection system — IPS) мо-
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жет выводить отчет о попытке «взлома» или инициировать предписанные 

правилами защитные меры. Для защиты трафика используются технологии 

Secure Socket Layer Vitrual Private Network/ IP Security Vitrual Private Newtork 

(SSL VPN/IPSec VPN) и шифрование. 

Такие устройства служат в качестве шлюзов безопасности, однако не-

которые могут использоваться и для оценки уязвимости сети, а также 

предотвращения утечек данных (Data Loss Prevention — DLP) и контроля до-

ступа пользователей к ресурсам корпоративной сети и Интернета. В унифи-

цированных устройствах (Unified Threat Management — UTM) объединяются 

несколько средств безопасности (межсетевой экран, VPN, антивирус и др.). 

UTM — самый крупный сегмент рынка устройств безопасности, указано на 

рисунке 1.  

 
Рисунок 1 — Сегменты рынка 

По мнению экспертов компании Leta IT, системы комплексной без-

опасности — прогнозируемая эволюция разрозненных решений информаци-

онной безопасности (ИБ). В то же время эксперты IBM говорят о том что, 

унификация средств обеспечения ИБ на одной платформе помогает органи-

зациям эффективнее управлять сетевой безопасностью, клиентскими прило-

жениями, безопасностью данных и приложений Web. 

1.2 Основные типы устройств информационной безопасности 

UTM должны быть просты в настройке и использовании, предусматри-

вать централизованное управление. Ввиду ограниченной производительности 
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и функциональности UTM больше всего подходят для использования в ма-

лых/средних компаниях или филиалах распределенного предприятия. Как 

сообщают специалисты компании Juniper, решения UTM позволяют значи-

тельно сократить расходы и в то же время обеспечить защиту филиала, при 

этом в одном устройстве сочетаются сервисы маршрутизации, функции ком-

мутации и межсетевое экранирование. В России рынок UTM только начинает 

набирать обороты. По данным Leta IT, хотя всплеск интереса к UTM наме-

тился еще в 2008 году, он не привел к существенному росту продаж этого 

оборудования, несмотря на увеличение доли подобных продуктов. Однако с 

возобновлением роста российского рынка информационных технологий (ИТ) 

в целом и рынка ИБ в частности ситуация меняется. 

Unified Threat Management (UTM) — консолидация нескольких 

средств защиты в одном решении. Самый распространенный вариант это: 

межсетевой экран, IPS, Proxy (Uniform Recourse Locator (URL) фильтрация), 

потоковый Antivirus, Anti-Spam, VPN и так далее. Все это объединяется в 

рамках одного UTM решения, что проще с точки зрения интеграции, 

настройки, администрирования и мониторинга, а это в свою очередь положи-

тельно сказывается на общей защищенности сети. Когда UTM решения толь-

ко появились, то их рассматривали исключительно для небольших компаний, 

т.к. UTM не справлялись с большими объемами трафика. Связано это было с 

двумя основными причинами: 

1. Способ обработки пакетов. Первые версии UTM решений обраба-

тывали пакеты последовательно, каждым «модулем». Пример: сначала пакет 

обрабатывается межсетевым экраном, затем IPS, потом его проверяет анти-

вирус и так далее. Естественно, что такой механизм вносил серьезные за-

держки в трафик и сильно расходовал ресурсы системы (процессор, память). 

2. Слабое «железо». Как было сказано выше, последовательная обра-

ботка пакетов сильно отъедала ресурсы и «железо» тех времен (1995–2005) 

просто не справлялось с большим трафиком. 
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Но прогресс не стоит на месте. С тех пор значительно увеличились ап-

паратные мощности, а обработка пакетов изменилась (надо признать, что да-

леко не у всех вендоров) и стала позволять практически одновременный ана-

лиз сразу в нескольких модулях (Межсетевой экран, IPS, AntiVirus и т.д.). 

Современные UTM решения могут «переваривать» десятки и даже сотни ги-

габит в режиме глубокого анализа, что дает возможность использовать их в 

сегменте крупного бизнеса или даже дата центов. 

На рисунке 2 представлен знаменитый магический квадрант Гартнера 

для UTM решений за август 2016 года. 

 
Рисунок 2 — Квадрант Гартнера 

NGFW — Next Generation Firewall 

Название говорит само за себя — межсетевой экран следующего поко-

ления. Данный концепт появился значительно позже, чем UTM. Главная идея 

NGFW — глубокий анализ пакетов (DPI) c помощью встроенного IPS и раз-

граничение доступа на уровне приложений (Application Control). В данном 

случае IPS как раз и нужен, чтобы в потоке пакетов выявлять то или иное 

приложение, что позволяет разрешить, либо запретить его. Пример: мы мо-

жем разрешить работу Skype, но запретить передачу файлов. Можем запре-
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тить использовать Torrent или Remote Desktop Protocol (RDP). Также под-

держиваются Web-приложения: Можно разрешить доступ к VK.com, но за-

претить игры, сообщения или просмотр видео. По сути, качество NGFW за-

висит от количества приложений, которые он может определять.  

1.3 Описание компонентов программно-аппаратного комплекса 

Checkpoint 

Checkpoint имеет три основных составляющих, как изображено на ри-

сунке 3 [19]: 

1. Security Gateway (SG) — собственно сам шлюз безопасности, ко-

торый как правило ставится на периметр сети и выполняет функции межсе-

тевого экрана, потокового антивируса, антибота, IPS и т.д. 

2. Security Management Server (SMS) — сервер управления шлюза-

ми. Практически все настройки на шлюзе (SG) выполняются с помощью дан-

ного сервера.Security Management Server (SMS) также может выступать в ка-

честве лог-сервера и обрабатывать их встроенной системой анализа и корре-

ляции событий — Smart Event (подобие SIEM для Checkpoint). SMS исполь-

зуется для централизованного управления несколькими шлюзами (количе-

ство шлюзов зависит от модели SMS, либо от лицензии), однако использова-

ние обязательно, даже если имеется всего один шлюз. Тут следует отметить, 

что Checkpoint одни из первых стали применять подобную централизован-

ную систему управления, которая уже много лет подряд признается «золо-

тым стандартом» по отчетам компании Gartner. 

3. Smart Console — клиентская консоль для подключения к серверу 

управления (SMS). Как правило, устанавливается на компьютер администра-

тора. Через эту консоль осуществляются все изменения на сервере управле-

ния, а уже после этого можно применить настройки к шлюзам безопасности 

(Install Policy). 
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Рисунок 3 — Типичная схема установки Checkpoint 

В целом смарт консоль состоит из нескольких отдельных программ, 

они показаны на рисунке 4. 

 
Рисунок 4 — Программы входящие в состав SmartConsole 

Каждая отвечает за свой функционал, такой как администрирование, 

анализ данных, обновление программного обеспечения (ПО), наблюдение за 

состоянием оборудования. 

1.4 Программные блейды (Checkpoint Software Blades) 

Для Security Center (функционал шлюза): 

• Firewall — функционал межсетевого экрана; 

• IPSec VPN — построение частные виртуальных сетей; 
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• Mobile Access — удаленный доступ с мобильных устройств; 

• IPS — система предотвращения вторжений; 

• Anti-Bot — защита от ботнет сетей; 

• AntiVirus — потоковый антивирус; 

• AntiSpam & Email Security — защита корпоративной почты; 

• Identity Awareness — интеграция со службой Active Directory; 

• Monitoring — мониторинг практически всех параметров шлюза 

(load, bandwidth, VPN статус и т.д.); 

• Application Control — межсетевой экран уровня приложений (функ-

ционал NGFW); 

• URL Filtering — безопасность Web (+функционал proxy); 

• Data Loss Prevention — защита от утечек информации (DLP); 

• Threat Emulation — технология песочниц (SandBox); 

• Threat Extraction — технология очистки файлов; 

• QoS — приоритезация трафика. 

Для Management (функционал сервера управления): 

• Network Policy Management — централизованное управление поли-

тиками; 

• Endpoint Policy Management — централизованное управление аген-

тами Checkpoint ( Checkpoint производит решения не только для сетевой за-

щиты, но и для защиты рабочих станций (ПК) и смартфонов); 

• Logging & Status — централизованный сбор и обработка логов; 

• Management Portal — управление безопасностью из браузера; 

• Workflow — контроль над изменением политик, аудит изменений и 

т.д.; 

• User Directory — интеграция с Lightweight Directory Access Protocol 

(LDAP); 

• Provisioning — автоматизация управления шлюзами; 

• Smart Reporter — система отчетности; 
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• Smart Event — анализ и корреляция событий (SIEM); 

• Compliance — автоматическая проверка настроек и выдача реко-

мендаций. 

Так как программных блейдов более 20 штук, подробнее рассмотрим 

лишь некоторые из них. 

Программный блейд «URL Filtering» — программное обеспечение 

Checkpoint использует облачную классификацию URL, возможность провер-

ки SSL и интеграцию с блейдом Application Control реализуя единое управ-

ление всеми аспектами Web-безопасности. 

Функции: 

• динамическая облачная классификация; 

• разрешает, блокирует или ограничивает доступ к более чем 100 

миллионов сайтов и анализирует шифрованный SSL-трафик;  

• вовлекает и обучает пользователей с помощью UserCheck посред-

ством мгновенных предупреждений Web-политики; 

Программный блейд Checkpoint URL Filtering защищает компании и 

пользователей, путем использования облачной классификации свыше 100 

миллионов Web-сайтов. URL Filtering обеспечивает полностью интегриро-

ванную в шлюз оптимизированную Web-безопасность, предотвращая воз-

можность обхода через внешние прокси-серверы; интеграцию принудитель-

ного использования политик с Application Control для абсолютной защищен-

ности Web и Web 2.0 и использование UserCheck для расширения возможно-

стей и обучения пользователей политике использования Интернет в режиме 

реального времени. Кроме того, может быть отсканирован и защищен шиф-

рованный SSL-трафик внутри шлюза. 

URL Filtering использует динамически обновляемую базу данных из 

более чем 100 миллионов Web-сайтов для разрешения, блокирования или 

ограничения доступа к Web-сайтам в режиме реального времени — всего 

трафика, явного и зашифрованного SSL. Предлагается выбор из более чем 50 

предопределенных разделов по информационному наполнению. Объедение 



14 
 

Программных блейдов URL Filtering и Application Control унифицирует кон-

троль доступа к Web-сайту с Интернет приложением и контроль за виджета-

ми для повышения безопасности [15].  

Программный блейд Checkpoint URL Filtering дает возможность разре-

шать, блокировать или ограничивать доступ к миллионам Web-сайтов и Web-

страниц. Программный блейд Checkpoint Application Control предоставляет 

аналогичные возможности для 4,500 Интернет приложений и более 225,000 

Web-виджетов, в случае срабатывания блейда, пользователь, зашедший на 

ненадежный сайт, получит уведомление, на примере скриншота изображен-

ного на рисунке 5. 

 
Рисунок 5 — ЮзерЧек 

Сканируется и защищается зашифрованный SSL-трафик проходящий 

через шлюз. Когда трафик проходит через шлюз, шлюз расшифровывает его 

с помощью открытого ключа отправителя, проверяет и защищает, затем по-

вторно шифрует, отправляя вновь зашифрованное содержимое получателю. 

Детализировано определяются исключения для проверки SSL, чтобы 

защитить конфиденциальность пользователей и выполнить требования кор-

поративной политики. Некоторый зашифрованный контент, проходящий че-
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рез шлюз, не должен подвергаться проверке и, следовательно, может быть 

игнорирован администратором простым описанием в политике [30]. 

Checkpoint IPS — система предотвращения проникновения (IPS). С 

учетом того, что брандмауэр шлюза безопасности позволяет блокировать по-

токи данных на основе данных об источнике, пункте назначения и порте, IPS 

предлагает еще один способ защиты за счет анализа содержания потоков 

данных с проверкой на предмет наличия риска для сети. IPS защищает как 

клиентские станции, так и серверы, а также дает  возможность контролиро-

вать использование сети со стороны определенных приложений [20]. Ги-

бридный модуль обнаружения системы предотвращения проникновения 

предлагает множество уровней защиты, который предоставляют превосход-

ные возможности по защиты и предотвращению известных угроз, а также во 

многих случаях атак. 

Уровни защиты модуля IPS включают:  

• обнаружение и профилактика характерных известных атак;  

• обнаружение и профилактика уязвимостей, в том числе известных 

средств атак, например, защита от характерных «Типичных уязвимостей и 

атак» (Common Vulnerabilities and Exposures — CVE), как изображено на ри-

сунке 6; 

• обнаружение и профилактика несанкционированного использова-

ния протоколов, что во многих случаях означает вредоносные действия или 

потенциальную угрозу. Как правило в этих целях используются протоколы 

HTTP, SMTP, POP и IMAP; 

• обнаружение и профилактика входящих вредоносных потоков дан-

ных; 

• обнаружение и профилактика характерных видов атак без пред-

определенных сигнатур, такое как система защиты от вредоносных кодов; 
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• обнаружение и профилактика попыток туннелирования. Эти по-

пытки могут означать утечку данных или попытки обхождения ограничений 

безопасности, такие как сетевая фильтрация; 

• обнаружение, профилактика и наложение ограничений на опреде-

ленные приложения, которые во многих случаях потребляет много ширины 

полосы канала или могут стать причиной угроз безопасности для сети, такие 

как одноранговые локальные вычислительные сети (ЛВС) и приложения об-

мена мгновенными сообщениями. 

 
Рисунок 6 — Внешний вид  Intrusion Prevention System Блейда 

В общем, IPS полностью охватывает десятки протоколов с тысячами 

видов защиты. Компания Checkpoint постоянно производит обновление биб-

лиотек средств защиты, дабы всегда быть готовой к отражению любых угроз.  

Модуль системы предотвращения проникновений Checkpoint включает 

в себя:  

• ясный и простой интерфейс управления;  

• снижение непроизводительных затрат управления за счет использо-

вания одной консоли управления для всех продуктов Checkpoint; 
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• единая система управления как для сенсоров IPS-1 (IPS-1 Sensors), 

так и для встроенного программного блейда IPS (IPS Software Blade); 

• удобная навигация из окна обзора бизнес-уровня до пакетного за-

хвата при одиночной атаке;  

• производительность до 15 Гбит/сек при оптимизированном уровне 

защите и до 2,5 Гбит/с при задействовании всех средств защиты IPS; 

• приоритетный охват системой безопасности уязвимостей про-

граммного обеспечения Microsoft и Adobe. Регулировка использования ре-

сурсов с тем, чтобы высокая активность IPS не отражалась на прочих функ-

циях программного блейда. 

Полная интеграция с инструментами конфигурирования и мониторинга 

Checkpoint, такими как SmartEvent, SmartView Tracker и SmartDashboard, поз-

воляющая принимать незамедлительные меры на основе информации IPS. 

Mobile Access Blade — является наиболее полным решением для 

надежного подключения мобильных сотрудников, удаленно работающих со-

трудников, временных работников и внешних партнеров к необходимой им 

информации [25]. Для подключения удаленных работников есть несколько 

вариантов опций, которые снижают затраты компании на администрирова-

ние. Решение обеспечивает удаленный доступ корпоративного уровня через 

Интернет при помощи смартфона, планшета или ПК, как через VPN 3-го 

уровня, так и SSL VPN, предоставляя вам простую, безопасную и надежную 

связь с электронной почтой, календарем, контактами и корпоративными при-

ложениями [26]. 

Основные свойства блейда: 

• безопасный доступ по SSL VPN; 

• свухфакторная аутентификацию; 

• соответствие Устройство/Конечный пользователь на основе серти-

фикатов; 

• мобильный бизнес-портал; 
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• интеграция с дополнительными программными блейдами шлюза 

безопасности включая IPS, Anti-malware и Firewall. 

Клиент Checkpoint Mobile наиболее подходящий способ для простого и 

безопасного подключения к корпоративным ресурсам со смартфонов и ПК. 

Защищенный бизнес-портал настроен для каждого пользователя и га-

рантирует доступ только к разрешенным корпоративным ресурсам. 

Технология SSL VPN используется для надежного шифрования данных 

при передаче информации между мобильными устройствами и корпоратив-

ной ИТ-инфраструктурой. Доступ как на уровне Web-интерфейса, так и на 

сетевом уровне, может быть реализован посредством SSL-шифрования через 

практически любой интернет-браузер. 

Программный блейд Identity Awareness — обеспечивает интеграцию 

Microsoft Active Directory (AD) пользователей, групп и устройств, а также 

контроль доступа через создание политики на основе идентификации пользо-

вателе AD. Данный функционал по умолчанию входит во все устройства 

Checkpoint и позволяет в политиках использовать учетные записи и\или 

группы пользователей AD [17]. 

Возможности блейда Identity Awareness: 

• централизованное управление доступом пользователей к ресурсам 

компании и интернет-приложениям; 

• возможность применения индивидуальной политики для каждого 

пользователя/ группы/ устройства AD; 

• простота определения пользователей — сотрудников компании или 

других лиц (гостей и подрядчиков); 

• индивидуальный доступ к центрам обработки данных, приложени-

ям и сетевым сегментам для пользователей, отделов или устройств; 

• предотвращение несанкционированного доступа к ресурсам, сов-

мещенное с возможностью удаленной работы; 
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• предотвращение угроз и потери данных путем ограничения доступа 

к ресурсам для пользователей и устройств; 

• централизованное управление и мониторинг позволяют управлять 

политикой посредством единой консоли; 

• интеграция Identity Awareness в архитектуру программных блейдов 

CheckPoint; 

• обеспечение масштабируемого обмена данными об аутентификации 

пользователей между шлюзами; 

• Identity Awareness Software Blade обеспечивает несколько способов 

получения идентификационных данных пользователя, включая: AD Query, 

Browser-Based (через браузер) и IdentityAgents; 

• идентификационная информация может использоваться соответ-

ствующими программными блейдами для применения индивидуальной по-

литики [28]. 

Identity Awareness Software Blade позволяет легко добавлять пользова-

телей, группы и устройства AD для их идентификации, обеспечивая тем са-

мым безопасность вашей компании и удобство построение политик безопас-

ности, образец показан на рисунке 7. 

Identity Awareness Software Blade обеспечивает несколько способов по-

лучения идентификационных данных пользователя, включая: AD Query, 

Browser-Based (через браузер) и Identity Agents.  

Идентификационная информация может использоваться соответству-

ющими программными блейдами для применения индивидуальной политики.  

AD Query — запрос к контроллерам домена. Легко разворачиваемый, 

основанный на интеграции с Active Directory, полностью прозрачный для 

пользователя.  
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Рисунок 7 — Добавление пользователей 

Browser-Based Authentication — проверка подлинности на основе брау-

зера. Для обеспечения идентификации неизвестных пользователей Вы може-

те использовать следующие методы:  

1. Captive Portal — простой метод, заключающийся в проверке под-

линности пользователей через Web-интерфейс до предоставления ему досту-

па к ресурсам внутренней сети. Когда пользователь пытается получить до-

ступ к защищенному ресурсу, он переходит на Web-страницу, в которой 

необходимо заполнить поля логин и пароль для дальнейшей работы. 

2. Transparent Kerberos Authentication — «прозрачная» проверка под-

линности пользователей посредством браузера, включающая проверку ин-

формации о личности до открытия им страницы имени пользователя / пароля 

в Captive Portal. При настройке этого параметра Captive Portal запрашивает 

данные аутентификации из браузера. После успешной аутентификации поль-

зователь перенаправляется к своей первоначальной цели. Если проверка не 

прошла, пользователь должен ввести учетные данные в Captive Portal. 
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3. Identity Agents — агент на ПК или терминальный сервер. Данный 

метод требует установки агента на машину пользователя. Два типа Identity 

Agents:  

• Endpoint Identity Agents — специализированные клиентские 

агенты, установленные на компьютерах пользователей, которые задают и пе-

редают идентификационные данные на шлюз безопасности Security Gateway; 

• Terminal Servers Identity Agent — агент, установленный на тер-

минальном сервере приложений, где размещены сервисы Citrix / 

MS Terminal. Там и происходит идентификация пользователей, использую-

щих в качестве источника общий IP-адрес сервера. 

4. Использование Endpoint Identity Agents идентифицирует пользова-

телей и устройства, все необходимые настройки выполняются администрато-

ром и не требуют ввода данных пользователем.  

Кроме этого, Identity Agents позволяют: 

1. Подключаться через роуминг — пользователи остаются идентифи-

цированными, даже когда перемещаются между сетями, так как клиент обна-

руживает данные перемещения и подключения.  

2. Повышенная безопасность — можно использовать запатентован-

ную технологию «packet tagging» для предотвращения подмены IP-адресов. 

Endpoint Identity Agents также дает возможность надежной аутентификации 

пользователей и устройств через Kerberos. 

3. RADIUS Accounting — идентификация на базе RADIUS сервера. 

Она получает идентификационные данные пользователей из запросов, кото-

рые генерируются клиентом RADIUS. Identity Awareness использует данные 

из этих запросов для получения информации о пользователях и группе 

устройств с сервера LDAP.  

4. Удаленный доступ (VPN SSO) — идентификация доступна для уда-

ленного пользования через мобильные устройства и IPSec VPN, настроенных 

на работу в офисном режиме Office Mode и в случае подключения к шлюзу 

Security Gateway. 
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И напоследок рассмотрим блейд Application Control. В наше время 

широко распространены социальные сети и приложения Web 2.0, что меняет 

картину использования Интернета людьми [14]. Использование интернет-

приложений ставит перед администратором новый ряд проблем, например: 

• вредоносные угрозы — использование приложений подвергает сети 

угрозам от вредоносных программ. Такие популярные приложения, как 

Twitter, Facebook и YouTube, могут стать причиной ненамеренной загрузки 

вирусов пользователями. Совместное использование файлов легко приводит 

к загрузке вредоносных программ в вашу сеть;  

• насыщение полосы пропускания — приложения, использующие 

большую часть полосы пропускания, например, потоковые мультимедиа, мо-

гут ограничивать полосу пропускания, выделенную для важных бизнес-

приложений;  

• потеря производительности — персонал тратит время на социаль-

ные сети и другие приложения, что может существенно снизить производи-

тельность бизнеса. 

Блейд Apllication Control объединен с URL-filtering, внешний вид кото-

рых представлен на рисунке 8. 

 
Рисунок 8 — Application Control Blade 
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С помощью них есть возможность: 

• узнать о приложениях, для этого можно использовать исчерпываю-

щую базу данных AppWiki от Checkpoint, чтобы получить представление о 

том, какие приложения используются и каковы их уровни риска (рису-

нок 9) [16]; 

• создать детальную политику — создание правил пропуска или бло-

кировки приложений или интернет-сайтов по отдельному приложению, кате-

гориям приложений или URL или по уровням риска. При использовании 

Identity Awareness вы можете легко устанавливать правила для отдельных 

пользователей или разных групп пользователей. Вы также можете создать 

политику HTTPS, позволяющую шлюзу проверять HTTPS трафик во избежа-

ние рисков для безопасности, связанных с SSL-протоколом; 

• узнать, что делают сотрудники предприятия — использование 

SmartViewTracker и SmartEvent позволяет видеть трафик приложений и сай-

тов, реально существующий в среде компании. Только администраторы, 

имеющие соответствующие разрешения, могут видеть все поля в журнале. 

Использование разрешений обеспечивает конфиденциальность секретных 

данных в журналах и невозможность их просмотра всеми администраторами; 

• поддерживать актуальность политик — база данных Application and 

URL Filtering регулярно пополняется категориями приложений и сайтов для 

поддержания актуальности политики. Шлюз устанавливает соединение с он-

лайн Web-службой Checkpoint для идентификации виджетов социальных се-

тей и категорий Web-сайтов для нераспознанных URL. Результаты сохраня-

ются в локальный кэш на каждом шлюзе безопасности. В дальнейшем нека-

тегоризованные URL перед отправкой запроса в онлайн Web-службу 

Checkpoint проверяются в местном кэше; 

• настраивать приложения, сайты, категории и группы — есть воз-

можность создавать приложения, Web-сайты, категории и группы, отсут-

ствующие в базе данных Application и URL Filtering, для использования в по-
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литике. Использовать пользовательские объекты для создания базы правил, 

соответствующей требованиям организации.  

 
Рисунок 9 — AppWiki 

Кроме того, можно обратиться к Checkpoint на предмет создания сигна-

тур специализированных приложений для последующего импорта в базу 

данных. Этот файл может содержать, например, базу данных с внутренними 

приложениями организации, причем необязательно с использованием Web-

технологий [16]. 

1.5 Определение руководства администратора и требования к его 

реализации 

Документ «Руководство администратора» относится к пакету эксплуа-

тационной документации. Основная цель руководства заключается в обеспе-

чении пользователя необходимой информацией для самостоятельной работы 

с программой или автоматизированной системой [6]. 

Следовательно, документ «Руководство администратора» (далее руко-

водство администратор) должен отвечать на следующие вопросы: что это за 
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программа, что она может, что необходимо для обеспечения ее корректного 

функционирования и что делать в случае отказа системы. 

Как правило, руководство администратор состоит из: 

• описания системы; 

• администрирования компонентов системы; 

• приложения. 

В разделе «Описание системы» указываются состав и функции компо-

нентов системы, а также структура программного обеспечения. 

В разделе «Администрирование компонентов системы» в нашем случае 

описывается порядок развертывания компонентов системы, их настройка, ре-

гламентные работы и устранение возможных неполадок. 

В «Приложениях» обычно указывается уточняющая информация, 

например, схема системы и ее IP-адресация. 

Руководство администратора должно представлять собой краткий 

справочник по основному функционалу системы или развернутое учебное 

пособие. Методы изложения материала в данном случае будет зависеть от 

функционала информационной системы [8]. 

Чем подробнее будут описаны действия с системой, тем меньше вопро-

сов возникнет у пользователя. Для более легкого понимания всех принципов 

работы с программой стандартами в документе «Руководство администрато-

ра» допускается использовать схемы, таблицы, иллюстрации с изображением 

экранных форм. 

В качестве аналогов были проанализированы нижеследующие руко-

водства. 

Руководство администратора «Подсистемы распределенного аудита и 

управления «Аккорд-РАУ» [1]. Содержание этого руководства, изображен-

ное на рисунке 10, очень подробное и содержит нумерацию, что облегчает 

поиск информации. Оно разбито на главы, что создает некую последователь-

ность для изучения. 



26 
 

 
Рисунок 10 — Оглавление руководства «Подсистемы распределенного аудита и 

управления “Аккорд-РАУ”» 

На рисунке 11 представлено изображение, которое используется в ру-

ководстве администратора «Подсистемы распределенного аудита и управле-

ния «Аккорд-РАУ». Этот рисунок представляет окно приложения, правда 

функционал отдельно взятой строки не описывается, похоже идет расчет на 

интуитивную понятность интерфейса. Данное представление содержания яв-

ляется удобным для поиска информации, но затрудняет восприятие картины 

в целом, а выделение в виде стрелок или описание функционала каждой от-

дельно взятой строки было бы более наглядным. Однако данное содержание 

распространяется в формате PDF, т.е. не обладает такими интерактивными 

элементами, как, например, поиск, навигация и гиперссылки. 
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Рисунок 11 — Окно руководства «Подсистемы распределенного аудита и управления 

“Аккорд-РАУ”» 

Руководство администратора «JaCarta SecurLogon» также, как и преды-

дущее рассматриваемое руководство содержит нумерацию и четкую струк-

туру в содержании, это изображено на рисунке 12 [10]. 

 
Рисунок 12 — Содержание руководства «JaCarta SecurLogon» 
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Так же хорошо оформлены возможности политики управления. В таб-

лице, изображенной на рисунке 13, подробно предоставлено описание и воз-

можности различных функций программы. И отлично представлены сноски-

подсказки с особенностями моментами. 

 
Рисунок 13 — Таблица политики управления руководства «JaCarta SecurLogon» 

Представленные выше руководства администратора являются офици-

альными руководствами от производителей предоставляемых ими программ. 

Они имеют схожую структуру, имеются разделы по установке программного 

обеспечения, настройке, администрированию, но ни одно из рассматривае-

мых руководств не имеет раздела по устранению типичных или возможных 

неполадок в работе. Руководства пользователя снабжены большим количе-

ством иллюстрациями, а сами иллюстрации содержат указатели на описыва-

емый элемент. Органично выглядят вставки примечаний, советов и важных 

моментов. Тем не менее, все они распространяются в формате PDF, т.е. не 

обладают такими интерактивными элементами, как, например, поиск, нави-

гация и гиперссылки. 
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Тем не менее, ни один из рассмотренных руководств не может послу-

жить примером для разрабатываемого руководства ввиду разного содержа-

ния систем. 

1.6 Выбор программных средств, для реализации руководства 

администратора 

Прежде чем перейти к непосредственному созданию электронного по-

собия необходимо ознакомиться и проанализировать доступные программ-

ные средства для создания электронных методических материалов, чтобы 

выбрать наиболее подходящие. 

Dr.Explain 5.3 — полуавтоматические руководства с готовыми аннота-

циями [18]: 

• разработчик: Indigo Byte Systems; 

• операционная система: Windows; 

• распространение: shareware, от 7 500 рублей; 

• русский интерфейс: есть. 

Dr.Explain не может похвастаться таким современным интерфейсом, 

как Clarify, представленным на рисунке 14, однако у этой программы есть 

свои уникальные особенности. Пожалуй, самое главное — это автоматизация 

процесса создания технической документации. Просто укажите окно прило-

жения или же Web-страницу сервиса, которые нужно описать, и Dr.Explain 

самостоятельно создаст скриншот, проанализирует все элементы интерфейса, 

добавит выноски и даже подпишет их там, где это возможно. 

Программа способна анализировать пользовательский интерфейс при-

ложений и создавать скриншоты (копии экранов) окон, автоматически рас-

ставляя на них пояснительные выноски для элементов интерфейса. 

Процесс практически полностью автоматизирован, что позволяет до-

статочно быстро аннотировать экраны приложений и Web-сайтов для иллю-

стрирования пользовательской документации на ПО. 
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Рисунок 14 — Окно программы Dr.Explain 

Для экспорта готовой документации предлагаются форматы CHM, 

DOC, HTML и PDF. При этом еще до выполнения экспорта можно увидеть, 

как мануал будет выглядеть в одном из этих форматов. Наконец, стоит обра-

тить внимание на то, что Dr.Explain — продукт отечественных разработчи-

ков, поэтому вполне ожидаемо, что в нем можно найти полноценную под-

держку русского языка. 

Natata eBook Compiler — программа для создания электронных книг на 

основе скачанных сайтов или специально подготовленных наборов HTML 

страниц с картинками. Поддержка HTML, CSS, WAV, TXT, GIF, JPG, MID, 

javascript, DHTML, Flash, PDF, DOC и других форматов. Объединяет все 

страницы единой оболочкой, позволяющей ограничить количество просмот-

ров книги, доступ к HTML коду. C помощь Natata eBook Compiler возможно 

создать: электронную книгу; цифровой каталог; корпоративный проект; 

электронный журнал; оffline Web-сайт; руководство пользователя; портфо-

лио; маркетинговую презентацию; учебно-образовательный материал [27]. 

Интерфейс программы представлен на рисунке 15. 

https://3dnews.ru/assets/external/illustrations/2016/08/29/938545/5.png
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При этом руководство пользователя смотрятся одинаково хорошо на 

любых устройствах — на больших мониторах, планшетах или смартфонах. 

Сервис автоматически выполняет адаптацию под размер экрана. 

 
Рисунок 15 — Окно программы Natata eBook Compiler 

Процесс создания книги состоит в заполнении вкладок, что позволяет 

шаг за шагом указать все необходимые параметры будущей книги, включая 

возможность выбрать уровень сжатия. В бесплатной версии для сборки книги 

можно использовать популярные текстовые, графические и аудио форматы, 

но нельзя включить в книгу Flash, PDF или, к примеру, DOC, DOCX — для 

этого придется купить версию Pro или Gold. Кроме этого, ограничены опции 

по защите книги — доступен только запрет на копирование и печать, а вот 

пароль на книгу поставить нельзя. 

Недостатками данной программы являются интерфейс на английском 

языке, отсутствие доступа к файлам PDF, невозможность выполнения ссылок 

на файлы с расширением EXE. 

HelpNDoc — простая в использовании и очень удобная программа для 

создания справочной документации в различных форматах: стандартном 

CHM, Web-документации, файлах PDF или DOC, DOCX [23]. HelpNDoc об-

ладает всеми необходимыми возможностями, которые помогут как опытным 

пользователям, так и новичкам. Программа бесплатна для персонального ис-
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пользования. Назначение HelpNDoc — создание справок. Интерфейс изобра-

жен на рисунке 16. 

 
Рисунок 16 — Окно программы HelpNDoc 

Интерфейс последней версии сделан по типу интерфейса программ 

Microsoft Office — меню и панели инструментов заменили вкладки. В про-

грамме четыре постоянные вкладки и несколько дополнительных. Вкладки 

содержат необходимые команды для разных видов работы: для формирова-

ния и оформления списка тем справки, для создания и оформления текста, 

для вставки различных объектов и пр. Созданная справка преобразуется в 4 

формата: в файлы Chm, DOC, HTML, PDF. 

Для создания справки в формате HTML редактор использует фреймы 

(рамки), раскрывающий список и JavaScript. Но так как вся работа ведется в 

визуальном режиме, то пользователь может забыть и о фреймах, и о 

JavaScript — при работе это ему не понадобится. HelpNDoc заменил всю эту 

премудрость заранее заготовленными шаблонами, с использованием которых 

и создается справка. Кроме этого, в программе есть ряд мастеров для разных 

операций. 
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Составной частью HelpNDoc является хороший визуальный редактор 

Web-страниц. Редактор позволяет вставить на страницу текст, изображения, 

таблицы, различные символы, отсутствующие на клавиатуре, ссылки, списки, 

видео и др. В программе имеется библиотека, позволяющая хранить тексты, 

изображения, видео, отрывки кода HTML и другое. 

SunRav BookOffice — пакет, состоящий из двух программ, окна кото-

рых представлены на рисунке 17: SunRav BookEditor — программа для со-

здания и редактирования книг и учебников и SunRav BookReader — про-

грамма для просмотра книг и учебников [7]. 

 
Рисунок 17 — Окна программ SunRav BookEditor и BookReader 

С помощью программы SunRav BookEditor можно создать: электрон-

ные книги, учебники, электронные словари или энциклопедии; HTML, CHM 

и PDF документы, документы в произвольном формате (с помощью шабло-

нов). Программа позволяет компилировать книги в EXE файлы и имеет сле-

дующие особенности: 

• возможность определить различные стили текста и с их помощью 

очень быстро форматировать текст; 

• проверка орфографии позволяет проверять правописание на ходу; 

• разнообразные таблицы, в том числе вложенные друг в друга; 
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• импорт всех документов из одной папки с автоматическим создани-

ем разделов, а также импорт книг из CHM файлов; 

• импорт и экспорт книг из (в) файлы MS Office: DOC, XLS и т.д.; 

• ссылки облегчают навигацию по книге, запускают различные доку-

менты и программы, имеется возможность открытия ссылок во всплываю-

щих окнах; 

• «ленточный» интерфейс аналогичный интерфейсу программ 

Microsoft Office 2007–2013; 

• вставка изображений, видео, аудио файлов, специальных символов, 

роликов YouTube, Flash и GIF; 

• быстрый просмотр созданной книги в программе SunRav 

BookReader. 

Рассмотрев и проанализировав представленные выше программные 

продукты, выбор был совершен в пользу Dr.Explain, так как у выбранного 

программного продукта нет ограничений по времени в бесплатной версии и 

есть поддержка русского языка, а также присутствует полуавтоматическая 

система, упрощающая разработку. 
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2 РАЗРАБОТКА ЭЛЕКТРОННОГО РУКОВОДСТВА 

АДМИНИСТРАТОРА ПРОГРАММНО-АППАРАТНОГО 

КОМПЛЕКСА CHECKPOINT 

2.1 Цель и назначение руководства администратора программно-

аппаратного комплекса 

Поскольку необходимо, чтобы каждый пользователь комплекса макси-

мально четко и ясно представлял, какие действия необходимо выполнить для 

реализации поставленной задачи, то задачу по наполнению разрабатываемого 

руководства нужно проработать и изучить как можно лучше. Нужно проана-

лизировать все повседневные действия, такие как создание разрешающих 

правил, реакция на инциденты, создание отчетов, обновление баз и т.п. 

Основная задача руководства состоит в том, чтобы обеспечить пользо-

вателям возможность самостоятельно решать все основные задачи, на кото-

рые нацелена система. 

Данное руководство будет использоваться администраторами про-

граммно-аппаратного комплекса Checkpoint, для обеспечения информацион-

ной безопасности предприятия НПЦ «Промэлектроника». 

АО «НПЦ “Промэлектроника”» — предприятие, основным видом дея-

тельности которого является разработка систем безопасности движения по-

ездов на магистральных железных дорогах, подъездных путях промышлен-

ных предприятий и в метрополитене [5]. 

За работоспособность всей сетевой инфраструктуры предприятия отве-

чает отдел информационных технологий, в который входят группы инфор-

мационных систем, технической поддержки, автоматизации и специалист по 

информационной безопасности. 
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Доступ к администрированию программно-аппаратного комплекса 

Checkpoint имеет лишь специалист по информационной безопасности и ру-

ководитель группы информационных систем. 

А так как вся имеющаяся документация для комплекса лишь на ан-

глийском языке, то для того, чтобы каждый из имеющих доступ к комплексу 

мог полноценно выполнять необходимые задачи по администрированию 

необходимо будет создать руководство, но только после перевода функцио-

нала. 

Разрабатываемое руководство администратора будет служить основой 

для изучения конфигурации, а также справочным материалам по часто стан-

дартным процедурам и аварийным ситуациям. 

2.2 Общее описание структуры и интерфейса руководства 

администратора 

Проектирование руководства начинается с определения его структуры 

и содержания [1, 5]. 

В соответствии с требованиями к разрабатываемому руководству, ис-

ходя из которых администратор программно-аппаратного комплекса должен 

уметь производить первоначальную настройку оборудования, начиная с 

установки операционной системы, заканчивая подключением к центральному 

шлюзу Checkpoint, устанавливать обновления программного обеспечения на 

компоненты, создавать резервные копии, продлевать или привязывать необ-

ходимые лицензии, а также устранять возможные неполадки. Руководство 

администратора программно-аппаратного комплекса Checkpoint сгруппиро-

вано по типам описываемых в них инструкций: 

1. Описание системы. 

2. Администрирование компонентов системы. 

2.1. Порядок развертывания компонентов системы. 

2.2. Настройка компонентов системы. 
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2.3. Регламентные работы. 

2.4. Устранение возможных неполадок. 

3. Приложение. 

Выбор компонентов руководства основывался на текущих и часто ис-

пользуемых задачах в процессе эксплуатации программно-аппаратного ком-

плекса Checkpoint, а так же исходя из имеющихся в открытом доступе источ-

ников, в которых решаются нестандартные ситуации работы комплекса. 

Каждая глава руководства разбита на вкладки, в которых конкретно 

объясняется каждое действие для выполнения поставленной задачи, кроме 

того, для удобства навигации в меню, в каждой вкладке были выделены до-

полнительные разделы, в которых рассматривается конкретная ситуация. 

Данное решение позволяет тратить в разы меньше времени на поиск необхо-

димой информации.  

Dr.Explain — программа для создания руководства, рассмотренная вы-

ше, имеет пробную версию, ограничения которой это водные знаки на изоб-

ражениях, которые, однако не мешают изучению конфигурации и созданию 

руководства [22]. 

На главной странице программы, представленной на рисунке 18, рас-

положены кнопки создания, открытия и импорта проекта. 

 
Рисунок 18 — Начальная страница программы Dr.Explain 
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При создании нового проекта, первое, что необходимо выбрать вид со-

здаваемого руководства, как представлено на рисунке 19. 

 
Рисунок 19 — Создание проекта 

В нашем случае был выбран локальный проект, в котором можно за-

дать необходимую структуру для будущего руководства. 

После создания проекта открылось начальное окно, со стандартной 

структурой, представленная на рисунке 20 [11]. 

 
Рисунок 20 — Окно проекта с сформированной структурой 

Для наполнения проекта данными и материалами была проработана 

структура документа, основываясь на основных задачах, которые потребует-

ся выполнять сотрудникам, выполняющих обязанности администратора ком-

плекса, например, первоначальная установка операционной системы (ОС) на 

новые устройства Checkpoint, реагирования на различные инциденты. Рас-

пределения по ролям не будет, т.к. руководство администратора будет пред-

назначено только для тех сотрудников, которые будут работать с аппаратно-

программным комплексом. 

В итоге была сформирована схема, показывающая уровни вложенности 

глав и подглав, представленная на рисунке 21. 
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Рисунок 21 — Схема структуры главы «Описание операций» 

Схема отражает суть руководства и механизм работы, а также описы-

вает его границы. Создание схемы является одной из самых важных частей 

описания. Сформированная схема сильно поможет при создании дальнейшей 

структуры.  

После создания структуры необходимо сформулировать набор дей-

ствий для каждого объекта, которые представляют главы и подглавы, что и 

было сделано. 

Руководство состоит из двух основных глав: 

1. Описание системы. 

2. Администрирование компонентов системы. 

Далее в разделе описание операций была создана описанная выше 

структура, представленная на рисунке 22, с помощью инструментов добавле-

ния, удаления и переходов с уровня на уровень, находящихся в контекстном 

меню сформированной структуры.  
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Рисунок 22 — Структура описания операций 

Заполнив страницу в окне редактора, можно посмотреть, как будет в 

итоге выглядеть продукт, образец показан на рисунке 23. А при необходимо-

сти поправить стили или шрифты, а так же форматирование текста. 

 
Рисунок 23 — Настройка страницы 

Так же был установлен логотип предприятия, как на рисунке 24. Кроме 

того, в настройках навигации был выбран пункт «Спрятать ссылку на Dr. Ex-

plain», для того чтобы убрать лишние ссылки из руководства. 
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Рисунок 24 — Начальная страница 

После настроек проекта и проверки конечного продукта руководство 

было полностью заполнено. 

В процессе заполнения было решено добавить гиперссылки на офици-

альные сайты Checkpoint, для более подробного изучения появившегося во-

проса, либо если информация будет не ясна, пример показан на рисун-

ке 25 [24]. 

Добавление гиперссылок производится также, как и в программе Mi-

crosoft Word. 

 
Рисунок 25 — Гиперссылки 
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После того, как руководство заполнено, были добавлены ключи, пред-

ставленные на рисунке 26, они необходимы для более простого и конкретно-

го поиска информации. 

 
Рисунок 26 — Окно создания и настройки ключевых слов 

Для того чтобы привязать ключ к какой-либо главе или подглаве, необ-

ходимо указать их в самом ключе, либо же в каждой главе выбирать нужный 

ключ, который подходит для данной главы. Так, например, для ключа с 

названием SmartDashboard было выбрано несколько глав, как показано на ри-

сунке 27 в которых упоминается данное слово, а также непосредственно идет 

речь о настройке с помощью данного средства. 

 
Рисунок 27 — Ссылки на ключевые слова 
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Для экспорта необходимо выбрать нужный формат, как на рисунке 28. 

 
Рисунок 28 — Экспорт в выбранном формате 

После выгрузки руководство было помещено в соответствующем ме-

сте, доступ к которому имеют лишь сотрудники, ответственные за админи-

стрирование комплекса Checkpoint. 

Интерфейс руководства состоит из двух панелей, представлено на ри-

сунке 29. Слева — панель навигации, справа — панель просмотра. 

 
Рисунок 29 — Внешний вид 

Но панель навигации разделена еще на 3 части. В нее входят: Содержа-

ние, Указатель, Поиск. 

Во вкладке Меню, как изображено на рисунке 30, показано дерево раз-

работанного руководства, составленное из разделов и подразделов. 
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Рисунок 30 — Меню 

Вкладка Указатель содержит все созданные ключи, а Поиск, представ-

ленный на рисунке 31, позволяет искать информацию по отдельным словам 

или фразам, что значительно улучшает поиск необходимой информации. 

 
Рисунок 31 — Поиск 

Разработанное руководство очень просто в использовании. В нем до-

статочно подробно расписан функционал и действия для выполнения основ-

ных задач необходимых для администрирования. 
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2.3 Содержание руководства администратора 

В содержание руководства входят 2 основных раздела, это «Описание 

системы» и «Администрирование компонентов системы». 

«Описание системы» включает в себя информацию о составе и функ-

циях компонентов системы, места их установки, IP-адреса и вид установки 

(локально или в виде виртуальной машины). Это сделано для того, чтобы ад-

министратору, который обратится к данному руководству, было проще ори-

ентироваться в схеме установки комплекса, что ускорит в дальнейшем вы-

полнение поставленных задач, либо устранение неисправностей. 

Вторым основным разделом является «Администрирование компонен-

тов системы», он является основным, т.к. здесь объясняется, как устанавли-

вать ОС Checkpoint на имеющиеся шлюзы безопасности, настраивать все 

подсистемы комплекса, проведение регламентных работ, а так же устранение 

неполадок. Он разделяется на 4 подраздела, в него входят: «Порядок развер-

тывания компонентов», «Настройка компонентов системы», «Регламентные 

работы» и «Устранение возможных неисправностей». 

В разделе «Порядок развертывания компонентов системы» объясняется 

как установить операционные системы на имеющиеся шлюзы безопасности, 

все расписано пошагово, чтобы у пользователя руководства не возникло во-

просов в первоначальной настройке шлюзов, а так же приведена ссылка на 

официальную инструкцию, в случае, если все же появятся какие-то вопросы 

при установке, ссылка открывается в самом руководстве, как это выглядит 

представлено на рисунке 32 [21]. 

Раздел «Настройка компонентов системы» состоит из описания 

настройки всех блейдов программно-аппаратного комплекса Checkpoint для 

полной работоспособности в сети предприятия НПЦ «Промэлектроника», а 

также описание основных функций каждого компонента и интерфейса си-

стемы.  
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Рисунок 32 — Официальная инструкция 

Например, в разделе «2.2.1 Подсистема межсетевого экранирования», 

рисунок 33, идет описание столбцов раздела Firewall. 

 
Рисунок 33 — Описание столбцов раздела Firewall 

В разделе посвященному трансляции сетевых адресов (Network Address 

Tranlation — NAT) расписано как создавать необходимые для данного функ-

ционала правила. Данный раздел необходим, т.к. регулярно появляются зада-

чи на предоставление доступа в Интернет.  
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Интеграция со службой каталогов расписана очень подробно, т.к. явля-

ется очень важным компонентом для полноценной работоспособности ком-

плекса. При помощи данного блейда осуществляется идентификация пользо-

вателей, благодаря которому осуществляется или запрещается выход в Ин-

тернет конкретным категориям пользователей, в зависимости от их прав до-

ступа. 

«Подсистема обнаружения и предотвращения вторжений» так же явля-

ется одной из важнейших систем комплекса, поэтому инструкция по ее 

настройке является обязательным для данного руководства. 

Подсистема Application и URL-фильтрации дает возможность разре-

шать, блокировать или ограничивать доступ к миллионам Web-сайтов и при-

ложений, и так как данный блейд активно используется на нашем предприя-

тии, было решено добавить его в разрабатываемое руководство. Пример ис-

пользования приведен на рисунке 34, на предприятии НПЦ «Промэлектрони-

ка» запрещено использование различных анонимайзеров [9]. 

 
Рисунок 34 — Запрещенные анонимайзеры 
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Следующим основным разделом является «Регламентные работы», в 

него включены инструкции по установке обновлений программного обеспе-

чения компонентов системы, создание резервных копий, изменение паролей 

администратора, лицензирование и контроль за состоянием компонентов си-

стемы.  

Добавление в руководство раздела «Резервное копирование» является 

обязательным, т.к. является неотъемлемой частью в работе любой информа-

ционной системы, его отсутствие может повлечь за собой необратимые по-

следствия для предприятия. Оно обеспечивает быстрое восстановление си-

стемы в случае сбоя, поэтому в данном разделе были расписаны несколько 

вариантов создания бэкапов, через командную строку или графический ин-

терфейс. Пример заполнения раздела изображен на рисунке 35, редактирова-

ние текста происходит аналогично программе Microsoft Word. 

 
Рисунок 35 — Пример заполнения раздела 
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В разделе «Устранение возможных неполадок» на данный момент все-

го 2 раздела. В них описаны те проблемы, с которыми уже пришлось столк-

нуться в процессе эксплуатации программно-аппаратного комплекса Check-

point. В дальнейшем его планируется дополнять по мере обнаружения раз-

личных нештатных ситуаций.  

2.4 Методические рекомендации по использованию руководства 

Для более эффективной организации использования разработанного 

руководства, необходимо разработать соответствующее методическое сопро-

вождение, которое позволит повысить эффективность использования и обу-

чения администратора функционалу программно-аппаратного комплекса 

Checkpoint. 

Использование руководства в процессе ознакомления и обучения обес-

печивает возможность: 

• дать сотрудникам более полную, достоверную информацию об изу-

чаемых функциях и процессах; 

• повысить роль наглядности в образовательном процессе; 

• удовлетворить запросы, желания и интересы сотрудников; 

• освободить ответственного сотрудника от части технической рабо-

ты, связанной с контролем и объяснения возможностей программно-

аппаратного комплекса. 

Так, для первоначального ознакомления с программно-аппаратным 

комплексом Checkpoint необходимо прочитать раздел «Описание» для того, 

чтобы понимать какое оборудование имеется в распоряжении и где оно уста-

новлено. 

Далее, в порядке очередности изучить описание и инструкции по 

настройке всего функционала Checkpoint, одновременно подключившись к 
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консоли администратора в режиме просмотра, это позволит наглядно увидеть 

интерфейс программы для упрощения восприятия усваиваемой информации. 

2.5 Апробация руководства администратора 

Разработанное руководство администратора программно-аппаратного 

комплекса Checkpoint прошло апробацию в компании НПЦ «Промэлектро-

ника».  

На основании проведенной апробации было решено постоянно обнов-

лять и дополнять разделы, т.к. со временем некоторая информация может 

стать неактуальной в связи с различными факторами, например, изменение 

сетевой инфраструктуры предприятия НПЦ «Промэлектроника», обновление 

версий операционной системы Checkpoint, а так же возникновение нештат-

ных ситуаций, чтобы их решение в дальнейшем занимало максимально ко-

роткое время. 
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ЗАКЛЮЧЕНИЕ 

В настоящее время обеспечение информационной безопасности явля-

ется важной проблемой, но ее решение видится во внедрении современных 

комплексов, однако такие системы, как правило, поставляются с документа-

цией, выполненной на английском языке, что неудобно в виду не готовности 

современных инженеров в области англоязычной подготовки. Требуется раз-

работка дополнительных методических средств на русском языке, таких как 

руководство администратора.  

В рамках выпускной квалификационной работы было разработано ру-

ководство администратора программно-аппаратного комплекса Checkpoint, 

которое включает в себя описание и примеры выполнения всех стандартных 

задач во всех модулях. 

На первом этапе выполнения выпускной квалификационной работы 

были проанализированы руководства пользователя, описывающие другие 

средства обеспечения информационной безопасности, и другие программные 

продукты. Далее была проанализирована литература и интернет-источники 

для определения функционального назначения и требований, предъявляемых 

к электронному руководству администратора. 

На основании проведенного анализа были спроектированы структура и 

интерфейс руководства администратора, а также выбрано средство для его 

реализации — программный продукт для создания электронных справочных 

систем Dr.Explain. 

На следующем этапе выполнения выпускной квалификационной рабо-

ты было отобрано содержание руководство администратора, в который во-

шли следующие разделы: описание системы (состав комплекса), админи-

стрирование компонентов системы (установка и настройка), порядок развер-

тывания компонентов системы (первоначальная установка и настройка), 

настройка компонентов системы (всех подсистем), регламентные рабо-
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ты(обновление и резервное копирование), устранение возможных непола-

док(отсутствие связи и т.п.), приложение (IP-адреса и схема системы). 

Руководство пользователя прошло апробацию в компании 

НПЦ «Промэлектроника» которая показала, что использование данного ру-

ководства намного эффективнее, чем обучение по официальной документа-

ции программно-аппаратного комплекса Checkpoint, кроме того наличие чет-

ко обозначенной структуры и возможность быстрого перемещения внутри 

руководства также увеличивает скорость работы администратора и обраще-

ния к материалам руководства. 

На заключительном этапе выполнения выпускной квалификационной 

работы были разработаны методические рекомендации по использованию 

разработанного руководства администратора, которые позволят повысить 

эффективность его использования на предприятии.  

Таким образом, поставленные задачи можно считать выполненными, а 

цель достигнутой. 
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