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ЭЛЕКТРОННОЕ УЧЕБНОЕ ПОСОБИЕ ПО ТЕМЕ 

«ВИРТУАЛЬНЫЕ ЗАЩИЩЁННЫЕ ЧАСТНЫЕ СЕТИ»

В условиях постоянно растущей информатизации всех сфер деятельно

сти возникает необходимость в удаленном подключении к корпоративной се

ти. Например, соединение филиалов компаний с головным офисом, подклю

чение мобильных пользователей к корпоративной сети.

Организовать такое решение можно разными способами. Одним из пер

спективных и интенсивно развивающихся направлений в области обеспечения 

безопасности удаленных подключений являются виртуальные защищенные ча

стные сети (Virtual Private Network, VPN).

Технологии виртуальных частных сетей имеют целый ряд преимуществ. 

Например, нет необходимости построения каких-либо новых сетей и прокладки 

новых каналов связи, что существенно экономит средства компаний; Компью

теры не должны быть сосредоточены в одном месте или здании.

Во-первых, это удобно, если необходима связь между различными фи

лиалами компании или, скажем, между производителями продукции и дилера

ми. Во-вторых, при установке виртуальной частной сети осуществляется защи

щенный трафик всех данных — вероятность взлома существенно снижается. И, 

в-третьих, есть возможность использования дополнительных сервисов.

Особую актуальность vpn-решения приобретают в последнее время, 

вследствие развития электронной коммерции, использования оплаты услуг че

рез Интернет, интенсивного общения между пользователями с помощью элек

тронной почты и различных служб обмена мгновенными сообщениями.

Одной из задач современной системы образования является подготовка 

высококвалифицированных специалистов широкого профиля. В том числе и в 

области сетевых технологий. Для качественной подготовки специалистов необ

ходимо наличие эффективных средств обучения. Анализ учебно-методического 
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обеспечения дисциплин (института информатики РГППУ), посвященных сете

вым технологиям, показал отсутствие таких средств в «арсенале» преподавате

лей по теме «Виртуальные защищенные частные сети».

Одним из эффективных средств обучения обеспечивающих достаточный 

уровень усвоения знаний в области сетевых технологий могут стать специально 

разработанные для этой цели электронные учебные пособия (ЭУП).

По сравнению с традиционными (бумажными), электронные учебные по

собия обладают рядом преимуществ: позволяют демонстрировать видеофраг

менты, качественные цветные фотографии, анимированные схемы, использо

вать анимацию для демонстрации работы оборудования и протекающих про

цессов.

Снабженные глоссарием, системой гиперссылок, контролирующим моду

лем электронные учебные пособия становятся незаменимым инструментом в 

современном учебном процессе.

Электронное пособие может быть использовано как при классно

аудиторных занятиях, так и при самостоятельной подготовке. Особые преиму

щества дает использование ЭУП в системе заочного и дистанционного обуче

ния.

Существенной особенностью является - простота модификации ЭУП. 

Преподаватель имеет возможность оперативно вносить изменения, дополнения, 

тем самым поддерживая ЭУП в актуальном состоянии.

Немаловажно, что электронное пособие приносит экономию денежных 

средств и трудозатрат за счет сокращения расходов на транспортировку и хра

нение. А так же может обеспечиваться мультидоступ, что особенно актуально 

для вузовских библиотек в условиях недостаточной экземплярности печатных 

документов при имеющемся спросе.

Предлагаемое ЭУП состоит из теоретического материала сопровождае

мого иллюстрациями и презентациями, текущего и итогового контроля, глосса

рия. Главы электронного пособия посвящены следующим темам:

• VPN как средство защиты информации;

• Архитектура VPN;
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• Виды VPN;

• Протоколы организации VPN.

В глоссарии даются определения большинства употребленных понятий и 

терминов.

Имеется перечень ссылок на интернет-источники с подробными описа

ниями.

Пособие предназначено для использования в рамках моделей «препода

ватель - обучаемый» «лекция без обратной связи» и «самообучение».

Разработанное средство реализовано с помощью языка HTML, каскадных 

таблиц стилей, технологии Java Script, MS PowerPoint, тестовой системы «Ма

гистр 2000». Данная реализация позволяет без дополнительной обработки раз

местить ЭУП в сети Интернет. Тем самым, сделав ЭУП доступным для дистан

ционной и заочной форм обучения.

Учебно-методический комплекс, посвященный технологиям виртуальных 

частных сетей, помимо ЭУП, включает в себя компьютерный тренажер, позво

ляющий сформировать умения работы с VPN в условиях наличия и отсутствия 

специального аппаратного и программного обеспечения (разработчик Корови

на О.А.).

Таким образом, сочетание компьютерного тренажера и электронного по

собия позволяет обеспечить комплексный подход к обучению по теме «Вирту

альные защищенные частные сети» и подготовить специалистов с высоким 

уровнем компетенции в данной области.
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Важнейшей составной частью системы организации технического обслу

живания и ремонта технологического оборудования Компрессорных станций 
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