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Правительства разных стран уделяют боль-
шое внимание развитию цифровой грамот-
ности, цифровых компетенций, внедряются 
международные и  национальные программы 
цифровой подготовки. Тем не менее, несмотря 

на общность существующих проблем и  прила-
гаемые усилия, координация этой деятельности 
в мировом масштабе пока что отсутствует. От-
части это происходит по причине того, что до 
сих пор не выработано общего, разделяемого 
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всеми заинтересованными сторонами понима-
ния границ цифровых компетенций. Преиму-
щества использования глобальных стандартов 
в этой области очевидны. Это общая структура, 
в том числе язык, таксономия как точка отсче-
та и руководящий принцип, гарантия качества 
цифрового интеллектуального образования 
и обучения, оценка, отраженная в соответству-
ющих регламентах. Серьезным шагом в направ-
лении решения заявленной проблемы стало 
создание международной коалиции цифрового 
интеллекта (Coalition for Digital Intelligence) [1]. 
Ее цель – координация усилий в образователь-
ных и  технологических сообществах, а  также 
создание глобальной структуры, которая вклю-
чала бы общие определения, язык и понимание 
комплексной цифровой грамотности, навыков 
и  умений, чтобы они были приняты всеми за-
интересованными сторонами в  мире, включая 
национальные правительства, образовательные 
структуры, иными словами — разработка и вне-
дрение общих цифровых компетенций и  стан-
дартов.

Не выработана в мировом сообществе и ко-
ординация усилий, направленных на снижение 
рисков, с которыми в Интернете сталкиваются 
дети. У  ребенка, к  сожалению, появляются до-
вольно высокие шансы встретиться с  кибер-
буллями, хейтерами или троллями. Когда мы, 
взрослые, слышим эти слова, сразу же возни-
кают ассоциации с Интернетом и социальными 
сетями. Здесь имеет смысл рассмотреть опреде-
ления терминов.

В  широком смысле кибертравля, или ки-
бербуллинг,  — намеренно выраженная, повто-
ряющаяся, физическая, словесная или сим-
волическая агрессия по отношению к  менее 
влиятельной жертве с  использованием инфор-
мационных технологий. Термин «троллинг» ис-
пользуется для обозначения широкого спектра 
оскорбительных действий в  Интернете, при 
этом единого определения не существует. Меж-
ду хейтером и троллем нет четкого разделения. 
Хейтер (от англ. hate – ненавидеть) — это чело-
век, который говорит или пишет о  ком‑то не-
приятные вещи или критикует его достижения 
преимущественно в Интернете [2].

Социальные сети наделяют своих пользо-
вателей огромной силой, позволяющей легко 
ощутить себя кем угодно и сказать все, что хо-

чется. Любопытный факт, в  Италии идет теле-
шоу, в котором знаменитости встречают одного 
из своих интернет-ненавистников. В  ситуации 
лицом к  лицу с  объектом, которого «ненави-
дит», хейтер не знает, что сказать, не может даже 
оправдать свои грубые слова в адрес известного 
человека [3]. 

Количество случаев кибертравли, особен-
но в  подростковой среде, увеличивается день 
ото дня. Образовательные структуры в  госу-
дарствах Евросоюза, в США, в Австралии про-
блеме борьбы с  кибербуллингом школьников, 
их защите уделяют большое внимание (в  Рос-
сии об этом пока только говорят). При этом 
дети наивно полагают, что обеспечение соб-
ственной безопасности онлайн  — это их от-
ветственность, считают Интернет территорией 
своей личной свободы и не хотят, чтобы в нее 
вмешивались взрослые, предпочитают решать 
возникающие проблемы самостоятельно. Но 
в этом противостоянии требуется объединение 
усилий на международном уровне. Перед всеми 
заинтересованными сторонами (государствами, 
гражданским обществом и частным сектором), 
ответственными за безопасное и  позитивное 
использование Интернета детьми, стоит очень 
важная задача – разработка сбалансированной 
и  основанной на надежных фактических дан-
ных политики. Однако в настоящее время твер-
дой уверенности в  ее создании нет, особенно 
в глобальном масштабе. 

Проведение исследований с  целью раз-
работки на их основе профилактических мер 
интернет-травли на международном уровне 
встречает определенные сложности, например, 
в  связи с  тем, что кибербуллинг в  различных 
культурах понимается по‑разному. Так, в Китае 
больше внимания уделяется социальному ста-
тусу и  формам социальной изоляции. В  США 
принято считать, что буллинг — это форма до-
могательств, а  в  Великобритании это понятие 
прочно ассоциируется со школой. Неудиви-
тельно, что подходы к данному феномену в на-
циональных исследованиях также различаются, 
например, должна ли травля быть намеренной, 
повторяющейся или связанной с  дисбалансом 
сил (влияния) среди сверстников, чтобы счи-
тать ее буллингом.

На глобальном уровне единое понимание, 
общая терминология и  подходы к  рассматри-
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ваемой проблеме необходимы, формирование 
консенсуса между международными субъекта-
ми в отношении соответствующих стандартов, 
соглашений, протоколов и  инвестиций помо-
жет сделать Интернет более безопасным местом 
для детей. И  в  этом вопросе участие в  между-
народной коалиции цифрового интеллекта мо-
жет стать важным связующим звеном. Насилие 
в  школе во всех его формах является наруше-
нием прав детей и подростков на образование, 
здоровье и благополучие. В 2020 г. страны-чле-
ны ЮНЕСКО объявили первый четверг ноября 
Международным днем борьбы с насилием и из-
девательствами в школе [4].

Большой вклад в  создание методической 
поддержки международных исследований ки-
бербуллинга внесла Лондонская школа эконо-
мики и политических наук (проект Global Kids 
Online (GKO)) совместно с  Управлением ис-
следований ЮНИСЕФ — Innocenti, разработав 
специальный исследовательский инструмента-
рий [5]. Как качественные, так и количествен-
ные инструменты изначально создавались 
на основе обзоров международной научной 
литературы и  результатов проекта EU Kids 
Online-сети – межнациональных опросов и ин-
тервью в  фокус-группах (дети, использующие 
Интернет) [6]. Затем в рамках GKO был разра-
ботан более детальный инструментарий иссле-
дования, который прошел апробирование в че-
тырех различных национальных контекстах: 
в Аргентине, Сербии, Южной Африке и на Фи-
липпинах. В  настоящее время как качествен-
ный, так и  количественный инструментарий 
постоянно адаптируется и обновляется путем 
постоянного диалога между командами до, во 
время и  по завершении процесса исследова-
ния. С помощью такого инструментария мож-
но собирать достоверные кросснациональные 
данные, чтобы ответить на следующие вопро-
сы:

•	 Повышает ли Интернет риск причинения 
вреда детям? За счет чего это может происхо-
дить? Как можно оптимизировать цифровые 
возможности, которые способствуют благопо-
лучию детей?

•	 Насколько существующий инструмен-
тарий отвечает основным правам ребенка? 
Оправдан ли единый подход к  повседневным 
занятиям детей как в  Интернете, так и  в  авто-

номном режиме? Учитывает ли инструментарий 
различные контексты, в которых живут дети?

•	 Объединяет ли разработанный инстру-
ментарий фактические данные о регулирующих 
положениях и практических решениях, способ-
ствует ли непрекращающемуся международ-
ному диалогу для обеспечения благополучия 
детей и соблюдения их прав в эпоху цифровых 
технологий, особенно в тех странах, где Интер-
нет сравнительно недавно вышел на массовый 
рынок?

Инструментарий глобального исследования 
состоит из качественных и количественных ин-
струментов, предназначенных для детей и роди-
телей.

Качественное исследование GKO включает 
индивидуальные и  фокус-групповые интервью 
с  детьми и, по желанию, с  родителями. Набор 
инструментов помогает изучить существующие 
интернет-риски для ребенка и  проанализиро-
вать результаты. Инструментарий разработан 
таким образом, чтобы помочь охватить ключе-
вые темы, определенные GKO, технология от-
личается гибкостью: она отслеживает вопросы, 
которые поднимают дети.

Детский опыт работы в Интернете, контек-
сты и  последствия использования информа-
ционных ресурсов являются важными источ-
никами данных для исследовательских целей 
и дальнейшего консультирования ребенка. Бла-
годаря качественным исследованиям дети могут 
быть услышанными и  понятыми взрослыми. 
Опросы и  интервью также позволяют иденти-
фицировать новые возникающие темы и пони-
мать, насколько релевантны вопросы исследо-
вания по отношению к  детской жизни в  более 
широком контексте.

Количественное исследование GKO пред-
ставляет собой национально репрезентативное 
обследование детей и, по желанию, родителей. 
Ребенок описывает свой опыт, который впо-
следствии рассматривается как обычный или 
как редкий пример. Важно отметить, что ис-
следование также позволяет генерировать до-
казательства, обусловливающие обобщения по 
каждой стране. Данные можно анализировать 
статистически, чтобы выявлять влияние демо-
графических или других (возраст, пол  и  т.  д.) 
факторов и  сравнивать результаты по времен-
ному признаку или в иных контекстах.
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При планировании исследования с  помо-
щью инструментария GKO желательно вначале 
провести качественный анализ детского опыта. 
В  странах, где проводится мало предваритель-
ной работы, особенно важно, чтобы качествен-
ное исследование предшествовало и определяло 
дизайн и проведение количественных исследо-
ваний, но в отдельных случаях возможен и об-
ратный подход. Ожидается, что в каждой стране 
будут использованы разные варианты. Параме-
тры и назначение качественных и количествен-
ных исследований могут быть определены ис-
следовательской группой на основе анализа 
того, что выполнимо в  рамках существующих 

сроков, бюджета и поставленных задач, одна из 
которых состоит в  том, чтобы включить мак-
симально широкий (насколько это возможно) 
спектр переменных, учитывая те, которые осо-
бенно важны в контексте работы.

Таким образом, именно в  условиях кол-
лективной работы (централизованный подход 
с  ограниченным пониманием контекста стра-
ны не приемлем), полагаясь на партнеров при 
разработке каждого контекстно-релевантного 
опроса, необходимо решать задачу создания на 
международном уровне эффективной политики 
по профилактике и  снижению рисков кибер-
травли детей.
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