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Аннотация. Национальная программа «Цифровая экономика» России 

имеет большое значение для будущего России и ее развития. Важной частью 

данной программы является информационная безопасность, которая тесно 

связана с современной жизнью человека. Национальная программа позволяет 

популяризировать информационные технологии и осуществить защиту ин-

формации. В статье рассматривается сущность информационной безопас-

ности, ее взаимосвязь с образовательным и научным процессами и дальней-

шем трудоустройстве с учетом компетентсного подхода для формирования 

будущего страны в рамках национальной программы. 

Abstract The national program "Digital Economy" of Russia is of great im-

portance for the future of Russia and its development. An important part of this pro-

gram is information security, which is closely related to modern human life. The 

national program makes it possible to popularize information technologies and pro-

tect information. The article examines the essence of information security, its rela-

tionship with educational and scientific processes and further employment, taking 

into account the competence approach for shaping the future of the country within 

the framework of the national program. 
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Развитие цифровых технологий очень сильно влияет и воздействует на 

все отрасли экономики страны. Одной из основных задач в этом случае явля-

ется создание новой технологической основы для развития экономики и соци-
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альной сферы, а именно повышение качества жизни граждан при широком ис-

пользовании цифровых технологий. Важное место занимает цифровизация си-

стемы образования, которая должна охватить широкий спектр вопросов, вклю-

чая использование в образовательных организациях управление на основе ана-

лиза данных, онлайн-приложений и сервисов, внедрение цифровых образова-

тельных инструментов и многое другое [1]. Современное высшее образование 

в настоящее время ориентировано на цифровую трансформацию образова-

тельного процесса, обеспечивающую переход к новому технологическому 

укладу при реализации образовательных программ. Отдельным и стратегиче-

ски важным направлением в этом случае становится сфера информационной 

и кибербезопасности, ориентированной на обучение специалистов по актуаль-

ным направлениям подготовки и специальностям в рамках укрупнённой 

группы «Информационная безопасность» при реализации федерального про-

екта «Информационная безопасность» национальной программы «Цифровая 

экономика Российской Федерации» [2]. 

Данный факт приводит к появлению особенностей реализации образо-

вательных программ в сфере информационной безопасности (ИБ).  

Одной из главных задач является разработка образовательных программ 

высшего и среднего профессионального образования в соответствии с феде-

ральными государственными образовательными стандартами с учетом проф-

тандартов в области ИБ. 

В свою очередь профессиональные стандарты ориентированы на реали-

зацию некоторых определенных функций:  

 выявить производственные возможности работников;  

 разработать образовательные стандарты для профессионального об-

разования;  

 разработать программы повышения квалификации;  

 провести независимую оценку квалификации.  
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Известным фактом является высокие уровень и интенсивность развития 

сферы инфокоммуникационных технологий (ИКТ). Неотъемлемой частью со-

вершенствования ИКТ являются вопросы обеспечения информационной без-

опасности [3]. Подготовка специалистов в этой отрасли достаточно своеоб-

разна и учитывает необходимость воспитания у учащихся навыков, которые 

определяются огромным набором необходимых знаний в некоторых областях, 

таких как ИКТ, вычислительная техника, менеджмент, нормы и право на зако-

нодательном уровне и множество других. ФГОСы и профессиональные стан-

дарты выдвигают выпускникам в области информационной безопасности ряд 

высоких требований. При этом требуется внедрение новых инновационных 

образовательных технологий. В таких ситуациях множество проблем связано 

со сложностью перехода от практики к теории. Особое внимание необходимо 

уделять воспитанию среди учащихся некоторых профессиональных навыков, 

связанных с возможностью применения полученных знаний в решении про-

фессиональных задач. В сфере ИБ особое место занимает совокупность мето-

дов и способов при организации защиты информации в целом. На сегодняш-

ний день остается проблема разработки продуктов отечественного производ-

ства, а также их внедрения и грамотной настройки при построении комплекс-

ных систем защиты информации на предприятии. Связано это в первую оче-

редь с тем, что рассматривается довольно широкий круг задач, которые ори-

ентированы на законодательную базу, проработку организационных вопросов, 

техническое обеспечение и многое другое. 

Развитие и совершенствование технологий в области цифровых комму-

никаций обязательно влечет возникновение некоторых рисков и угроз, учиты-

ваемых при развитии цифровой экономики, в частности: 

 проблемы сохранения цифровых данных, 

 угрозы безопасности личности человека, организациям и государ-

ству, которые связанны с созданием достаточно разветвленных иерархических 

инфокоммуникационных систем, 

 рост количества компьютерных злоумышленников, 
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 задержка в развитии информационных технологий, которые были бы 

конкурентоспособны в сравнении с системами ведущих иностранных госу-

дарств, 

 слабая научная эффективность исследований, которые связанны 

с развитием информационных технологий и перспективой внедрения, 

 недостаточный уровень продвижения отечественных конкуренто-

способных разработок, 

 низкий уровень обеспеченности кадрами информационной безопас-

ности. 

Область информационной безопасности, которая включается в страте-

гию развития цифровой экономики, поможет достичь необходимое состояние 

защищенности от различных видов информационных угроз и пользователям, 

и обществу, и государству. Чтобы решить данную задачу надо реализовать 

следующие условия: 

 создать единую, устойчивую и безопасную инфокоммуникационную 

структуру Российской Федерации во всех областях информационного про-

странства; 

 обеспечить защиту, как правовую, так и организационную, лично-

стей пользователей, организаций и государственных потребностей при реали-

зации задач цифровой экономики; 

 обеспечить учет национальных интересов в международных доку-

ментах, касающихся информационной безопасности, которые создают усло-

вия для того, чтобы Россия стала мировым лидером в экспорте услуг и техно-

логий, связанных с информационной безопасностью. 

Исследование рынка труда практически всех отраслей экономики пока-

зало, что по значительному количеству востребованных на рынке труда про-

фессий в области ИБ подготовка специалистов осуществляется в недостаточ-

ном объеме. В связи с этим необходима актуализация профессиональных и об-

разовательных стандартов в сфере информационной безопасности, в частно-
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сти, относительно инфокоммуникационных технологий [4]. На текущий мо-

мент времени для реализации указанных задач применяются федеральные гос-

ударственные образовательные стандарты высшего образования нового поко-

ления, ориентированные на подготовку кадров по программам высшего обра-

зования, в том числе программы бакалавриата и специалитета. 

Как часть общей системы национальной безопасности, информационная 

безопасность в современных условиях приобретает все большее значение. В 

немалой степени это связано с быстро растущими технологическими возмож-

ностями современных информационных систем, которые по своему влиянию 

на политику, экономическую жизнь и развитие общества становятся все более 

мощными. 

Ключевым элементом технологического развития является усиление 

фундаментальных и прикладных исследований, направленных на разработку 

методов и средств информационной безопасности. Тем не менее, стоит отме-

тить, что в настоящее время существует пять основных групп научных про-

блем, которые способствуют обеспечению безопасности Российской Федера-

ции: 

 проблемы информационной безопасности на гуманитарной основе; 

 проблемы информационной безопасности на научно-технической 

основе; 

 проблемы, связанные с кадровым обеспечением информационной 

безопасности. 

Гуманитарная проблема информационной безопасности может быть ре-

шена путем: 

 – формирования общих методологических основ обеспечения ин-

формационной безопасности, включая определение закономерностей разви-

тия информационной сферы как важного фактора современного общества, раз-

вития информационной безопасности как междисциплинарной отрасли науч-

ных знаний, интеграция ее с другими дисциплинами, 
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 – разработки и обоснования критерий и методов оценки состояния 

информационной безопасности с точки зрения решения основных социально-

политических проблем страны на данном этапе, а также разработать пути 

и средства использования информационной сферы для решения основных со-

циально-политических проблем страны. 

 законы об информационной безопасности, включая правовое регули-

рование, обеспечение и защиту интересов личности и общества в информаци-

онной сфере, а также законы об информационном обеспечении государствен-

ной политики Российской Федерации, поддержка отечественной информаци-

онной индустрии и современных информационных технологий, правовое 

обеспечение телекоммуникаций и информационной безопасности, а также 

международно-правовые нормы в области информационной безопасности; 

 обеспечение безопасности индивидуального, группового и массо-

вого сознания, включая информационную и психологическую безопасность 

личности и общества, понимание роли вопросов информационной безопасно-

сти в социальных процессах современного общества [5]. 

Для решения кадровых вопросов в области информационной безопасно-

сти необходимы следующие шаги: 

 создание общих методологических основ кадрового обеспечения ин-

формационной безопасности, включая разработку и изучение механизмов гос-

ударственного регулирования подготовки кадров в области информационной 

безопасности, анализ и обоснование тематической области подготовки кадров 

в области информационной безопасности как междисциплинарной отрасли 

науки и оценку подходящих тем для исследований, изучение возможностей 

использования современных образовательных технологий для повышения эф-

фективности распространения знаний в области информационной безопасно-

сти, разработки научно-образовательного и методического обеспечения не-

прерывного обучения в области информационной безопасности; 

 подготовка кадров в области информационной безопасности при 

поддержке организационной и нормативной базы; 
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 разработка структуры технологического сопровождения кадровой 

подготовки в сфере информационной безопасности, включая разработку спе-

циальных методик, специализированной и учебной литературы, создание эф-

фективных инструментов применяющихся в современных технологиях обра-

зовательного процесса. 

Беря во внимание необходимость в высококвалифицированных специа-

листах по информационной безопасности, требуется продолжить работу по 

выстраиванию действенной экосистемы подготовки сотрудников высшей ква-

лификации [6]. 

Основной принцип подготовки кадров в сфере информативной безопас-

ности, который является общим, — организация профессиональной подго-

товки на базе высшего образования, так как, сначала должно быть получено 

фундаментальное образование в какой-то области, чтобы в дальнейшем на 

этой базе получить дополнительные компетенции в области информационной 

безопасности. 

Поэтому развитию подготовки специалистов высшей квалификации, 

включая овладение необходимыми компетенциями, в высших учебных заве-

дениях необходимо уделять особое внимание. Для того чтобы сегодня реали-

зовать научные исследования в области информационной безопасности, спе-

циалисты должны получить в вузе высшее фундаментальное образование, 

к которому добавляются необходимые элементы и компетенции, связанные со 

специализацией в сфере информационной безопасности. В связи с этим перед 

научным и профессиональным сообществами стоят сложные, наукоемкие 

и многогранные задачи по разработке и внедрению систем максимального 

обеспечения информационной безопасности.  

Таким образом, в настоящее время для своевременного предупреждения 

и нейтрализации угроз информационной безопасности наиболее сильно ощу-

щается необходимость применения объединенных усилий высшего образова-

ния, научных, государственных и промышленных кругов. 
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