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этот игровой движок особенно популярен среди инди-разработчиков, что связано с его 

интуитивно понятным интерфейсом и приятной ценовой политикой компании. 

Таким образом, разработка компьютерной игры жанра «визуальная новелла» тре-

бует написания качественного интересного сценария, дополнения его иллюстрациями с 

красочными изображениями, подбора соответствующего музыкального и звукового со-

провождения, а также разработки достаточно большего количества сюжетных ветвле-

ний. При этом важно помнить, что, хотя родиной визуальных новелл является Япония, 

но совершенно не обязательно разрабатывать игры в японском стиле, главное тщательно 

продумать сюжет, подобрать, а лучше самостоятельно нарисовать изображения, а для 

реализации игры использовать качественные, популярные и простые в освоении игровые 

движки. 
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Стремительное развитие цифровых технологий обеспечило переход всех стран 

мира на цифровую экономику. Во всех ее секторах и практически на всех уровнях 

управления наблюдается стремительные процессы цифровизации, что в свою очередь 

требует обеспечения соответствующего уровня безопасности оперируемой информаци-

ей. Сегодня можно наблюдать значительное число массовых взломов информационных 

систем как отраслевых организаций любого уровня, так и организаций аппарата госу-

дарственного управления [2, 3]. 

Еще недавно обеспечение информационной безопасности считалось проблемой 

информационно-компьютерных технологий – ИКТ, и к рискам производства не относи-

лась. Сегодня информационная безопасность стала существенной частью управления, ее 

задачами стали процесс минимизации риска для информационного пространства органи-

зации и предотвращение любых инцидентов информационных атак и опасностей. Ин-

формационная безопасность сегодня – признанный бизнес-риск. Она проявляется в ор-

ганизационных, человеческих и социальных аспектах бизнес-процессов. В данной связи 

поднимается задача долгосрочных изменений в подходе к тому, как и кому следует 

управлять рисками информационной безопасности.  

Необходимость обновлять знания, навыки и потенциал в области информацион-

ной безопасности привела к созданию ряда стратегических инициатив правительства 

Российской Федерации и, прежде всего, федеральный закон «Об информации, информа-

ционных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ (с изменениями 

и дополнениями, вступившими в силу от 01.01.2022); федеральный закон «О персональ-

ных данных» от 27.07.2006 № 152-ФЗ (редакция от 02.07.2021); федеральный закон «О 

коммерческой тайне» от 29.07.2004 № 98-ФЗ (редакция от 09.03.2021). Образовательная 

часть этих стратегий чаще всего формулируется как стратегии улучшения общего состо-

яния информационной безопасности, куда входит и образование. 

Важность знаний об информационной безопасности в настоящее время широко 

признана, но необходимость их широкого применения зависит от уровня профессиона-

лизма специалистов организаций, прежде всего, ИТ-специалистов [4]. Следует отметить, 

что навыки, необходимые ИТ-специалистам для обеспечения информационной безопас-

ности стремительно меняются, вследствие быстрых темпов развития цифровых техноло-

гий и быстрой цифровизации общества. Исследование ИКТ-навыков, ежегодно прово-

димое Enterprise Strategy Group – ESG, показало, что разрыв в навыках в области инфор-

мационной безопасности увеличивается и за последние пять лет удвоился [6]. Быстрая 

эволюция информационных атак и опасностей в сочетании со статичным характером 

академического образования, характерного для высших учебных заведений, способство-

вала появлению несоответствий между знаниями, преподаваемыми в рамках образова-

тельных программ, и навыками, ожидаемыми работодателями, тем самым способствуя 

увеличению разрыва в навыках ИТ-специалистов по информационной безопасности. 

Соответственно, образование в области информационной безопасности нуждается в об-

новлении для применения в системе образования, на уровне содержания и технологий 

обучения специальности, и в соответствующей отрасли, на уровне развития и совершен-

ствование ранее сформированных профессиональных компетенций через дополнитель-

ное профессиональное образование, внутрифирменное обучение и др. 

Сегодня высшие учебные заведения работают над решением проблемы растущей 

нехватки навыков в области информационной безопасности. Однако анализ образова-

тельных программ как отечественных, так и зарубежных высших учебных заведений, 

показывает, что содержание наполнено традиционными разделами и темами по инфор-

мационной безопасности (основные компьютерные архитектуры, данные, криптография, 

сети, принципы безопасного кодирования и внутреннего устройства операционной си-

стемы и др.), а применению инновационных практико-ориентированных методик обуче-
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ния и использованию, так называемых, полигонных платформ уделяется явно недоста-

точное внимание [1, 5]. 

Между тем, своевременное и систематическое выявление недостающих навыков, 

необходимых ИТ-специалистам для обеспечения информационной безопасности, позво-

ляет своевременно обновлять как содержание образовательных программ, так и методи-

ки обучения. Так, например, по данным исследования ESG [6] в числе самых основных 

недостатков навыков информационной безопасности в технологической области явля-

ются «Безопасность облачных вычислений» (39%), «Анализ безопасности и исследова-

ния» и «Безопасность приложений» (30%), «Управление рисками и/или соблюдением 

требований» (27%), «Инженерия безопасности» (22%), «Тестирование на проникнове-

ние» (18%), «Аудиты безопасности» (16%), «Сетевая безопасность» (12%), «Безопас-

ность мобильных компьютеров» (8%). «Безопасность базы данных» (6%) и др. Соотно-

шение данных ESG с запросами работодателей и требованиями федеральных образова-

тельных стандартов позволят своевременно обновлять учебные планы, тематику разде-

лов и тем учебных дисциплин в подготовке ИТ-специалистов. Основанием для коррек-

тировки применяемых методик обучения также могут служить полученные данные той 

же ESG. В частности, установлено, что для карьеры специалиста по информационной 

безопасности наиболее важным является наличие практического опыта (52%), с пре-

имущественным получением опыта в отраслевой организации (42%) и непосредствен-

ным сопровождением наставника (36%) [6]. Соответственно, подготовка должна быть 

преимущественно практико-ориентированной, в тесной связи и на площадках конкрет-

ных производственных организаций, а также предусматривать наличие сопровождения 

наставником от организации.  

Таким образом, обеспечение качества подготовки и, соответственно, востребо-

ванность ИТ-специалистов по информационной безопасности предполагает системати-

ческое отслеживание требований, предъявляемых  к уровню профессионализма данных 

специалистов в мировой экономике и на основании полученных данных своевременное 

обновление содержания образовательных программ и обеспечение их практико-

ориентированности. 
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