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ПРАВОВЫЕ ПРОБЛЕМЫ И РЕШЕНИЯ 

ENSURING THE SAFETY OF MINORS IN THE CONDITIONS 
OF DIGITALIZATION: LEGAL PROBLEMS AND SOLUTIONS 

Аннотация. В данной статье рассмотрено влияние цифровизации на права 
и свободы несовершеннолетних. Обозначены правовые проблемы и предложены 
возможные варианты их решения. 

Abstract. This article examines the impact of digitalization on the rights and 
freedoms of minors. Legal problems are identified and possible solutions are proposed. 
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Ежегодно популярность цифровых технологий и их значимость в пов-

седневной жизни людей неуклонно возрастает. В настоящее время процесс 
цифровизации затронул все сферы общественной жизни. Согласно данным 
исследования, проведенного компаниями «We Are Social» и «Hootsuite» 
в 2021 г., сеть Интернет используют более 60 % людей и по их прогнозам, 
с каждым годом количество пользователей будет только увеличиваться. 
Именно современные цифровые технологии оказывают значительное влия-
ние на социальную жизнь общества, экономику и правовую систему, изме-
няя сложившуюся систему и образ жизни людей. 

Новые технологии становятся неотъемлемой частью повседневной 
жизни и несут в себе большое количество положительных аспектов. Так 
различные интернет-ресурсы значительно упрощают процесс поиска и ана-
лиза информации. Социальные сети и мессенджеры позволяют пользова-
телям не только общаться и обмениваться данными, но и осуществлять 
сделки купли-продажи товаров и услуг и множество других функций. Все 
чаще люди отдают свое предпочтение так называемым «умным» устройст-
вам, которые значительно упрощают выполнение повседневных функций. 
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В соответствии с результатами проведенного опроса такие устройства ис-
пользуют для работы, обучения, развлечения (29,4 %), для обучения и раз-
влечения (23,5 %) или для обучения (16,7 %) [6]. Однако важно отметить, 
что следствием такого широкого распространения информационных тех-
нологий является появление новых информационных угроз, нарушающих 
права и свободы человека и гражданина. 

В условиях стремительной интеграции цифровых технологий во все 
сферы общественной жизни наиболее уязвимой категорий являются несо-
вершеннолетние. Так как в силу возраста, а также в связи с отсутствием 
необходимых знаний и компетенций, они не всегда могут правильно ана-
лизировать информацию и чаще, чем другие категории граждан, подвер-
жены влиянию запрещенных источников в сети Интернет. В связи с этим 
главным вызовом перед российским законодательством является обеспе-
чение информационной безопасности несовершеннолетних и защита их 
прав и свобод в цифровой среде [3]. 

Большой популярностью среди несовершеннолетних пользуются соци-
альные сети и мессенджеры. В данном случае угрозой нарушения прав дан-
ной категории граждан будут являться различные акты агрессивного поведе-
ния в цифровой среде, так называемый кибербуллинг. Данная проблема име-
ет нравственно-правовой характер и связана с целенаправленным унижением 
личности в цифровом пространстве. В зависимости от содержания такие ос-
корбления могут рассматриваться не только как покушение на достоинство 
личности, но и нарушение права на неприкосновенность частной жизни, лич-
ной и семейной тайны. Специальные нормы, устанавливающие наказание за 
кибербуллинг, в законодательстве Российской Федерации отсутствуют. Если 
рассматривать данную ситуацию посредством анализа судебной практики, то 
можно сделать вывод, что, как правило, в данных ситуациях ответственность 
наступает по ст. 5.61 Кодекса Российской Федерации об административных 
правонарушениях. По состоянию на 2019 г. согласно информации опублико-
ванной компанией «Лига безопасного интернета» травле и оскорбительным 
сообщениям в сети Интернет, в том числе в мессенджрах и социальных сетях, 
подвергается каждый второй подросток, в связи, с чем проблема подростко-
вого кибербуллинга стоит достаточно остро [4]. Исходя из того, что в сети 
Интернет большое количество пользователей не достигли совершеннолетия, 
для ограждения их от актов агрессивного поведения представляется возмож-
ным принятия специального правового акта, регулирующего вопросы кибер-
буллинга. Кроме того, некоторые ученые настаивают на необходимости со-
вершенствования уголовного законодательства и установления уголовной 
ответственности за кибербуллинг [1]. 
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Помимо кибербуллинга на различных сайтах в сети Интернет довольно 
большое количество информации, непредназначенной для несовершеннолет-
них. Беспрепятственный доступ к всемирной паутине практически из любой 
точки земного шара способствовал размещению любых материалов для широ-
ко круга лиц, в том числе таких незаконных и пропагандирующих материалов 
как употребление наркологических средств и психотропных веществ, склоне-
ние к совершению террористических актов и экстремизма. Нередким явлением 
также являются суицидальные призывы несовершеннолетних, осуществляе-
мые посредством групп и сообществ в социальных сетях [2]. Кроме того, по-
средством сети Интернет может распространяться и идеи экстремизма [5]. 

В настоящее время также сохраняется риск неправомерного исполь-
зования персональных данных несовершеннолетних. Утечка данных может 
произойти не только посредством Интернет-ресурсов, но и из-за использо-
вания устройств, имеющих возможность подключения сети Интернет. 
В качестве примера можно привести игрушки, которые общаются с деть-
ми, собирают информацию и отправляют записи на сервер производителя. 
Так в 2017 г. были похищены электронные адреса, пароли и личные записи 
около 800 тысяч владельцев мягких игрушек фирмы «Cloud Pets». Данную 
проблему можно решить только благодаря правовым средствам, так как 
ограничение функционала таких игрушек в рамках сбора и использования 
информации, косвенно приведет к снижению их эффективности, что тоже 
не должно происходить. Представляется возможным урегулирования во-
проса принадлежности информации к объектам гражданского права, так 
как дальнейшее развитие правоотношений в данной сфере возможно толь-
ко под эгидой единых стандартов. 

Развитие цифровизации обеспечивает появление новых угроз, что 
как следствие приводит к устареванию некоторых правовых норм в сфере 
регулирования информационной безопасности несовершеннолетних. Вы-
шепоставленные проблемы решаемы путем внесения точечных поправок 
в нормативно-правовые акты. 

Подводя итог необходимо отметить, что обеспечение информацион-
ной безопасности несовершеннолетних является одной из самых актуаль-
ных проблем для Российской Федерации. Для решения данной проблемы 
необходимо принятие комплексных мер как правового, так и информаци-
онного характера. Развитие информационных технологий всегда будет 
опережать процесс их правового регулирования. Однако именно право вы-
ступает тем инструментом, без которого невозможно достижение равнове-
сия между техническим прогрессом и защитой прав граждан, в частности 
несовершеннолетних. 
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ЖЕСТОКОЕ ОБРАЩЕНИЕ С ДЕТЬМИ  
И СПОСОБЫ ЕГО ПРЕДОТВРАЩЕНИЯ 

CHILD ABUSE AND WAYS TO PREVENT IT 

Аннотация. В статье рассматриваются факторы насилия, применяемого 
к детям, а также пути решения проблемы жестокого обращения с детьми. 

Abstract. The article examines the facts of violence used against children, as 
well as ways to solve the problem of child abuse. 


