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В современных условиях важной составляющей образования является 

цифровая среда. На данный момент трудно представить существование обра-

зовательной деятельности вне цифрового пространства. Педагоги проводят за-

нятия с применением цифровых дидактических средств, выполнение самосто-

ятельной работы обучающихся, предполагает поиск информации или ее обра-

ботку в цифровой среде, даже взаимодействие педагога с обучающимися все 

чаще происходит с применением дистанционных образовательных техноло-

гий. Широкий доступ к Интернету дал неограниченные возможности подрас-
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тающему поколению получить доступ к информационному контенту и осу-

ществлять свои права, в том числе право на получение образования, право на 

получение и распространение информации. В тоже самое время данные права 

сопровождаются рисками в связи с нарушениями других прав и свобод обуча-

ющихся. 

В период нахождения в цифровой среде обучающиеся, особенно не со-

вершеннолетние, сталкиваются с рядом серьезных опасностей: могут войти в 

контакт с вредным или незаконным контентом, с агитационным контентом, 

призывающим к экстремистской деятельности, к злоупотреблению запрещен-

ных веществ, к нанесению себе вреда. Так же обучающиеся, при использова-

нии социальных медиа, могут распространять личную информацию о себе, ко-

торая остается онлайн в течение длительного времени и может быть исполь-

зована образовательными учреждениями, потенциальными работодателями, 

злоумышленниками. Появилась и такая угроза как кража идентичности, когда 

от имени человека совершают определенные действия в сети, а он об этом 

даже не догадывается.  

Угрозой могут стать и сами обучающиеся, могут наносить ущерб другим 

распространяя личную информацию третьих лиц, призывы к запрещенным ви-

дам деятельности и др. 

Для ограждения обучающихся от угроз цифровой среды необходимы 

слаженные действия со стороны родителей, педагогов, представителей госу-

дарственных органов власти, провайдеров интернет-услуг и др. Реагирование 

на угрозы должно быть и юридическим, и практическим, и превентивным, и 

образовательным. 

Более подробно хотелось бы остановиться на превентивно-образова-

тельном характере реагирования на угрозы цифровой среды. 

Для повышения безопасного взаимодействия подрастающего поколения 

с цифровым контентом необходимо реализовывать обучающие программы, 

направленные на формирование цифровой грамотности обучающихся.  
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Под цифровой грамотностью, мы понимаем, способность создавать и ис-

пользовать контент с помощью цифровых технологий, включая навыки ком-

пьютерного программирования, поиск и обмен информацией, коммуникацию 

с другими людьми [3]. 

Цифровая грамотность необходима для безопасного и эффективного ис-

пользования цифровых технологий и ресурсов интернета и должна включать 

в себя цифровое потребление, цифровые компетенции и цифровую безопас-

ность. 

Потребление цифрового контента невозможно сейчас представить без 

использования правил цифровой гигиены. Цифровая гигиена — культура ра-

зумного потребления цифрового контента и использования гаджетов в быту, 

дома и на работе. Правила цифровой гигиены включают в себя:  

 признание факта, что человек не всегда должен быть онлайн, соот-

ветственно, использование гаджетов только в случае необходимости — пра-

вильное решение, для приучения к данному правилу, лучше убирать телефон 

с зоны близкого доступа; 

 отключение не нужных уведомлений и подписок, постоянно всплы-

вающие уведомления отвлекают от учебы и работы, при этом тратиться колос-

сальное количество времени на их прочтение и ответы на сообщения, лучше 

выстроить график проверки уведомлений, например, утром и вечером отво-

дить на это по 15–20 минут; 

 осознанное потребление цифрового контента — задавайте себе во-

просы: «Зачем я взял в руки смартфон?», «Зачем зашел в социальную сеть?», 

«Что хочу найти в интернете?» и сами увидите на сколько реже нам действи-

тельно необходим цифровой контент; 

 очищение и стандартизация цифровой среды — оставляйте только те 

приложения, которые вам действительно необходимы для учебы, работы или 

личного общения; 

 контролируйте время использования гаджета, для этого созданы уже 

и цифровые решения — системы родительского контроля для ограничения 
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детского пребывания в сети, специальные программы статистики для теле-

фона, позволяющие владельцу оценить сколько времени он провел в день и в 

каком приложении; 

 максимально разгрузить функции смартфона, например, передать 

функцию будильника — механическому будильнику, тогда меньше будет со-

блазна окунуться в цифровой контент, не выходя из постели, проверять почту 

и рабочие файлы за компьютером или ноутбуком, где не установлены соци-

альные сети, которые могут отвлекать от выполнения намеченной работы; 

 занять свободное время полезной деятельностью или хобби, тогда 

время на бесцельное хождение в сети пропадет; 

 контролировать личный цифровой след, минимизировать информа-

цию личного характера в социальных сетях, выкладывать только то, что в 

дальнейшем ни каким образом вас не скомпрометирует, т.к. даже удаленная 

вами информация оставляет след в сети и может быть восстановлена и исполь-

зована против вас [4]. 

Еще одним компонентом цифровой грамотности являются — цифровые 

компетенции, позволяющие в условиях цифрового мира применять для реше-

ния различных задач информационно- коммуникационные технологии.  

Можно выделить базовые цифровые компетентности и специальные. Ба-

зовые цифровые компетентности, позволяют человеку решать задачи в соци-

альной и бытовых сферах, а специальные цифровые компетенции являются за-

логом успешной профессиональной деятельности. Если базовыми компетен-

циями человек может овладеть самостоятельно, то специальные компетенции 

формируются в процессе профессиональной подготовки специалиста.  

Таким образом, базовыми цифровыми компетенциями должен в совре-

менном мире обладать каждый человек, к этим компетенциям можно отнести: 

уверенное использование цифровых устройств и сетей; обеспечение цифровой 

коммуникации и сотрудничества; качественная работа с цифровым контентом: 
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поиск достоверной информации, ее анализ, обработка, применение и хране-

ние; создание безопасного цифрового следа и здоровой цифровой личности; а 

также использование методов и принципов цифровой безопасности. 

Цифровая безопасность является еще одним компонентом цифровой 

грамотности человека. И если большинство базовых цифровых компетенций 

можно освоить и на уровне интуиции, то методам и принципам информацион-

ной безопасности необходимо обучать людей начиная с дошкольного воз-

раста. Необходимо каждому передать знания о важности: установки лицензи-

онного программного обеспечения, регулярного его обновления, использова-

ния антивирусных программ, регулярной смены личных надежных паролей, 

создании резервных копий важной информации, использования безопасных 

соединений и т. д.  

Таким образом, чтобы обеспечить безопасность в цифровой среде под-

растающему поколению, необходимо целенаправленное формирование циф-

ровой грамотности у детей начиная с дошкольного возраста. Для этого необ-

ходима разработка, как специальных обучающих программ по цифровой гра-

мотности согласно возрастным особенностям, так и включение элементов 

цифровой грамотности в общеразвивающие занятия, гармоничное сочетание 

обычного процесса обучения с подсознательным освоением базовых цифро-

вых компетенций и принципов и правил цифровой гигиены. 
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