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Аннотация. Для успешной реализации образовательного процесса и подготовки 

высококвалифицированных специалистов необходимо использовать современные 

цифровые информационные технологии и системы. При этом важной задачей яв-

ляется правильная организация учебного процесса с учетом современных подходов 

и киберугроз. Использование современных средств защиты на различных уровнях 

образовательного процесса с учетом контингента и решаемых задач является при-

оритетным направлением в обеспечении информационной безопасности информа-

ционных систем и учебного процесса университета, а также для обеспечения без-

опасности персональных данных сотрудников и студентов. В статье рассматрива-

ются приоритетные задачи и подход для обеспечения информационной безопасно-

сти информационной системы вуза. 
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Abstract For the successful implementation of the educational process and the training 

of highly qualified specialists, it is necessary to use modern digital information technol-

ogies and systems. At the same time, an important task is the correct organization of the 

educational process, taking into account modern approaches and cyber threats. The use 

of modern means of protection at various levels of the educational process, taking into 

account the population and the tasks being solved, is a priority in ensuring the information 

security of information systems and the educational process of the university, as well as 

in ensuring the security of personal data of employees and students. The article discusses 

the priority tasks and approach to ensuring information security of a university infor-

mation system. 
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为了成功实施教育过程和培养高素质专门人才，必须使用现代数字信息技术和系

统。重要的是使用现代方法组织教育过程并考虑到网络威胁。教育过程各个层面

的现代化保护手段对于保证教育过程的信息安全和保护大学员工和学生的个人数

据具有重要意义。文章探讨了保障高校信息系统信息安全的办法和重点任务。 

Введение 

В современных реалиях очень важным и актуальным является вопрос обес-

печения информационной безопасности в образовательной организации высшего 

образования, как важного этапа в становлении мировоззрения и гражданской пози-

ции молодежи. 

Когда встает вопрос об обеспечении информационной безопасности, то, как 

правило, наибольшее внимание уделяется средствам технического обеспечения 

безопасности. Но данный вопрос гораздо шире.  

Если говорить об угрозах информационной безопасности в образовательных 

учреждениях, то нужно учитывать следующие угрозы: 

 несанкционированный доступ к информационным данным; 

 защита и отсеивание нежелательной информации; 

 проблемы общения в социальных сетях; 

 кибератаки. 
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Литературный обзор 

Обеспечение информационной безопасности в образовательных учрежде-

ниях — одна из ключевых задач цифровой трансформации. Современные вызовы, 

связанные с киберугрозами, требуют применения организационных, технических и 

правовых методов защиты. Анализ научных исследований и методических реко-

мендаций, посвященных данной проблематике, показывает актуальность и свое-

временность рассмотрения комплексных подходов к обеспечению безопасности, 

включая политику информационной безопасности, использование передовых тех-

нологий защиты данных и повышение уровня киберграмотности среди студентов и 

сотрудников образовательных учреждений. 

Согласно исследованию Киреевой Н. В., Поздняка И. С. и Сал-

мина А. А. [1], ключевыми угрозами для образовательных учреждений являются: 

 несанкционированный доступ к данным; 

 кибератаки на университетские серверы; 

 фишинговые атаки и социальная инженерия; 

 вредоносное ПО и утечка персональных данных. 

Ромашкова О. Н. и Каптерев А. И. [2] отмечают, что низкая цифровая гра-

мотность персонала и студентов увеличивает риск реализации киберугроз. Кроме 

того, отсутствие централизованной политики защиты информации усугубляет си-

туацию. 

Анализ международного опыта по обеспечению кибербезопасности в обра-

зовательной сфере, представленный в исследованиях [10; 11], подтверждает важ-

ность внедрения комплексных стратегий защиты информационных систем. 

Методические рекомендации Л. Л. Тимофеевой [3] предлагают внедрение 

следующих мер: 

 проведение регулярного аудита безопасности; 

 контроль доступа к информационным ресурсам; 

 разработка политики управления инцидентами информационной без-

опасности. 

Согласно Виннику Е. А. [6], для защиты образовательных систем рекомен-

дуется: 

 использование сертифицированного программного обеспечения; 

 ограничение применения личных устройств в университетской сети; 

 внедрение систем мониторинга сетевой активности. 

В публикации SearchInform [4] анализируется эффективность использования 

DLP-систем, межсетевых экранов и SIEM-решений для защиты университетских 

информационных систем. 

Дополнительно в международных источниках [10; 11] рассматриваются пе-

редовые технологии защиты образовательных учреждений, включая комплексные 

системы управления информационной безопасностью (ISMS) и современные ин-

струменты анализа угроз. 
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Согласно рекомендациям Центра информационной безопасности [5], образо-

вательные учреждения должны соблюдать федеральные стандарты защиты персо-

нальных данных и учитывать международный опыт в области кибербезопасности. 

Основные проблемы, выявленные в ходе анализа источников: 

 недостаточное финансирование программ информационной безопасно-

сти [2]; 

 использование устаревшего ПО и слабая защита серверов университе-

тов [3]; 

 неосведомленность персонала о современных угрозах и методах их 

предотвращения [8]. 

Перспективными направлениями являются внедрение системы риск-ме-

неджмента в цифровой образовательной среде [10] и повышение уровня осведом-

ленности пользователей [7; 11]. 

Обзор представленных исследований показывает, что обеспечение инфор-

мационной безопасности в образовательных учреждениях требует комплексного 

подхода. Внедрение организационных, технических и правовых механизмов, а 

также повышение цифровой грамотности студентов и сотрудников являются клю-

чевыми аспектами эффективной защиты информационных систем вузов. Между-

народный опыт [10; 11] демонстрирует важность интеграции передовых техноло-

гий и стратегии киберустойчивости в систему высшего образования. 

Методология 

Рассмотрим данные угрозы по порядку. При оценке несанкционированного 

доступа к различным типам данных нужно учитывать особенности данных в обра-

зовательном учреждении. Это могут быть изменение информации в журналах, ве-

домостях, зачетных книжках и студенческих билетах, внесение несанкционирован-

ных данных, уничтожение или похищение информации о паспортных данных, дате 

рождения, месте регистрации и т. д. Цифровое современное общество не может об-

ходиться без информационных технологий, которые развивают общество и в то же 

время приводят к появлению и совершенствованию новых угроз безопасности. Это, 

в свою очередь, приводит к снижению личной безопасности физического лица и 

безопасности на государственном уровне. Мероприятия по защите от несанкцио-

нированного доступа в вузе позволяют обеспечить безопасность как личной, так и 

информации регионального/федерального значения. При этом всегда нужно учи-

тывать, что никакие способы не гарантируют полную защиту информации, но при-

менение криптографических методов шифрования, разграничение доступа к ин-

формации позволяет существенно снизить риск несанкционированного доступа к 

информации учебного заведения. 

Фильтрация нежелательной информации прежде всего должна предотвра-

щать распространение информации экстремистского характера, а также информа-

ции провокационного характера. Для этого используются как технические сред-

ства, так и организационные. 
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Еще одной важной проблемой является общение в социальных сетях. В со-

временных условиях, когда манипуляция направлена на молодежь, очень важно до-

нести, что нужно быть внимательным к собеседникам при общении, что нужно 

ограничить размещение личной информации и персональных данных и что твой 

собеседник может быть не тем, за кого себя выдает. К сожалению, в силу неопыт-

ности молодые люди более подвержены влиянию, поэтому в задачу учебного заве-

дения входит информирование и максимальное разъяснение ситуаций, ведение 

просветительской работы, пояснение методов социальной инженерии. 

Вопросы киберугроз решаются на уровне соответствующих ведомств, но и 

на уровне образовательных организаций можно проводить мероприятия по защите 

от киберугроз, особенно это касается создания безопасной информационной среды 

для обучающихся, так как в последнее время информационные системы высших 

учебных заведений все больше подвергаются кибератакам. 

Результаты 

Очень часто в образовательных организациях возникают проблемы с инфор-

мационными ресурсами в связи с отсутствием обновлений, установкой нелицензи-

онных программ, использованием личных ноутбуков студентов в информационной 

системе вуза, недостаточным финансированием.  

Описанные проблемы требуют решения на всех уровнях. Одним из решений 

является возможность создания единой информационной платформы на базе вузов 

для обеспечения доступа преподавателей и студентов к ресурсам университета, 

взаимодействия внутри сети, и регулярные обновления программного обеспечения, 

и высокая квалификация специалистов по информатизации учебного заведения. 

Другой возможностью решить вопрос обеспечения информационной без-

опасности является проведение регулярного аудита информационных систем в об-

разовательной организации. Кроме этого, необходимо обратить внимание на орга-

низацию доступа в информационные системы, формирование паролей, отслежива-

ние контингента.  

Современные университеты содержат и обрабатывают огромное количество 

информации, используя для этого собственные информационные ресурсы, которыми 

пользуется большое количество постоянно меняющейся аудитории, которая, как пра-

вило, находится в возрасте, который входит в группу потенциальных нарушителей 

безопасности, и студенты могут «запросто» заблокировать выход в интернет, «нака-

зать преподавателя», создать вирусную программу, чтобы продемонстрировать свои 

способности. Это накладывает дополнительные обязательства по обеспечению без-

опасности информационных ресурсов образовательной организации. 

Все рассмотренные особенности требуют безотлагательного соблюдения 

определенных условий и требований: 

 всестороннюю комплексную оценку и проработку задач обеспечения ин-

формационной безопасности в образовательной организации с учетом развития ин-

формационных систем и цифровых технологий; 
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 использование в управлении информационной системы вуза высококва-

лифицированных специалистов; 

 необходимость применения сертифицированных приложений на модуль-

ной основе для обеспечения безопасного использования информационных ресур-

сов; 

 обеспечение документооборота с учетом киберугроз и современных реа-

лий; 

 гибкость и масштабируемость технических и программно-аппаратных 

средств защиты информации. 

Помимо указанных требований важной составляющей является управление 

операционной системой в образовательной организации, своевременное обновле-

ние и устранение недостатков и ошибок. Конечно, данные задачи характерны и для 

других областей деятельности, но именно в образовательной сфере их решение 

встает остро, в связи с особенностями аудитории, пользующейся информацион-

ными технологиями, и наличием большого количества различного программного 

обеспечения и информационных систем для решения задач в процессе образова-

тельного процесса, а также внеучебного и удаленного использования. 

Заключение 

Таким образом, в качестве актуальных угроз информационной безопасности 

в вузе следует выделить: 

 попытки несанкционированного доступа, в том числе удаленного; 

 попытки взлома информационной системы университета; 

 исследование сетей на предмет уязвимостей; 

 несанкционированная установка нелицензионного или несертифициро-

ванного программного обеспечения и установка его на рабочие станции сети уни-

верситета. 

В качестве основных источников угроз выступают компьютерные аудито-

рии учебного процесса, использование сети Интернет, личные ноутбуки студентов 

и преподавателей, некомпетентность при установке и настройки необходимого 

программного обеспечения. 

Данные вопросы и задачи требуют серьезного подхода как в отдельно взятой 

образовательной организации, так и во всей образовательной сфере. Использова-

ние цифровых технологий и современной информационной среды в учебных заве-

дениях высшего образования, обучение персонала и обучающихся, разработка ре-

зультативной политики безопасности требуют незамедлительного, но бережного и 

внимательного отношения, с точки зрения информационной безопасности, так как 

именно вуз является гарантом формирования высококвалифицированных специа-

листов с высокими морально-этическими нормами. 
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