
Таким образом, с использованием проектной методики разработанная система заданий 

для обучения родителей в виде серии семинаров на тему: «Родительский контроль: Интернет 

территория безопасности», будет наилучшим образом способствовать углублению родителей 

в столь сложную тему. Данный проект поможет внедрить в образовательный процесс работу 

с родителями, после которой родители научатся обеспечению контроля за ребенком при 

использовании компьютера и Интернета. Разработанная методика способствует повышению 

эффективности обучения родителей в области информационной безопасности и может быть 

рекомендована при обучении родителей детей-подростков. 

Публикация выполнена в рамках проекта РГНФ № 11-06-01006 «Разработка и апробация 

модели подготовки научно-педагогических кадров к обеспечению информационной 

безопасности в ИКТ-насыщенной среде». 
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Проблема защищенности информации в корпоративных информационных системах и ее 

сегментах, регулярный аудит рисков их информационной безопасности и организации в целом 

определяется как минимум следующим противоречием. С одной стороны вопросы 

безопасности информационных объектов являются на сегодня широко обсуждаемыми, 

востребованными в поисках методов и средств их решения, нормативно поддержанными 

множеством международных и национальных стандартов, кроме того выступают как 

отдельная сторона финансовых расходов любой организации. С другой стороны, неизменно 

растут ущербы финансового и материального толка, причиненные собственникам 

информационных ресурсов от компьютерных атак. 

Для однозначного понимания идей рассматриваемого исследования введем несколько 

понятийных моментов. Во-первых, в данной работе корпоративную информационную 

систему (КИС) будем определять как информационную систему (ИС) организации, 

отвечающую следующему минимальному перечню требований: функциональная полнота 

системы; надежная система защиты информации; наличие инструментальных средств 

адаптации и сопровождения системы; реализация удаленного доступа и работы в 

распределенных сетях; обеспечение обмена данными между разработанными ИС и др. 

программными продуктами, функционирующими в организации; возможность консолидации 

информации; наличие специальных средств анализа состояния системы в процессе 

эксплуатации [1]. 

Во-вторых, согласно стандарту ГОСТ Р ИСО/МЭК 17799-2005, информационная 

безопасность (ИБ) есть механизм защиты информации, обеспечивающий: 

конфиденциальность (доступ к информации только авторизованных пользователей); 

целостность (достоверность и полноту информации и методов ее обработки); доступность 

(доступ к информации и связанным с ней активам авторизованных пользователей по мере 

необходимости) [2]. 

На сегодняшний день нормативно вопросы организации, управления системой ИБ 

технологий, автоматизированных систем, организации в целом находят отражение в 

достаточно широком спектре международных и идентичных им национальных стандартах. 

Перечислим лишь некоторые из них, которые будут полезны для проведения данного 

исследования (табл.1). 
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Одним из ключевых вопросов построения системы ИБ в КИС является проблема 

разработки определенных мер безопасности и обеспечения контроля за их выполнением. 

Согласно ГОСТ Р ИСО/МЭК ТО 19791 они представлены: управленческими (management 

controls); организационными (operational controls); техническими (technical controls) [4]. 

Обеспечение необходимого уровня ИБ КИС требует: a) оценки рисков безопасности 

применительно к рассматриваемой системе: b) уменьшение рисков для противодействия или 

устранения рисков безопасности посредством выбора обеспечения безопасности: c) 

аттестации для подтверждения того, что остаточные риски, являются приемлемыми для 

системы при дальнейшей ее эксплуатации [4]. 

Для удобства реализации перечисленных выше мер и этапов работ, будет 

целесообразным провести параллель со стадиями и этапами создания автоматизированных 

систем согласно ГОСТ 34.601-90 и определить где и как могут быть представлены требования 

к ИБ КИС, а на каких этапах – осуществлены. Тем более, что стандарт ГОСТ Р ИСО/МЭК ТО 
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19791 устанавливает необходимым рассмотрение безопасности в жизненном цикле АС (табл. 

2). 
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Отдельной строкой в проблеме обеспечения ИБ КИС как любой АС стоит оценка уровня 

ее ИБ. Согласно стандарту ГОСТ Р ИСО/МЭК ТО 19791 этот процесс состоит из следующих 

этапов: a) определение целей безопасности для АС, которые уменьшат неприемлемые риски 

до приемлемого уровня; b) выбор и спецификация технических и организационных мер 

безопасности, которые соответствуют целям безопасности АС, принимая во внимание уже 

реализованные меры обеспечения безопасности; с) определение конкретных измеримых 

требований доверия как к техническим, так и организационным мерам обеспечения 

безопасности, чтобы удостовериться в том, что АС соответствует целям безопасности; d) 

фиксирование принятых решений в задании по безопасности для АС (ЗБС); е) оценка 

конкретной АС с тем чтобы сделать вывод о ее соответствии ЗБС; f) периодическая переоценка 

рисков безопасности АС, так и способности АС противостоять этим рискам. 

Выполнение всех обозначенных процессов будет проходить на модернизации КИС 

образовательного назначения. Все обозначенные положения выполнимы и для такого рода 

систем. 
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